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Planes de contingencia y su auditoria

4. Introduccion

Génesis de los planes de contingencia: Evitar ‘@apégegos” de forma
aleatoria cuando se produzcan problemas en sistam@snaticos, es
decir, se buscé la manera de tener todo previstogi#ener una respuesta
rapida y eficaz frente a eventos perjudicialessittema; anteriormente a
gue existiesen los planes de contingencia se ilmncisnando los
problemas sobre la marcha e improvisadamente cencdasecuentes
pérdidas de tiempo y dinero.

7

Entendemos plan de contingencia o continuidad skivicio” 6 “negocio”
en las organizaciones como un enfoque global @etlaidad que crea un
marco estratégico para revisar y modificar cuareh reecesario la forma
en que la organizacion proporciona sus serviciagmeatando su
resistencia frente a interrupciones o pérdidas.dé&sr un plan cuyos
medios ya sean propios o contratados nos permniiEmer unas respuestas
especificas en momentos criticos y de emergencia palvaguardar
nuestro negocio y tenerlo operativo hasta la tes@ih de la situacion
anterior al evento perjudicial.

El plan de contingencia no es una mera adicionlgte gue se debe hacer
sino que es una parte integral de toda la orgadizaEs importante hacer
comprender a los responsables de la organizacegmade la necesidad de
un plan de contingencia adecuado y que no es ‘s’ que hay que

hacer sino que es igual de importante 0 mas queotlas partes del

proyecto. Es reconocida como una buena préacticeegomal y es parte

integral del buen gobierno de las organizacionesesta forma toma una
dimension estratégica y no deberia ser considanadomera herramienta
operativa.

Identifica los impactos y amenazas potencialespyueglen perjudicar a la
organizacion y proporciona un marco para consyruaforzar la capacidad
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de una respuesta efectiva. El plan de contingenos permite en caso de
incidencia grave:

- Mitigar los riesgos de colapso del negocio
- Mantener los procesos criticos del negocio

- Todo ello en un tiempo prefijado

Los planes de contingencia fueron revisados ane&tsefécto 2000 y
también después de los ataques terroristas de éaméfiambién el
incremento de ataques electrénicos etc., ha prowota revision de los
planes de contingencia para poder responder auass amenazas que se
plantean.

Como ejemplo podemos poner lo ocurrido en el Workde Center en el
gue se vio claramente la necesidad de un planmiengencia que permita
la supervivencia del negocio a pesar del desddagie puede anticipar un
desastre, otros sélo se pueden anticipar con pae#aeion, en cualquier
caso, tenemos que tener previsto cual sera su impacaso de producirse
y la manera que tenemos para responder en eseétigpataso.

Para ello tenemos que tener completamente estugigumevisto en queée
casos se activaran los planes de contingenciagntkugué periodo estaran
operativos.

La idiosincrasia no solo del mundo electronicoodlie la sociedad actual
impone una rapida respuesta. Por ejemplo, los teBemsperan una
respuesta inmediata, los accionistas quieren quecoaktrol de la
organizacion se mantenga a pesar de la crisigngdeados quieren que
sus empleos no corran riesgos, los proveedoresagspee sus iNngresos
sean satisfechos en los plazos establecidos, lesciag reguladoras
esperan que la empresa cumpla con todos los reguisgales, etc.

Un plan de contingencia siempre ha sido necesa®p ahora se
manifiesta como un elemento critico de seguridathasmpresa, ya que al
depender ésta en gran medida de los sistemasatmation basados en el
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uso de tecnologias de la informacion se hacen @terpente
imprescindibles. Un plan de contingencia se adtwvaolo cuando existe
una situacion de emergencia y las demas medidasegieridad hayan
fallado. Es decir, forma parte del plan de segdrideneral pero solo
cuando las demas medidas se hayan sobrepasadmamnen y no quede
otra alternativa; entonces se activara el plamp @sterra decir que la
situacion es de emergencia y ha existido una araesama para la
organizacion.

Nos percatamos que un plan de contingencia y san@c son mas
importantes de lo que a priori podria parecer. sapéle ello incluso entre
las organizaciones con plan de contingencia, seguestudio de KPMG,
menos de la mitad reconoce tener un plan de camtaig adecuado. Segun
un estudio de Datapro, de 1113 entidades solo%ld&lara tener un plan
de recuperacion ante desastres, y solo el 65 Y%nwoeeotener copia de
datos en otro lugar.

¢, Por qué un plan de contingencia?

El 67% de las compafias que tienen un desastrengsrde 2 semanas,
estan fuera del negocio en los 2 afios siguiertes. $ystems).

Gartner group estima, que de 5 empresas que awfenontingencia, 2 de
ellas saldran del negocio en los 5 afios siguientes.

El 40% de las empresas dicen que tomara mas dewuagtesar o “poner”
en linea los sistemas en caso de que un desastreydeuna localidad
principal. (Information Week Research).

El coste de estar fuera de servicio por una hoidee$84.000 en un Call
Center. (IDC)

El costo estimado por una hora de un empleado depecar en caso de
contingencia de acuerdo a la informacion de lastrtuaseguradora es de
$370 USD. (Meta Group).

El 45% de las contingencias de los centros de ctomgguEUA es debido a
fallos de energia eléctrica. (Contingency Planftegearch).
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Mayo 2010

Las funciones del negocio no pueden continuaramukr después de 4,8
dias sin la recuperacion de la infraestructuradiégica. (Info Security
News).

El 68% de los negocios reclaman planes de contamger{Disaster
Recovery Journal).

El 60% de las empresas tienen informacion critedod usuarios en sus
laptops o desktops. (Network World)

En muchas ocasiones vemos que la Direccion no eogloalto riesgo que
supone la no presencia de planes de contingensaseorganizaciones o la
debilidad de éstos. De ahi la importancia de la#@nias no solo generales
del plan de seguridad sino de los planes de caritig en particular, que
dan una clara y seria advertencia de los riesgodegi los planes de
contingencia como algo secundario y sin importancia

Esquema:

Plan de Seguridad

e
" BN

Auditoria general de seguridad _

Medidas Generales Plan de Contingencia

Con esto vemos como en ocasiones se le conceddrppgdancia a esta
fase imprescindible de todo proyecto que le restaatilidad y robustez.
De ahi que se haga imprescindible la realizaciomrde auditoria de los
planes de contingencia que nos permita evaluatdauacion de los planes
de contingencia al proyecto/s desarrollado/s pordanizacion

La informacién en esta sociedad de la informaciének activo mas
importante para una empresa y su proteccion adraeeun plan de
seguridad una de las maximas que debe tener céidaccrdentro de la
seguridad hay que proveer de una continuidad yatigelad a pesar de
cualquier eventualidad que pueda acontecer, desshinecesidad de un
mayor control no solo ya del plan de seguridad e entidad en general
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sino de su plan de continuidad en particular, gog permitird no solo
proteger nuestra informacién sino mantener unaabp&tad con nuestras
funciones criticas y asi poder seguir compitienddoyque es mas
importante: sobrevivir.

Los recursos o activos propios de una empresa gorarios, materiales
(edificios, CPUs, etc.) e inmateriales (Softwate).elodos estos recursos
se encuentran en un entorno de incertidumbre quedepyprovocar
interrupciones breves o prolongadas del funcionaimienormal de la
empresa. De ahi la necesidad de un plan de contirrggue asegure de la
mejor manera posible la continuidad.

Evidentemente dependiendo de la naturaleza y mabdé la organizacion
estos planes seran mas o menos complejos, y temdésno menos
procedimientos, pero lo que debe quedar claro es euplan de

contingencia no es algo que se deba atender as“madidos” y que

supone algo primordial que debe ser atendido saela no solo dentro de
los controles y auditorias internas sino también lde externas

concediéndole la importancia que se merece enntmohoento.

La Norma ISO17799-1 (EN 717799-1) nos dice las hsgoracticas de
gestion de seguridad en su capitulo 11:

Gestion de continuidad del negocio (plan de coeticg):
Apartados:
— Proceso de gestion de la continuidad del negocio
— Continuidad del negocio y andlisis de impactos
— Redaccion e implantacion de planes de continuidad
— Marco de planificacion para continuidad del negocio

— Prueba, mantenimiento y reevaluacion de planes de
continuidad

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 8
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Como vemos se incluye el plan de contingenciagvailuacion (auditoria).

Un plan de contingencia es un valor en alza y gerasegurar en parte el
futuro de nuestra operatividad como empresa. Ha@am de contingencia
gue permita la continuidad del negocio es impre&sicia abarcar (tener en
cuenta) todo tipo de tecnologias y soportes tantmuos como nuevos,
tanto en papel como en soporte electrénico, tan@nual como
automatizado, tanto individual como integrado. Tembnos permitira
reducir las pérdidas economicas. Aunque cabe megucique requiere
importantes recursos econdémicos, es de una graplejoad y es muy
sensible a cambios realizados, por lo tanto sesiiaage una actualizacion
permanente. EI mantenimiento y pruebas del plamnasparte importante
gue forma parte del plan de contingencia, y esdigangue al menos una
vez al ailo se hagan pruebas y se introduzcan macdnes ya que la
organizacion cambia cada dia; el plan respondes andaesidades de un
momento determinado y hay que ir actualizandola pgwe no quede
inservible y pueda responder a las nuevas situesidro peor que puede
ocurrir no es que no se tenga un plan sino creeisguiene uno y que este
no sirva para nada.

Conviene tener presentes tres conceptos importangesiora de tratar de
conformar primero y auditar después un plan de ingencia, son
diferentes pero estan relacionados:

Continuidad: se refiere al negocio (a sus funciones); requikre
disponibilidad de la informacion y por tanto dse kistemas que la tratan y
su entorno (suministros, etc.)

Incidencia/lnterrupcion: evento que interrumpe la continuidad de los
sistemas, con consecuencias limitadas para el legede reducirse por
medios razonables y disponibles.

Contingencia evento que interrumpe la continuidad de los siag con
consecuencias catastroficas para el negocio; so&mlep reducirse por
medios extraordinarios y en general muy costosaganizativa y
técnicamente.

El plan de contingencia discierne estos elementastya en funcion de
como sean. Pretendemos una continuidad frente &emmas y
contingencias.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 9
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Otros conceptos de los que hemos hablado peromoshéefinido serian:

Amenazas Que son los eventos que pueden provocar 0 dessmeraun

incidente en la organizacién, que pueden provoediosl materiales o
inmateriales en sus activos. Las causas son desds/¢ipos: humanas,
intencionadas o no; y no humanas: accidentes iiesale origen natural
o industrial, averias, interrupciones de serviciosde suministros
esenciales.

Vulnerabilidad: Es la potencialidad o posibilidad de la matex&adion de
una amenaza sobre un activo.

Impacto: Es la consecuencia de la materializacion de umenaza sobre
un activo de la empresa. El impacto serd cuanmtitagi las pérdidas se
pueden monetizar de alguna manera, sera cualitatisado las pérdidas
sean funcionales.

Riesgao Es la probabilidad de que se produzca un impaeterminado en
un activo. El andlisis del riesgo permite, en cotgucon la vulnerabilidad
y el impacto ambos derivados a su vez de las éeladel activo y la
amenaza, calcular si dicho riesgo es asumible pia@ivle.

En el siguiente cuadro vemos en qué proporciornaidas interrupciones
en los diferentes sectores, como vemos ninguncaesad/o de ellas y da fe
de la importancia que tienen los planes de contitigey su auditoria en
una organizacion.

Publicas
18,95%

O Otros

15,67%
M Servicios

9,42/0

m IrRAYFRcio
10,81921%

O Comunicaciones

da y Finanzas
8,13%

5,79%

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 10
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En definitiva el plan de contingencia es una pantes (quiza la mas
importante), de un plan de seguridad global quéehizner la organizacion
siempre acompafado de su respectiva auditoria, etlon buscamos
minimizar el riesgo de colapso para que la orgaitra siga siendo
operativa a pesar de las posibles desastres, tempas, o fendmenos de
cualquier otra indole que puedan ocurrir.

El plan de contingencia no es un requisito legalEgpafa) sino que es una
obligacion profesional ante las partes afectadasirge organizacion ya
sean accionistas, empleados, clientes o proveed@e®s obligado para
entidades financieras.

Un plan de contingencia es como tener un plan paraaje en coche, es
decir que tenemos todo lo necesario en caso degentia ya sea averia,
revision policial, etc (seguro, carnet, rueda dpuesto, herramientas,
teléfono del seguro). La auditoria seria la remigpé@riddica de que todos
estos elementos son funcionales y estan a punts faila algo.

Ciertamente y en gran medida aln no somos conssientmpletamente de
la importancia de la informacién como activo, y reiga faltando esa
cultura de seguridad; seguridad que se centra letir @or ahora aspectos
mas tangibles.

La auditoria nos sefalaria en definitiva la neesbide un plan de
contingencia y si éste cubre los requisitos minieram exigibles para que
el plan sea adecuado a las necesidades de coatindel negocio, la
auditoria sefialaria y determinaria las debilidgda®pondria soluciones.

Auditoria/Control: Surge de la necesidad de irroando la gestién de
los recursos informaticos con presupuestos masadps y consiguiendo
un equilibrio entre calidad y productividad.

Es la revisién, andlisis y evaluacion independient objetiva de la

informatica y su entorno (es decir los element@pipmente informaticos

como equipos, sistemas operativos, aplicacionesnugaciones,

organizacion etc. por un lado y el entorno en fodagoliticas, estandares
y procedimientos en vigor en la entidad, su idomeichsi como el

cumplimiento de estos por otro).

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 11
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Comunican de forma objetiva e independiente lagidetias, riesgos y
posibles mejoras y pueden recomendar que se imeplaot refuercen
controles.

Los controles que realiza la auditoria han deamrables y adecuados sin
ser excesivos ni insuficientes, en definitiva, gaan practicos y se adecuen
a las circunstancias del sistema con rentabilidad.

En el caso que nos compete en este trabajo aphoarka auditoria al plan
de contingencia, lo que pretendemos con ello es:

- Asegurar que el plan de recuperacion contribuige @nsecucion de los
objetivos del negocio y que, llegado el momentmcionard como esta
previsto.

- ldentificar las condiciones que facilitan la mtgcion de los servicios
como consecuencia de tener un plan inadecuado.

-En el caso de identificar debilidades en el pboponer soluciones.
-Procurar que el plan sea adecuado, ni sobreexcega exiguo.

Como iremos viendo a lo largo del desarrollo dahpkemos realizando
una serie de ejemplos que nos permitiran ver Isulteelos de la

evaluacion de cada una de las fases del plan;nestmfrecera un mejor
conocimiento de la realidad propia de cada unasiéalses y la calibracion
numerica que servird como juicio para avisar dadaltad de cada una de
las fases en su cometido.

El conjunto de las evaluaciones de cada una dasas en los ejemplos
practicos que pondremos nos daran finalmente uakuasion global del

plan y su comparacion con lo que se consideravat@acion objetivo,

que seria el equivalente a la puntuacion 3. Noessigque la puntuacion
maxima, que en este caso seria de 5, ya que nansaguiremos un nivel
de seguridad absoluto, y el maximo de seguridaiblegsuede implicar un

coste excesivo, no rentable, y a menudo, un frana @l trabajo diario.

La situacion de una determinada fase, junto copusuuacion, reflejaria
una situacion concreta dentro de una actividad tEaplanificacion, sin
tener ninguna referencia respecto a la importateidicha fase dentro del

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 12
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proceso total. Por ello, he optado por afnadir emehto de criterio propio
basado en ejemplos practicos visualizados por nEmmi y cuya
valoracion, si bien subjetiva, nos ayudara de algmanera a comprender
la importancia de cada una de las fases dentrcoa@into total de fases de
un plan de contingencia.

Cualquiera de las valoraciones que en los ejempdosos viendo tienen
como objeto calibrar en qué medida esta fase estdrad de unos
parametros aceptables y si estd en consonanciel ofmetivo del plan o si
por el contrario necesita de una mejora o actuafima Con objeto de
visualizar esas valoraciones de una manera clapagisa se aportaran una
serie de tablas que nos permitirAn conocer losulcdcrelativos a estas
valoraciones y por tanto saber con numeracién yguo con exactitud en
gué punto se encuentra nuestra fase respecto tasualsjetivos y frente al
resto del plan de contingencia.

La utilidad de estas tablas sera primordial a la hie evaluar y a lo largo
del tiempo nos permitirdn conocer los ajustes wjdstes sufridos por cada
una de las fases y conoceremos por tanto la evolude cada parte del
plan. Ello nos permitiria, en funcion del sector ldeentidad, y otros

parametros, conocer qué fases son mas suscepdibleambio, incluso

predecir de alguna manera posibles comportamiemas futuro.

Como veremos existen una serie de estandares gupenmiten también
controlar y evaluar riesgos y aspectos del plarcalgingencia, y qué
implementaciones conseguiran reducir los riesgablamos del estandar
ISO/IEC 24762.

Este estandar nos provee de una serie de guiaprpasier correctamente
dentro de la evaluacién de los planes de continge@ubre servicios y
provee de la posibilidad de vuelta atras y recugi@nadel soporte de la
organizacion.

Asimismo en el mundo de los estandares disponeraostrd mas para
evaluacion y auditoria de los planes de continger@e trataria de COBIT,
(Control objetives for information and related teclogy). Las empresas
reconocen la importancia de las tecnologias deféemacion en el mundo
actual y por tanto una guia como COBIT puede sdlisioia e

imprescindible para reducir los riegos del uso ste &#po de tecnologias.
Normalmente se utiliza el acrénimo IT para referiaslas tecnologias de la

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 13
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informacion en inglés. Esto daria paso a lo quiéassaria IT Governance,
gue seria una estructura de relaciones y procesasdirigir y controlar
una empresa y conseguir una serie de éxitos pamttedas riesgos que
pueda haber y considerando el retorno sobre lgssUB procesos.

De esa manera las empresas han de decidir congaotesponsabilidades
a través de la comprension de las IT que tengaorytgnto cual es la
solucion mejor para la continuidad y la reduccid@ riegos respecto a
estas.

COBIT ayuda a encontrar numerosas necesidades sleplémes de
contingencia evaluando riesgos del negocio, neads&l de control y
aspectos tecnologicos. Nos provee de un codigougeds practicas y
presenta actividades con una estructura logica.rels ayudara a optimizar
la investigacion de la informacion que conforma stue plan de
contingencia y nos dara capacidad para evaluandananera fehaciente
las cuestiones mal planteadas. Nos hemos de asegr&xiste una linea
de trabajo de control interno que soporte nuegtrosesos del plan de
contingencia, hacerlo clarifica cuanto el contrellas actividades satisface
las necesidades de informacion y los impactos slesloursos de las IT.

El impacto de los recursos de las IT esta bienrahtado en las lineas de
trabajo de COBIT junto con las necesidades del cieguara disponer de
efectividad, confidencialidad, integridad, dispoaiad y realismo de toda
aquella informacidn que necesita de estos paramgiaca satisfacer su
proceso de vida dentro de una compafia. El codeda informacion de

una empresa durante su actividad necesita de atitisgs, estructuras de
organizacion interna, practicas, procedimientos gsponsabilidades.
COBIT nos provee de ello de una manera estandariZddcontrol de las

IT es un objetivo claro y por tanto ha de realigacen un propésito de
implementar procesos de control y mejorar por téagdT presentes en los
planes de contingencia.

La orientacion del negocio es la tematica fundaaiesubre la que versa
COBIT. Estéa disefiado para ser empleado no solaigaarios o auditores,
sino que es sin duda una guia fundamental parsatllo del negocio de
los propietarios desde el punto de vista de lasNds provee de los
controles adecuados y por tanto es una herrammptascindible.
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Las lineas de trabajo de COBIT son una herramipata el proceso del
negocio y por tanto para los propietarios del misrmapresentan una
facilidad y una clarificacion de los pasos a dar.

En definitiva COBIT constituye una guia que seggénérica y orientada
al propésito de contestar algunas de las preggpiase suelen realizar en
el desarrollo de los planes de contingencia: ¢ Histde podemos llegar?,
¢ Esta el coste justificado en funcion del benefigie obtenemos?, ¢ Cuéles
son los indicadores de un buen plan?, ¢Cualesosdiadtores criticos del
éxito?, ¢ Cuales son los riesgos de no consegustrogeobjetivos?, ¢ Qué
hacen los demas?, ¢ CoOmo podemos compararlos?

Asimismo COBIT tiene una serie de herramientas dosé presentan
lecciones aprendidas de aquellas empresas quamndgde y exitosamente
aplicaron COBIT en sus entornos de trabajo, hay kesamientas

particularmente utiles, una es Diagndstico conseida la gestidon y otro es
Diagnostico de control de las IT, que nos asistea panalizar la

organizacion del entorno de control de las IT.

Como sabemos en esta época los gestores de laszaganes necesitan
demostrar que han aumentado los niveles de conseduridad. COBIT es
una herramienta que representa ese espacio necadaricontrol vy
seguridad, asuntos técnicos y riesgos del negocmmunicar este nivel de
control a los responsables correspondientes. C@Biinite una evolucién
clara de las politicas y buenas practicas pareoomral de las IT en las
organizaciones de todo el mundo. En definitiva CDB$t4 disefiado para
la herramienta de las IT que ayude a entender tfoges los riesgos vy
beneficios relacionados con la informacion y todmendo de las IT en las
organizaciones.

Lineas de trabajo de COBIT:

Gestion/Administracion/Direccion: En esta parte hse de decidir
cuanto razonablemente podemos dedicar a la seduwridantrol de las IT
y como ponderar la inversion en control, y riesgos frecuentemente son
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impredecibles en el entorno de las IT. Mientrassleg&emas de seguridad y
control de la informacion nos provean de ayuda pasaiesgos, no los
eliminaremos. Ciertamente el nivel de riesgo nyneade ser conocido con
exactitud, siempre existe un cierto grado de ifharibre. La direccion ha
de decidir el grado de riesgo que es aceptablgadupié nivel puede ser
tolerado en contraposicion con el coste que pgederar, puede ser una
decision de gestion particularmente dificil. No tabse, la direccion
necesita claramente unas lineas de trabajo geramramceptadas por las
practicas de control y seguridad de las IT.

Hay un gran incremento de la necesidad de los iosude que los servicios
de las IT estén asegurados, a través de auditaselngcios de las IT

provistos tanto internamente por la organizacioéhcasno por terceras
partes, que aseguren la adecuacion del controlgurisiead existentes.
Normalmente ha habido algo de confusion a la herawudlitar los planes de
contingencia de las organizaciones, la presencia@®gples estandares o
métodos como COSO, ITSEC, ISO 9000 ha provocadcdhaaonfusion

en el mundo del control de los planes de las amglaComo resultado se
puede decir que los usuarios necesitan de un estgwheralizado y

versatil que sea establecido como primer pasoyrac@ntrol efectivo de la
auditoria de un plan de contingencia. Frecuentesmbrs auditores han
tomado la delantera en este tipo de esfuerzo dendsmizaciones

internacionales porque se han visto continuameatdrantados con la

necesidad de reforzar su posicion y opinion eroetrol interno frente a la
direccion.

Sin unas lineas de trabajo este es un cometidsigacgente complicado.
No obstante los auditores son frecuentemente llasnptbactivamente por
la Direccidon para consultar y advertir sobre coess de seguridad y
control de las IT.

ANEXO |
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5. Objetivos del plan de contingencia y su control

Tiene que ser un proyecto estratégico de todagnizacion.

Los recursos se encuentran en un entorno de khgeitre que puede
provocar interrupciones inesperadas del funcionamienormal de la
actividad de la empresa. Algunas de estas intaon@s en ocasiones son
prolongadas y pueden llegar a afectar a la capdcdduncionamiento de
los servicios de la empresa, impidiendo su dedarmdrmalizado. Es
objetivo del plan de continuidad o contingencia prever @ssecuencias
de estas situaciones y definir estrategias queueseda continuidad de la
actividad con el menor tiempo y trastorno posible.

Este plan asegura que todos los recursos conogidisponibles se utilizan
para recuperar las funciones de la actividad tn@saimergencia o desastre
y proporciona un conjunto de procedimientos qu@rs@jecutados para
restablecer loprocesos prioritarios lo antes posible y con el oné@mpacto
posible sobre la actividad, empleados, proveedoadientes de la entidad.
Es absolutamente necesario y premisa indispensabte $olgue radica la
mayor importancia del plan, priorizar las operae®ule negocio criticas,
evitar la dependencia sobre una persona o grugzed®nas, eliminar la
necesidad de desarrollar nuevos procedimientostiuta recuperacion y
minimizar la pérdida de informacion que se congdgitica; buscamos un
umbral de funcionamiento y/o de parada minima teaipde esas
operaciones que nos permitan resolver la situacifemdo exista una
contingencia o interrupcion.

Para la consecucion de esto, un plan reducira reraly magnitud de

decisiones que se toman durante un periodo dengentiia; el plan

establecera, organizara y documentara los riesgesponsabilidades,
politicas, procedimientos y acuerdos con entidadesnas y externas. Esto
reducira los efectos negativos ocasionados poosible caos.

En definitiva el objetivo del plan de contingen@a definir las pautas
generales para asegurar una adecuada recuperagionfodmacion vy
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servicios a través de una metodologia definida pastablecer el
procesamiento de los recursos criticos. De esa naartgendremos los
beneficios (que a continuacibn mencionaremos) y [mrtanto la
supervivencia de nuestro negocio ante cualquiertesidad.

Beneficiosy objetivos del plan de contingencia ante interiupes:
Minimizar las potenciales pérdidas econdémicas

Reducir riesgos potenciales

Reducir las probabilidades de que ocurran interomgs

De producirse, reducir interrupciones en las openas (e identificar las
condiciones que facilitan la interrupcion de losve#os y que impactan
sobre la continuidad de las operaciones)

Asegurar la estabilidad de la organizacion

Proteger los activos de la organizacién

Clasificar los activos para priorizar su protecadncaso de desastre
Facilitar una recuperacion ordenada

Minimizar las primas de seguros

Reducir la dependencia de ciertos elementos clave

Ampliar la seguridad del personal y de los clientes

Minimizar la necesidad de toma de decisiones demantincidente
Minimizar las responsabilidades legales

Aportar una ventaja competitiva frente a la compeite

Fomentar e implicar a los recursos humanos de [@esa en la actividad
de continuidad
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Control en la fase inicial del plan:

Antes de nada y antes de entrar en materia enates fde un plan de
contingencia, en la auditoria de un plan de coetioc@@ deberiamos
hacernos primero las siguientes preguntas genergkegste un plan de
contingencia? Y si es asi nos deberiamos pregyfaando fue la udltima
vez que fue actualizado?, ¢ Cuales fueron sus adssl?

La primera pregunta nos dice claramente si la drgamdn se ha

preocupado de tener el plan de continuidad delciegp las dos siguientes
preguntas nos dan idea de, si efectivamente exdlstian plan, cuando fue
la dltima vez que fue actualizado, si éste ha datrga 0 no en

obsolescencia, y en funcion del tiempo que ha pasiadrenovarlo, darnos
una idea del grado de implicacion y preocupacionlad@rganizacion

respecto a los planes de contingencia y si estosfeativos.

Podemos establecer que el objetivo general defqmuayde auditoria de un
plan de contingencia en su fase inicial consisteegificar la existencia de

éste, que contempla un conjunto de procedimieneosacuacion y de

recursos necesarios para la restauracion progrdsias servicios en el
caso de paralizacion de las actividades; en losgté involucradas todas
las areas, departamentos y servicios de la orgadizay que se mantienen
debidamente actualizados, realizandose pruebasdps para su eficacia.

Otras preguntas pertinentes en este momento sejaiste una politica
que sustente el plan?, ¢Es Parte de un plan dperecion y seguridad
global?

La primera pregunta nos permite conocer si exigte politica especifica
de plan de contingencia verdaderamente efectivaedanda nos da idea
de la ubicacion del plan dentro de un plan de sggdiglobal.

Estas preguntas son importantes y pueden ser eoadas como una toma
de temperatura para lo que después venga dentacadéitoria del plan de
contingencia. Los planes de contingencia variaranfuncion de la

naturaleza de la empresa y de su idiosincrasia pesgcan siempre el
mismo objetivo que es la continuidad del negocamtie a eventualidades.
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Estas preguntas que propugnamos en el inicio deulditoria son
generalistas y nos permiten atisbar ya desde umepnmomento el grado
de compromiso de la organizacion.

Como sabemos dentro de la auditoria podemos disgertgasta tres lineas
de defensa. En funcion de la necesidad podremableser que dentro del
plan de contingencia y en funcién de la naturaldzda fase en la que
estemos: (control interno, auditoria interna) yotalo revisado por la
auditoria externa.

Para la consecucion de todos estos objetivos ssiter@ una auditoria o
control para el plan de contingencia en sus difeeefases; el objetivo de
la auditoria o control sobre el plan de contingeraiscara que este plan
sea efectivo y que no concurra en deficiencias ampbco en
sobreestimaciones, buscamos un plan de contingade@uado a nuestras
necesidades; lo encuadramos como una parte masa dauditoria
informatica general que deben tener todas las esapngara sus sistemas
de informacién. En definitiva con la auditoria ls@sca que el plan de
recuperacion contribuya a la consecucion de lostiwbs del negocio y
que, llegado el momento, funcionara como esta gieviPor lo tanto
buscamos que no sea un plan deficiente, que seaaattey no incurra en
errores graves que producirian pérdidas igual conesyque de no tener un
plan, pues no hay peor situacion que creerse savdgdo por un plan que
en realidad no funciona.

El auditor del plan de contingencia tiene como lgecomprobar los
aspectos estructurales y formales (que veremosd#&ante), y también:

- Que se han ejecutado en su momento los programas de
entrenamiento, mantenimiento y pruebas que soimeetés dentro
del plan.

- Que tras la ejecucion se han tomado las medidasectoras
adecuadas.

- Que todo ha sido informado a la Direccion por cag@onsable.
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Aspectos estructurales y formales:

Las preguntas se realizarian por una auditoriarextga que deberian ser
los auditores internos los que deberian haber adoeacerca de este plan
cuando realizaron sus auditorias, los auditoresrninos en caso de no haber
plan no lo habrian desarrollado y por lo tanto ese deberia explicar la
importancia de su implantacién, de todas formaasepteguntas serian
basicas y siempre se tienen que realizar al comideza auditoria de un
plan, para ver si los objetivos estan centradosry acordes con lo que
busca la entidad. Los auditores internos ya debegshaberse hecho estas
preguntas en las revisiones pertinentes, pero estiéo formal que el
auditor externo las haga porque siempre puedeiocualquier cosa.

La misién de la auditoria interna debe consisticemprobar que en la
politica de seguridad de la entidad se contempéxiktencia de planes de
contingencia; que dichos planes estan formalizado®scrito y aprobados
por la Direccidén, que los empleados tienen asighadaponsabilidades
para su ejecucion, los conocen y estan preparaal@s rpalizarlos; que
abarcan todos los @mbitos criticos de la empragseyen funcion de dicho
aspecto se ha establecido el orden de prioriddd eecuperacion; y que
tengan garantizada su actualizacion mediante ogdsi y pruebas
periddicas, otorgando con todo ello a la institnd# capacidad suficiente
para dar continuidad a las operaciones ordinaragral de los plazos
previamente establecidos.

Como consecuencia de la necesidad de auditoriase selbplan de

contingencia, evaluaremos las formulas adecuadadoguauditores tanto
internos como externos deben realizar a lo largaleearrollo de un plan,
por tanto iremos viendo a grandes rasgos las fidsitbes y fases del plan,
como se desarrolla, y como deberiamos procedargbaaso de su control
y auditoria.

En el caso de COBIT en la fase inicial del plan desa y consideraria una
serie de cuestiones de vital importancia:

Para alcanzar el éxito la direccion o guia demaresa y la guia de
las IT no pueden ser consideradas separadas nistiletas disciplinas.
Tradicionalmente se considerd que la guia o dibecde una empresa se
centrara en un conjunto experto que nos permitenamentar nuestra
productividad y que nos asegurara el funcionamignteesistencia en
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asuntos criticos. Las IT fueron consideradas Urecéen para permitir
llevar a cabo las estrategias empresariales, patmente deben ser parte
integral de la estrategia empresarial.

La guia o direccion de las IT provee de una estraajue une procesos de
las IT, recursos de las IT e informacion sobreeltsategias empresariales
y objetivos de las mismas. La guia de las IT irtegiinstitucionaliza los
caminos Optimos para planificar, adquirir e impletae, desarrollar y
proveer en definitiva visualizar la realizacionlde IT. La guia de las IT es
parte integral del éxito de la direccibn de una @%@ asegurando
efectividad y llevando a cabo una efectiva mejanareacion con los
procesos propiamente empresariales. La guia ddTlgsermite a las
empresas tener una completa ventaja en su infadmaaonaximizando
beneficios, captando y capitalizando oportunidageganando ventajas
competitivas.

ANEXO I-1

Las actividades empresariales requieren informadaias IT para poder
encontrar los objetivos del negocio. Las entidade®rganizaciones
exitosas aseguran la interdependencia entre snespkstratégicos y sus
actividades relativas a las IT. Las IT deben seeatlas de tal manera que
permitan a la empresa u organizacion tener una letanpentaja sobre su
informacion maximizando los beneficios.

ANEXO I-2

La empresas estan guiadas y dirigidas por una g#iepracticas
generalmente bien aceptadas, para asegurar quemfaesa esta
consiguiendo que sus éxitos estan garantizadosigro tipo de controles.
Estos objetivos que se quieren conseguir emanden dieeccion, que es la
que dicta las actividades de la empresa, utilizdadpropia experiencia
empresarial. Los resultados de las actividades aleerhpresa son
informados proveyendo una entrada constante dsidawy mantenimiento
de los controles, comenzando el ciclo de nuevo.

ANEXO I-3

De la misma manera las IT también son guiadasgsomkejores practicas,
para asegurar que la informacién empresarial ydadiogia relacionada
con ella estdn encaminadas de manera adecuadailyepir hacia los
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objetivos del negocio, que sus recursos son uditizaesponsablemente y
que los riesgos estan gestionados apropiadamestis gracticas forman
la base de la direccién de las actividades reladas con las IT. Los
informes estan cuestionados en las actividadesgyae las IT que han
sido medidas frente a varias practicas y contrgldgiendo el ciclo a
comenzar de nuevo.

ANEXO | -4

Para asegurar que la gestion consigue los obgepvefijados en nuestro
negocio, debemos dirigir y gestionar las actividgadtacionadas con las IT
de una manera efectiva basculando entre la gesl®rriesgos y la

consecucion de beneficios. Para la realizacionstie mecesitamos que la
gestién de la auditoria de los planes de contingadentifiquen las mas

importantes actividades para que sean verificd@slo tanto es necesario
hacer una evaluacion del grado o nivel de madumad@dla organizaciéon y
valorandolo respecto a las mejores practicas indleg y estandares
internacionales. Para conseguir este tipo de ge<ti®OBIT y sus guias de
gestion han identificado factores especificosoo#tide éxito, indicadores
clave, claves de verificacion de indicadores y wieio de madurez de la
guia de las IT tal y como se presenta en el ANEXO |

Por ultimo indicar en esta fase una serie de dadinés que hemos venido
utilizando:

Control: Lo definimos como las politicas, proceintos, practicas
y estructuras organizativas disefiadas para pravemiestro plan de un
razonable aseguramiento de que los objetivos dstmueegocio seran
alcanzados y acontecimientos indeseados serannmteseo detectados y
corregidos.

Los objetivos del control de las IT: Se definemo la declaracion
del resultado deseado o propésito para ser comkedaiplementando
procedimientos de control en una actividad deTasnl particular.

La direccibn o guia de las IT: Se define como uetira de
relaciones y procesos para dirigir y controlar mapeesa para conseguir
éxitos en ella, mediante un valor afiadido que galtaracion de los riesgos
frente a retornar sobre las IT y sus procesos.
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Hay dos tipos distintos de clases o modelos deraomictualmente
disponibles: “El modelo de control del negocio” ¥ mas enfocado
“Modelo de control de las IT”. COBIT propone cuber hueco existente
entre ambos. COBIT estd mas posicionado para sepremsivo para la
gestién o direccion y operar a un nivel mas alte tp gestion de las
tecnologias de los sistemas de informacion. COBI&lenodelo de gestion
delas IT.

El propdsito basico que las lineas de trabajo dBIT@roponen es que el
control de las IT sean aproximadas mirando la mémion que es
necesaria para mantener los objetivos del negocsoisonecesidades, vy
buscando informacién que es resultado de la aphicaaopmbinada de los
recursos de las IT que deben ser gestionados ppracesos de las IT.

ANEXO I-5

El dinero o el capital no fueron considerados erBOOcomo recursos
para la clasificacion del control de objetivos.

Después de ver los criterios de un estandar caastmicomo es el caso de
COBIT, a lo largo del desarrollo tedrico iremos atesllando un par de
ejemplos continuos a lo largo del proyecto que p@snitan clarificar y
concretar con practicidad la aplicacion concretaca#a una de las fases
donde se desarrolla el plan y su control. Comerza&mdla siguiente fase.
Como sabemos esta primera fase y su control espumeera toma de
contacto con el plan de contingencia de una entydaolr tanto se revisan
asuntos generalistas que nos permiten ir encanonandolo que tipo de
plan deberemos desarrollar sino qué puntos debemissr.

Pasamos a ver las diferentes facetas del plan déngencia y las
aplicaciones en forma de auditoria en sus difesdiates.

6. Iniciacion y gestion del plan de contingencia y su control

(Ayudar a la direccion en la fijacion de objetivpoliticas; analisis del
negocio, evaluacion de riesgos e impacto y su atidit
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Ayudar a la direccion en la fijacion de objetivos y politicas:

En esta fase del plan pretendemos fijar objetivadcgnce del plan, fijar
los requisitos de seguridad, estudiar los condammantos legales y
realizar estudios de caso. Para ello hay que delingi definir bien las

necesidades y las limitaciones de recursos, emitidi tenemos que ser
pragmaticos y sensatos, de esa manera obtenenexguilibrio en el cual

salga rentable la aplicacién del plan. Hay que rsala#amente para qué
estamos planificando y para que NO estamos planific mediante

supuestos de partida. Como se puede definir effrasex el objetivo no es
la seguridad absoluta pues esta tendria un cdstian

El proyecto, puesta en vigor y mantenimiento deplam de contingencia
debe estar enmarcado en la politica del plan gederaeguridad de la
organizacion, emanada de la alta direccion.

Es una labor de significativa envergadura y congddj que debe estar
sujeta a los correspondientes requisitos de ptaaidn previa y rigor en su
desarrollo. La falta de estos requisitos puedeluar a elaborar un plan
gue no cumpla o no satisfaga los objetivos parestblecidos y resulte
ineficaz en el caso de tener que ponerlo en peaatite una interrupcion de
las actividades.

Tiene que haber un compromiso de la direccion pader llevar a cabo la
aplicacion del plan, si no el plan no puede lleea@gabo.

Compromiso de la Direccion:
- El Plan establece procedimientos que obligan asttmafectados.

- Son necesarios ademas unos recursos que generarcasies que
deben ser asumidos y aprobados por la Direccion.

- La experiencia demuestra que sin este compromida &&reccion
un Plan de Recuperacion no puede llevarse a cabo.
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- Es responsabilidad de los niveles altos de la Didacasegurarse de
que la continuidad de las operaciones y funciones rgaliza la
organizacion esta garantizada después de que ocuglguier
incidencia que las interrumpa.

Alcance del plan:

El alcance y complejidad del plan, en cuanto aocmed, funciones y
recursos que se deben contemplar estara deternpoaddgrado en el que
las actividades ordinarias de la organizacion degerlel funcionamiento
del centro de proceso de datos, y por el caracirocde algunas de las
operaciones informaticas para el funcionamientonabde la empresa.

- A veces, el Plan no se corresponde con las nedesidkel negocio,
siendo mas bien un conjunto de procedimientos aacn que
una Estrategia de Recuperacion.

- El auditor (como veremos en el apartado de comteoksta fase)
comprobara que los objetivos y las medidas de sragmn se
establecen para las Aplicaciones o Servicios Osteprobados por
la Direccion.

En definitiva por todo lo anterior se puede conclyiie los planes de
contingencia son una estrategia planificada, iad@r por una
organizaciéon, unos procedimientos operativos y uecsrsos (humanos,
técnicos y logisticos), que tienen como objetivadstauracion eficaz de
los servicios paralizados o degradados por cualgoomtingencia o
interrupcion.

Por lo tanto es imprescindible conocer las fun@arriticas de la entidad y
analizar y establecer su respaldo posible, un@aapara poder realizar la
restauracion progresiva de las mismas en ordenmpsartancia.

En el siguiente parrafo es donde comienza el amals los diferentes
aspectos que competen al negocio y su plan dengenitia. Fase de
primordial importancia pues es necesaria una vishiativa y completa de
todos los aspectos concernientes al negocio, sacooiento profuso y de
las amenazas potenciales que puedan suponer us pard nuestra
entidad.
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Andlisis del negocio, Evaluacién/Analisis de riesggy su impacto:

Andlisis del negocio: Se trata de obtener un conocimiento de los
objetivos del negocio y de los procesos que seidermas criticos para el
funcionamiento de una compafia. Una vez identiisatbs procesos
criticos, se analizaran cuales son los riesgosiaakig a dichos procesos
para identificar cuales son las causas potencigles pueden llegar a
interrumpir un negocio. De esa manera podremos etesnfas acciones
gue nos permitan reducir o eliminar los riesgosedatios y que la
activacion del plan de continuidad se produzca cawmsecuencia de
incidentes que han ocurrido a pesar de las meddiasproteccion
adoptadas, es decir, incidentes con una probatbilida ocurrencia
sensiblemente menor. Se ha de tener en cuentaolaalplidad de
manifestacion de cada uno de los problemas posidessa forma se
podran priorizar los problemas y su coste poterd@sharrollando un plan
de accién que sera mas adecuado. Por tanto, essiohfdtible conocer las
funciones criticas de la entidad y analizar y detals su respaldo posible
una a una, para poder realizar la restauracionrgs@ de las mismas en
orden de su importancia.
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Para fijar los objetivos, los requisitos etc. ylemaa los riesgos e impactos
de la materializacién de las amenazas, necesitpmgsintarnos a grandes
rasgos las siguientes preguntas: ¢Cudles son lagidades mas
importantes para la compafia?, ¢Como afectariadstoamente una
interrupcién de los servicios a medida que va Eisagl tiempo sin
reanudar el servicio?, ¢ Cual seria la capacidacdhtiyve a medida que pasa
el tiempo?, ¢ Cual es el plazo maximo para vollamermalidad sin llegar
a incurrir en graves pérdidas?; de esta manerantsnana cosmovision de
la naturaleza de la empresa y cuales son sus dadesimas imperiosas en
el momento de la contingencia o interrupcion, ésmgre a grandes rasgos
ya que todavia no hemos entrado en materia esyecifi

Las actividades que se clasifican como esenciaesalde una compafia
suelen ser en su mayoria las operacionales. Estm®gps interactdan
directamente con los clientes o con otras entidegi&snas a la compaiia,
también es posible que estos procesos dependanrateirdernos, que
también deben ser analizados. Para conocer cu@ielas necesidades de
la compafiia en cuanto a estrategias de continuigados a utilizar dos
mecanismos de andlisis, (riesgos e impacto):

Andlisis de riesgos: El objetivo es identificar y analizar los diferest
factores de riesgo que potencialmente podran afadts actividades que
queremos proteger. Hay que evaluar cuan mal podi@ actividad y
estimar el impacto que tendria. Y ver qué problepwadrian ocurrir para
asi priorizar cuales serian los mas grandes er @smportancia para
atacarlos de manera adecuada llegado el caso emearié continuidad o
por lo menos minimizar el tiempo de interrupcion.

En esta fase se analizan las amenazas mas propaldgla organizacion y
el riesgo o probabilidad de que estas amenazasisiaicen causando la
interrupcion de las operaciones. Es decir, es agoerealizar un analisis
de riesgos y acometer acciones que se deriven idatarcon objeto de
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reducir o eliminar los riesgos detectados y quad@vacion del plan de
continuidad del negocio se produzca como conse@i€eecincidentes que
han ocurrido a pesar de las medidas de protecddptadas, es decir, con
una probabilidad de ocurrencia sensiblemente mgmeng no por ello

menos desdefables.

El analisis de riesgo permite calcular un indicddyado al par de valores,
también calculados, de la vulnerabilidad y el impaambos derivados a
su vez de la relacién entre el activo y la amenpasa decidir si dicho
riesgo es asumible o aceptable. Existen diversasdolegias para evaluar
o cuantificar un riesgo normalmente se suele adapia medida para ello
denominada Expectativa de Pérdidas Anualizadas, sgieobtiene

multiplicando las pérdidas producidas por un deiteaido evento, por el
namero determinado de veces que un evento seqealio largo de un
afo. Fruto de esta decisién y con objeto de redeichiesgo surge un
conjunto de acciones que vendrian a constituir Runtion de

salvaguarda”, que se materializa en el correspotei@Mecanismo de

salvaguarda” o conjunto de procedimientos o disposi que reducen el
riesgo y que opera de dos formas posibles:

- Neutralizando otra accion; la amenaza.

- Modificando el estado de seguridad del activo dadeed afectado
con reduccion posterior al evento productor dedaliatpacto.

Estas funciones y mecanismos de salvaguarda sécalasn funciéon de
su forma de actuacion de dos maneras:

Preventivos: que actian sobre la vulnerabilidatbgectivos y reducen la
potencialidad de materializacion de la amenazaza§ahrdas preventivas
serian por ejemplo la deteccion preventiva o pempjo la informacion y

formacion del personal que permite una menor imdidede errores y una
mayor dotacion de formacion con la consecuentecdin de fallos y la

mayor diligencia en las operaciones.
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Restablecedores: Que actuan sobre el impacto yeadsu gravedad. En
este caso el mecanismo de salvaguarda mas imporésdl plan de
contingencia y continuidad.

Con mas o menos variantes, todas las metodologéaitativas del riesgo
que se han desarrollado a lo largo del tiempo dsédadas en el mismo
razonamiento, pero normalmente se tiene en cuemaeqg un riesgo

existen esta serie de elementos, que nos permifi@steriormente

evaluarlos en mejor medida:

Valor de los activos Valor de cualquier propiedad de la entidad,
cuantificado normalmente en términos econdmicosmdtamente los
tendremos que identificar y posteriormente cuayatifi

Frecuencia de la amenazaNumero de veces que es esperable la
manifestacion de un suceso, durante un afio norm&meéomo en el caso
de los activos, habra que identificarlos y posterente evaluar su
probabilidad de ocurrencia y el impacto de su nadizacion.

Impacto de la amenaza La medida del dafio o coste resultante como
consecuencia de la materializacion de una amenexpresado en
porcentaje del valor del activo dafiado. Se idemtiin mediante las
amenazas asociadas y determinaremos su valor @glatdac junto con los
demas parametro el riesgo que conlleva cada amenaza

Eficacia de las medidasle seguridad adoptadas y su coste: no solamente
el de implantacién, sino el de mantenimiento, rep@s y adaptacion a las
necesidades cambiantes. Cuantificado en térmirmsatcos.

Incertidumbre : Caracteristica tipica del riesgo, basada en atigrde
confianza en las cantidades aplicadas a los ejsnapit@riores.

Con estos puntos se ve que la evaluacion cuawditdél riesgo depende en
mayor o menor medida de un factor de incertidumBnealgunos casos es
facilmente cuantificable, pero cuando se trata @aduar o discernir la

frecuencia de una amenaza no queda mas remediirajuée estadisticas
para evaluar de una manera mas o menos fiable chalplidad de

aparicion. Aunque en Espafa, al existir una bgpeancia en este sector,
hemos de decir que la aplicacion de estadisticassnel todo fiable, ya
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gue no existe una tradicion deguridad muy dilatada en el tiempo con
respecto a los planes de contingencia.

Resulta imposible garantizar que no ocurran hedhgxevistos que

provoquen desastres, por lo que una de las fitkglale estos planes
consiste en minimizar la ocurrencia de éstos, asioctener definida y

poner en marcha la organizacion necesaria par@aaplas acciones,
procedimientos y recursos para la vuelta a la nldath en el menor

tiempo posible.

El andlisis de riesgos pretende poner de relieweelEs debilidades
actuales que por su situacion o importancia pugae®er en marcha un
plan de contingencia antes de lo deseable. El sssalie riesgos debe
centrarse en los procesos criticos aunque puedadeise a los que no lo
son, y de esa manera priorizarlos para actuar adamente.

Las tareas inherentes a la realizacion del andlesisesgos, y en general de
cualquier trabajo de revision del plan requieren ceincurso de

profesionales especializados con conocimientosabzfiglos y con una

experiencia lo mas variada posible para poder ajuss soluciones y

recomendaciones a cada caso particular concreto.

Existen diversas metodologias para llevar a calam&isis de riesgos, los
objetivos de éstas serian estudiar los riesgos spp®rta un sistema
informatico y su entorno asociable, y recomendamadiadas apropiadas
gue deberian adoptarse para conocer, prevenir yciredbs riesgos
investigados.

Los elementos metodoldgicos en este caso nos aaparha cierta
estandarizacién que nos permite comparar con exf@eriencias anteriores
y también con las de otras entidades, entre estxlologias estarian:

MARION: Es una metodologia de analisis que permitaluar el nivel de
seguridad de una organizacion a través de cuestsrzonderados con el
objetivo de obtener una vision de la organizacion elacion a un nivel
considerado Optimo, comparandolo con la situacistadéstica de otras
organizaciones que ya hayan realizado el mismasaal partir de este
método se obtiene una radiografia objetiva y ctaivia de la situacion,
que se representa de forma grafica: diagrama pelanerabilidades
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relativas) y diagrama referencial (gravedades ivalsit. Segun el autor
Juan Gaspar Martinez, y a pesar de su dilatadarmiesen el mundo de la
evaluacion de riesgos desde los afios 80, ha mdatsaivigencia sin mas
gue actualizar sus cuestionarios, de esta maneevek como uno de los
métodos mas versatiles y estandarizados apartefieaglo de una manera
qgue es facilmente evaluable a simple vista, lo @sabastante bueno y
resefable para el auditor que se acerque a evdlpkn de contingencia a
través de la metodologia de evaluacion de riesgos.

Otros métodos a resefar serian:

MAGERIT: Maneja tres submodelos, el de elementos sdguridad

(actividades, amenazas, vulnerabilidades, impactasgsgos vy

salvaguardas), el de eventos de seguridad (estédti@mico organizativo
y dinamico fisico) y el de procesos (planificaci@nalisis de riesgos,
gestion de riesgos y gestion de salvaguardas). Qmumto a su favor
indicar que estd muy extendido en la Administrad&@blica Espafiola con
lo cual podria ser favorable para auditorias de &@36 de organismos en
cuanto a comprarlo con otras experiencias en laferedies

Administraciones del Estado.

Otros dos que existen (de los muchos que hay) perdos que no
hablaremos son: MEHARI y OCTAVE.

Es imprescindible en la fase de analisis de rietmadentificacion de los
activos (como ya hemos indicado) que pueden seexadlos, mas adelante
en este trabajo veremos la identificacion de lasrarmas, su impacto y sus
consecuencias sobre los activos a traves de lasrallilidades.

Identificacion de activos: Para cada uno de losgsos criticos de la
compafia es necesario realizar un inventario dadtigos involucrados en
el proceso. Los activos son los recursos de la aépara poder llevar a
cabo la realizacion de sus tareas de explotacida oidormacion y por lo
tanto para cumplir sus objetivos como negocio. \vAgtipara una entidad
podrian ser: Equipamientos, informacion, conocitaiesistemas.

Como hemos indicado anteriormente cada activo #&ndros costes
asociados, en algunos casos cuantificables ecoadmaitte y en otros
casos de una manera mas sutil como por ejempléatdlidad de los

servicios que prestamos. El inventario de los astes fundamental y en él
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se reflejaran los responsables, valor, localizagidiactores alterantes e
impacto sobre él (esto cuando se realice la ideatibn de amenazas y su
impacto sobre el activo, se asociaran al inventgaoa conocer con
claridad todo lo que afecta a dicho activo).

Identificacion de amenazas: La identificacion diesasucesos debe ser
realista. No seria practico realizar una identifiéa de una amenaza que
probablemente no ocurra nunca y que por tanto déadi sobrecoste; por
lo tanto aportar recursos contra amenazas remotaenia rentable asi el
plan de contingencia no deberia adoptar medidaseyi@n innecesarias.

A la hora de evaluar la probabilidad de ocurredeiaina amenaza siempre
es mas complicado determinar las de origen humardas naturales, no
obstante el factor no es nada desdefiable ya qoeasmones representan
un porcentaje importante de los incidentes en uganizacion y deben ser
tenidos en cuenta, sobre todo de la mano de engdedEscontentos, ex-
empleados etc.

Como hemos visto, una amenaza es un evento que pesdncadenar un
incidente dentro de la organizacién producienddotatafios materiales
como pérdidas inmateriales. Las amenazas puedemnirade diversas
fuentes como agresores malintencionados, amenazasitencionadas,
desastres naturales, errores etc.
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Analisisdel negocio

L]

Analisis de Riesgos

A

Identificacion de
amenazas

!

Vulnerabilidad ‘ [ Impacto ]

L 4
( Determinacion del riesgo |

Determinacion de vulnerabilidades: Las vulnerahdiels son situaciones
desfavorables que se producen en los activos camsecuencia de la
naturaleza de éstos y la esencia cambiante demagazas del mundo
circundante. Por lo tanto un elemento que hoy mmetiporqué ser

vulnerable mafana podria serlo por la misma nazaakvolutiva de los

sistemas de informacion. La vulnerabilidad se eneduncion del mundo

gue nos rodea y se modifica en funcién de las aesigue llevemos a cabo
para anularla o reducirla lo maximo posible. Eviderente las amenazas
aprovecharan las vulnerabilidades de los activos paear un impacto que
puede ser mas 0 menos grave, es nuestra funciénnuedr el riesgo

asociado a la conjuncién de estos factores parptagilacomo ya hemos
resefiado en mas de una ocasion, las medidas n&epEs y prioritarias

para salvaguardar nuestros activos y por extemsiéatra organizacion.

Las vulnerabilidades son debilidades que puederesgiotadas por las

amenazas, en si mismas no afectan negativamemtesippueden permitir

la actuaciéon perniciosa de las amenazas. Una fefetdiva de determinar

la vulnerabilidad es preguntandose el tipo de armseqgae puede afectarnos
y si existe alguna medida pertinente para proteyeactivo o sipor el
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contrario no existe nada para evitarlo o ni siquss ha considerado. Las
vulnerabilidades no han de ser consideradas yadsigolamente por el

plan general de seguridad sino también porque soisidas a la hora de la
aplicacion del plan de contingencia.

Toda afeccidn susceptible de entorpecer o afeegativamente las labores
de la entidad en el dia a dia también les afectarando se aplique un plan
y con mas intensidad pues la situacion sera degemeia y las trabas en
momentos de criticidad organica aumentan su podestfuctivo” en
términos de eficiencia e integridad. Como hemoballas vulnerabilidades
determinaran junto con las amenazas el impactseymiede producir y el
riesgo o probabilidad de que se materialice esanamag por lo tanto la
vulnerabilidad en este caso se manifiesta comargiadgular de nuestra
vision del analisis de los riesgos y de la acomaetld medidas efectivas
dentro del plan de contingencia.

Ejemplo: Rotura de cableado eléctrico, preguntdirmgite en este caso
seria ¢ Existe un mantenimiento adecuado de leestfiectura del edificio
en términos técnicos?

Evidentemente esta situacion representa una \alliidad ya de por si
para la entidad, pero en un momento de emergen@acgie se conjuntan
varias amenazas que azotan a la entidad puedeitsew, @or tanto este
tipo de preguntas en torno a las vulnerabilidadesus primordiales para la
vision de las medidas pertinentes no solo ya efalaoracion del plan sino
también en la realizacion del control en esta fd»®.hecho en esta
pregunta se plantea una cuestion que podria sed@rios resortes que
desencadenarian la puesta en marcha de un plamtiegencia ya que el
corte de suministro eléctrico supondria la pareil(a total de nuestra
operatividad y habria que llevar a cabo las medidggnentes (cables de
reserva, generadores eléctricos, etc.), para rastéu operatividad de la
entidad.

Cuanto mas detallado sea el analisis tanto masroesera el diagndstico
de las amenazas y vulnerabilidades posibles ygmo imas eficaces seran
las medidas (no incurriremos en medidas innecegaadoptadas para la
proteccion de la informacion. También seria muyesado y claramente
favorecedor que las amenazas estén clasificadasrgen de importancia
en funcién del dafio que puedan hacer y de esarmpnerizar la serie de
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acciones a realizar por el plan de contingencia &dra de implantar
soluciones. Asimismo las vulnerabilidades deberpsgerizadas en cuanto
a su supresion o disminucion en funcién de la itgpaia de la debilidad
gue pueden representar en nuestra organizacion.

En este caso la metodologia MARION se revel6 comy efectiva, y de
la que haremos esta breve resefia; su metodolog@ndlesis permite
evaluar el nivel de seguridad de una organizagitravés de cuestionarios
ponderados con el objetivo de obtener una visiotadarganizacién con
relacion a un nivel considerado 6ptimo, comparéamdmin la situacion
estadistica de otras organizaciones que haya adaliel mismo analisis.
De ahi se deduce una radiografia objetiva y cuivét de la situacion, que
se representa en la practica de forma gréfica: ralag polar
(vulnerabilidades relativas), y diagrama difereh{gmavedades relativas).
Estos graficos nos daran una idea muy aproximadedn® proceder en
cuanto a vulnerabilidades y amenazas se refieranf&fme pertinente
permitira a la direccion de la organizacion tememformacion suficiente
para adoptar las medidas oportunas con el asessrande los técnicos y
auditores internos, a traves de los diferenteslesvee riesgo que en
funcién de los informes se procedera de algunagisiguientes maneras:

- Transferir riesgo mediante la contratacion de pélide seguros o
proveedores de servicios.

- Eliminar riesgo mediante la adopcion de las acdaereomendadas
en el informe.

- Reducir el riesgo en los casos en los que su &ion sea inviable.

- Aceptar el riesgo cuando la probabilidad de ocwieesea muy baja,
o el coste de las medidas para eliminarlo o relducgean
inabordables.

- Una combinacion de todas ellas.

Las amenazas tendran una probabilidad de ocurrgneiaependera de la
existencia de una vulnerabilidad que pueda proveganaterializacion en
un incidente. Un ejemplo factible seria que una rexp@ como una
inundacion tendria mas probabilidad de ocurrenciaire edificio situado
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en una vega que un paramo alto, por lo tanto slgoiepor dafio de
inundacién es mayor en la vega (seria una vulriga)), que en un
paramo. Por lo tanto a la hora de determinar usgoiesiempre la
conjuncion de factores, vulnerabilidad e impactocesias al activo y la
amenaza respectivamente nos mostraran la realeldd skeguridad en la
entidad y su forma de abordarla, incluso nos geanipriorizar acciones
en el plan de contingencia para ser mas efectivos.

( Mctodologia Marion: Analisisde ricsgos

. B D DIAGRAMA
(nmummpoan[ OIFERENCIAL ]
\_ Y, ‘_1~
> Directivos

CONTROL
CONTROL

Informe
auditor

Dentro de un catadlogo de amenazas posibles, podewsisarlas segun el
patrén utilizado por la metodologia MAGERIT de estedo vemos las
diferentes amenazas y el esquema que sigue estdatogtia de analisis de
riesgo en cuanto a identificacion de amenazasnevabilidades:

Grupo A, Accidentes:
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Al. Accidente fisico de origen industrial: incendexplosion, inundacion
por roturas, dafios por industrias cercanas o engisicadioeléctricas.

A2.Averia: de origen fisico o logico, debida a uefedto de origen o
sobrevenida durante el funcionamiento

A3.Accidente fisico de origen natural: riada, feefm sismico volcanico,
meteoro, rayo, corrimiento de tierras, avalancka,uinbe, etc.

A4. Interrupcion de servicios o de suministros esdes: energia, agua,
telecomunicacion, fluidos de suministros diversos.

A5. Accidentes mecéanicos o electromagnéticos: aoho@aida, cuerpo
extrafo, radiacion, perturbacion electrostatica.

Grupo E, Errores:

El. Errores de utilizacién ocurridos durante laogeda y transmision de
datos o en su explotacion por el sistema.

E2. Errores de disefio existentes desde los proa#sodesarrollo del
software.

E3. Errores de ruta, secuencia o entrega de leniafion en transito.

E4. Inadecuacion de monitorizacion, trazabilidashistro del trafico de
informacion.

Grupo P, Amenazas intencionales presenciales:

P1.Acceso fisico no autorizado con inutilizacionr pdestruccion o
sustraccion.

P2. Acceso l6gico no autorizado con intercepciosiaasimple de la
informacion (solo lectura).

P3. Acceso logico no autorizado con alteracion etraacion de la

informacion en transito o de configuracion; lo @oalleva reduccion de la
confidencialidad del sistema para obtener biengsracios aprovechables
(programas, datos).
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P4.Acceso légico no autorizado con corrupcion o trdesion de
informacion en transito o de configuracion.

P5.Indisponibilidad de recursos, sean humanos dhauekbandono,
rotacién) o técnicos (desvio del uso del sisterdmamju®o), sabotaje interno.

Grupo T, Amenazas intencionales de origen remoto:
T1. Acceso l6gico no autorizado con intercepcisiyza

T2. Acceso légico no autorizado con corrupcién cstadecion de
informacion en transito o de configuracion (reqeiéectura y escritura)
usando 0 no un reemisor o0 "man in the middle”; esird, reduccion de
integridad y disponibilidad del sistema sin proweadtirecto (sabotaje
inmaterial, infeccién virica).

T3. Acceso logico no autorizado con modificaciomtgiseccion,
repeticion) de informacion en transito.

T4.Suplantacion de origen (del emisor o reemisa® identidad.
T5.Repudio del origen o de la recepcion de infoitraen transito.

Evidentemente todo este tipo de amenazas podsfariasificadas de una
manera mas simple como naturales, accidentale®cionadas. Y como
es obvio cada amenaza puede llevar asociadas &bildades que le
permitan manifestarse con mayor o menor intensidadstas, a grandes
rasgos y como adicion podriamos resefar las siggien

Vulnerabilidades:

- Ausencia de un plan de Recuperacion de incideatta seria una
de las vulnerabilidades mas perniciosas de no coataun plan adecuado.

- Personal sin formacion adecuada
- Incumplimientos legales (LOPD, etc.)
- Definicién de privilegios de acceso inadecuadeyia una puerta

para la materializacion de un monton de amenazas.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 39



Mayo 2010

- Proteccion fisica de equipos inadecuada.

- Ausencia de mecanismos de cifrado de datos pdrarismision de
datos confidenciales.

- Descarga incontrolada y uso de software de iatern

- Carencia de software antivirus.

- Ubicacion fisica en un area susceptible de desasaturales.
- Ausencia de mecanismos de identificacion y aifikescion.

- Ausencia de control de cambios eficiente.

- Ausencia de backups, imprescindible realizantepresentaria una
gran vulnerabilidad su ausencia.

- Ausencia de un sistema de extincion de inceralibematica.
- Ausencia de politica de seguridad.

- Firewalls inadecuados.

- Ausencia de mantenimiento.

- Suministro eléctrico inapropiado, alternativaslaaparalizacion
eléctrica.

- Ancho de banda inadecuado.
- Cableado inapropiado.

- Existencia de materiales inflamables.

Por dltimo determinariamos el valor del impacto gueincidente tiene
como consecuencia de la materializacion de una araerkl impacto es
imprescindible de tomar en cuenta a la hora deuavalesgos por tanto
habrd que evaluarlo y para ello habra primerameuoie analizar qué
posibles impactos pueden llegar a producir las azsny seguidamente
cuantificarlos para determinar el posible riesgaraRello determinariamos
un analisis de impacto.
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Andlisis de impacto: La determinacion del impacto en caso de
interrupcion en un activo o actividad nos dararadg de repercusion de
este impacto en la organizacion y eso nos perndétarminar la urgencia
de la recuperacion de cada funcién del negocio;jntearupcion no tendra
el mismo impacto si afecta a una u otra area éatidad incluso la misma
interrupcion tendra un impacto diferente en funadéhmomento en que se
manifieste.

El analisis de impacto nos permitira obtener lanmiacion necesaria para
gue la direccién en funcion de los datos puedatadama estrategia de
recuperacion adecuada a las necesidades de ladkntjde en principio

dard continuidad a las actividades criticas y pmstaente al resto si es
posible. Para la consecucion de este objetivo &isis de impacto debe
determinar el grado de criticidad de las funciomestividades y que estas
sean la razén de ser de la organizacion en cugpiemale contingencia se
refiere, de manera que se determine el tiempo n@agienadmisibilidad de

una interrupcion, y cudl seria el umbral a paeiralial seria inadmisible el
tiempo de interrupcion.

Pasos a seguir en el analisis de impacto:

Definir tipos de impacto: Juridico, comercial,ideagen, sistemas de
informacion, etc.

Identificacion de las funciones o relacion de pems de la
organizacion y sus interdependencias. Ello nos ipedmsaber qué
funciones o procesos son los primordiales de mantmndo se activa el
plan de contingencia.

Identificacion de la relacibn de aplicaciones gs@portan los
procesos de la compainiia.

Identificacion del impacto causado a la organiacipor la
interrupcion de cada una de ellas.

Identificacion de los departamentos de la empyedanombre de las
personas responsables que componen e interviendasefunciones o
procesos.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 41



Mayo 2010

Identificacion de entre los procesos, los que @iicos; dentro de
estos se considerarian dos baremos, el cualitdtigoprocesos que son
criticos porgue su ausencia supondria un impatdceal la actividad de la
compaifia, y el cuantitativo: que supondrian ladigés econémicas por la
ausencia de los procesos.

Umbral maximo de interrupcion: Es el limite ertiempo en el cual
las pérdidas sufren un aumento significativo y fascionalidades o
procesos que las implementan no podrian ser ftestdés a partir de ese
momento.

Informar a la direccion de los resultados del iaisdpara que pueda
fijar prioridades, definir cuales son las funciosessideradas prioritarias y
establecer los umbrales maximos de recuperaci@qaata una de dichas
funciones.

Identificar los recursos minimos necesarios para recuperacion
satisfactoria de las funciones identificadas conitas.

Tipos de impacto: El impacto es una consecuencigativa de la
interrupcidén de algun/os proceso/s de la orgardmadurante un tiempo.
Pueden ser de diversos tipos:

-Pérdida de ingresos: En organizaciones mercartillya razon de
ser es generar ingresos, el flujo de los mismo® aemtinuar si no se
guiere poner en riesgo su existencia, por lo tastomportante evaluar con
exactitud los impactos. Su valoracion sera sieropaatitativa.

-Incremento de costes: Las Interrupciones puedenergr un
aumento de costes o gastos de la organizacion, cpéndida de
productividad, multas, falta de control etc. Swvation también debe ser
cuantitativa.

-Peligro personal: Funciones que si no se desemnpei@ forma
adecuada pueden suponer un peligro para las perddag que establecer
criterios objetivos y su cualificacion puede seartitativa o cualitativa.

-Impacto operacional: Funciones que afectan aifumamiento de la
organizacion y su ausencia puede afectar al correctcionamiento de
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otras funciones. Su criterio de valoracion serdlitatizo, aunque en
muchas ocasiones podra ser cuantitativo.

-Impacto Comercial: La interrupcion de una funcidgrene
repercusiones en las relaciones con los clienstes @ueden entender la
interrupcion por incidentes graves, pero si larmiggcion es prolongada
puede ocurrir: que el cliente se vea forzado a cande proveedor, que las
ventas durante la interrupcién no se recuperenajuee Si se presta un
servicio publico tengamos responsabilidades juaglicy generar
desconfianza en los ciudadanos; el criterio deraaidn sera cuantitativo.

-Otros impactos resefables que afectarian a lala€éntserian:
Funciones cuya interrupcion afecta al control delad de los servicios o
productos entregados (cuantitativo); Funciones doymacto deteriora la
imagen de la organizacion (cualitativo, y cuantitata medio plazo);
Incumplimiento de obligaciones juridicas como coosecia de la
interrupcion de funciones, impacto ambiental etc...

Identificacion de proceso€xisten procesos operativos (relacion directa
con el cliente: comercial, almacenaje, facturaceho.), y procesos de
soporte (aquellos que facilitan los recursos paceprealizar los procesos
operativos). Es esencial establecer un marco euelse desarrollara el
trabajo: debe enfocarse en el contexto de loscesvproporcionados por
la organizacion, la evaluacion de la contribuciporéada por cada proceso
y andlisis de recursos minimos que deben ser adalzpor responsables y
personal de las areas operativas pues estaran pegparados para
identificar cuales son los recursos mas idoneos maEmseguir una
recuperacion satisfactoria en los tiempos marcado® objetivo.

Para la identificacion de las aplicaciones y susseouentes procesos se
deberian utilizar una serie de cuestionarios nozabs, con instrucciones
y unos criterios de valoracion homogéneos.

Cada aplicacion tendra una serie de impactos eredifes elementos de los
sistemas de informacién de una compafia. Softwareade que sustenta
los sistemas operativos y sistemas de informacgdta @mpresa; software
de gestién de aplicaciones empresariales; inflagatas que permiten la
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cumplimentacion de estos sistemas y por ultimadesrsos hardware que
sustentan los sistemas de informacion.

Un ejemplo de quienes evalian y como asignamdsilaas de evaluacion
lo encontramos en los siguientes cuadros, estosufarios nos serviran

para conocer a fondo en identificar impactos, @osgresponsables, etc.,
de todas las areas que incumben al analisis dectmpa

Fernando Director Area de seguridad
Luis Empleado Aplicaciones de gestion
Maria Responsable Departamento de marketing

Los empleados reportarian informacion, los resgaasay directores nos
reportarian evaluacion en funcion del estudio deelopleados de su area.

En el siguiente cuadro-formulario estableceriammsidentificacion de
procesos, las interdependencias, los responsatdesulpren los procesos
descritos y su frecuencia. Nos permitird conocgomnles procesos y sus
interdependencias:

Procesos que dependen:

Nombre de| Departamento Breve Frecuencia Persona

la Funcion: | responsable: Descripcién: | (diaria, responsable:
semanal,
mensual):
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Por cada proceso estableceremos una serie deididificativos que nos
permitiran ver una serie de datos primordiales ddacproceso, su
criticidad, su responsable, su presencia etc.; Qage permitiran saber
hasta qué grado su afeccion impactara en nuestaaiaacion, o qué otros
elementos de software o hardware les pueden afectar

Cuadro del proceso:

Hardware del Proceso: Nos indica la interaccidm elohardware de
cada proceso, de esta manera sabremos si estecesdafy qué procesos
pueden verse alterados o interrumpidos.
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Otros activos del proceso: Son activos que sinr edteectamente

relacionados sirven para el funcionamiento de ummés procesos y por
tanto pueden afectar al rendimiento de cada protesdescribiriamos con
el siguiente cuadro:

El cuadro que sigue seria el reflejo del tipo dpaanto posible que cada
uno de los procesos podria infringir si sufrieseerimipcion, por cada
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proceso se estableceria qué impactos produce \aguitod que se evalla
por el tiempo de interrupcion del mismo:

Magnitud del Impacto

afio

Pérdida de ingresos

Pérdida de beneficios

Impacto en cash flow

Incremento de costes o gastos

Peligro para las personas

Impacto operacional

Impacto comercial

Pérdida de calidad

Impacto en la imagen

Incumplimiento de obligaciones legales
Impacto ambiental

Desmoralizacion del personal

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 47



Mayo 2010
Por ultimo y en funcion del tiempo y naturalezaidglacto otorgamos una

calificacion del impacto a cada proceso en fundéresos dos parametros
a cada proceso:

Proceso Impacto Leve Medio Grave Catastrofico
A Comercial X
B Comercial X
y
Operacional
C Econdmico X
D Ambiental X

Proceso  Impacto Leve Medio Grave Catastrofico
A Comercial X
B Operacional X
C Econdmico X
D Ambiental X
y
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Comercial

Proceso Impacto Leve Medio Grave Catastrofico
A Comercial X

B Operacional X

C Econdmico X

D Ambiental X

También realizaremos cuadros, con el tiempo maxitmointerrupcion
tolerable por cada proceso, eso nos dara una mlesala de su criticidad
sino del orden que deberemos seguir estratégicamamtfuncion del
aguante operacional o funcional de cada procede) grden de aparicion
de interrupcion de cada unos de ellos.

Gestion pedidos 2-3 dias 1

Gestion Stock 4 dias 2
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A partir de estos formularios y con toda la infocma recopilada de los
procesos, podremos establecer una serie de pdesdzara los procesos en
funcidn de su criticidad derivada del impacto quedan tener y de las
interdependencias con otros procesos a los queapuaféctar; Como
hemos visto en el dltimo formulario en funcion deserie de parametros
podemos atisbar cuales seran los de mayor impgmbo tanto mas criticos
a la hora de tener en cuenta la recuperacién dankEonalidad de la
entidad.

También hay que tener en cuenta aquellos proceseseq un inicio
pueden tener un impacto leve pero la gravedad desacto puede crecer
de manera exponencial con el tiempo. Determinaal@racion de pérdidas
no es una cuestién sencilla, pero una vez detedmndds procesos que
deben ser objeto de recuperacion preferente, paleatorar en funcion de
algunos criterios su valor. Como dijimos en la des®n de los tipos de
impacto, en la valoracién de los impactos estosgmoder cuantitativos o
cualitativos y en funcidén de esta valoracion eldcaaanterior nos dira la
gravedad o no del impacto de cada proceso.

Con todo esto se podran tomar decisiones al rasgest podra escalar la
recuperacion de los procesos en funcién de su riamma. Mencion
aparte merece la repercusion de los recursos tiostpara la recuperacion,
gue obligara a asumir unas determinadas pérdidas em dmsncidente.
Tendremos por tanto que ver la importancia del ggogoor un lado, su
impacto y las pérdidas por omisién de tratamiergoptbcesos también
criticos pero que no son atendidos en el momeritprdeeso prioritario.
Recuperar todo en un momento determinado no eblposiprovocaria el
colapso de la organizacion.

Una vez visto esto debemos establecer los tiemmogeduperacion,
tendremos que realizar una estimacion del tiempauen cada proceso
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critico tardara en recuperarse y a partir de gerddo puede suponer un
dafo grave para la empresa.

Con todo esto se aprobara un marco de actuaciG@i Bempo ante un
posible incidente, las prioridades de los procesaos, estimaciones de
tiempo de recuperacion, etc. que nos permitiramaacte la manera
acordada rapidamente ante un evento de interrupcion

Analisis de riesgos e impacto (sintesis):

Por ultimo y después de ver los andlisis de riesgampacto en sus
diferentes facetas, podremos establecer la codunde ambos para
establecer el verdadero riesgo de cada incideniiz @ganizacion. De esta
manera después de ver en el analisis de riesgakféasntes amenazas y
las vulnerabilidades de los activos, podremos talcaon estos dos
parametros la probabilidad de incidentes en larozgaion.

Una vez determinada la probabilidad de manifestad@&un evento debido
a la facilidad o no en que una amenaza puede afacta activo, la

probabilidad de manifestacion de la interrupciamgucon el impacto que
causa dicha interrupcion determinara el riesgo idkadinterrupcion. De

esa manera podremos determinar el riesgo que cadeae proceso, no solo
en funcion de su impacto que tendra por periodpatada, sino por la
probabilidad que tiene de que ocurra; el riesgtagzobabilidad de que
ocurra un impacto.

El siguiente cuadro determina el riesgo en funaénla probabilidad de
manifestacion de una amenaza y el impacto de laais
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=

8 Riesgo Medio

UI; Riesgo Bajo Riesgo Medio

g Riesgo Bajo Riesgo Bajo Riesgo Medio
>

O Bajo Medio Alto

IMPACTO

Matriz de riesgos.

Ejemplos:
1.- Acceso a la informacion remotamente duranteintearupcion:
Probabilidad baja.

1.- Si afecta a la integridad, impacto alto, enésriesgo medio.

2.- Si no afecta a la integridad, impacto meeéidpnces riesgo bajo.
2.-Interrupcidn por inundacion:

1.- Si el edificio se sitia en una vaguada, pritidald media.

2. -Si el edificio se sitha lejos de las avenidabitnales de
inundacion, probabilidad baja.

Impacto de una inundacion, alto. (Si no hubierdiadap en otros
edificios), si no este impacto seria bajo. Las uristancias
determinan la calificacion de los impactos y lasbpbilidades.

En el caso 1, el riesgo es alto.

En el caso 2, el riesgo es medio.

Como vimos en el analisis de riesgos podriamosfeeanriesgo, aceptarlo,
reducirlo con controles o eliminarlo de alguna mmaneéen estos dos
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ultimos casos se puede evaluar algun tipo de coettelas para hacerlo
efectivo.

Algunas de esas medidas serian:

Controles preventivos: Identifican los posibleshbemas que van a ocurrir
y previenen los errores, omisiones o0 actos malgoque los pueden
causar. Como por ejemplo: realizar copias de segadyiestablecer control
de acceso fisico o de acceso a la informacion sermaemota, etc.

Controles de deteccion: Identifican la ocurrerd@aun error, omision o
acto malicioso, a veces este control puede compiemrse con el
preventivo si es posible, de todas formas es umaadorma de reducir
riesgo pues el plan tendra en cuenta la identiicade estos y su
tratamiento si no fuese posible su minimizaciénlimieacién. Algunos

controles de deteccion serian: Monitorizacidon den&s, deteccion de
virus, sensores de humo, revisiones periddicasapos.

En la parte de control de esta fase haremos refarea control de
deteccion mas importante que seria la auditorgariat

Controles correctivos: Minimizan el impacto de w@amenaza, solucionan
errores detectados por controles de deteccidntifidan las causas de los
problemas con el objeto de corregir errores prathsciy modifican los
procedimientos para minimizar futuras ocurrencelgpdoblema.

Las medidas seleccionadas para mitigar riesgos ndebantener un
equilibrio entre esfuerzo y coste necesarios paranglantacion y la
importancia del riesgo que mitigan.

El plan de contingencia se activara cuando sempeté, pero otro de los
objetivos del propio plan es evitar que se activessposible. Por lo tanto
también entre sus tareas esta la de prevenciaerdgeimente esto entraria
ya mas de lleno en el area del plan general deaidagupero un apéndice
como consecuencia de la deteccion de fallos artmaba el plan de
contingencia puede incorporarse a él como medidaeeptiva del propio
plan y extender de esa manera su proteccibn masdall la simple
intervencion del plan en caso de contingencia, perno decia es ya mas
cuestion del propio plan de seguridad que del géaoontingencia en si.
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La evaluacion de riesgos sera periodica y seraalada por la auditoria
interna como veremos en la parte de control de fesa del plan de
contingencia, en funcion de la evolucion del negode cambios en la
organizacion de la entidad o de nuevas obligacitegzdes.

Control en esta fase:

La creacion de una auditoria interna en esta fagm#de de los controles
que lleva a cabo la direccidon, es un control divecy por lo tanto crean
“marco”.

El auditor buscara siempre lo mas importante dactevidad empresarial,
es decir, los elementos criticos y si el plan ddaingencia responde a ellos
adecuadamente manteniendo la operatividad en losenmtos y procesos
criticos; evidentemente el auditor externo busesta siempre y cuando
compruebe que las operaciones criticas no funcicasgcuadamente,
entonces se tornaria a un replanteamiento generallah; normalmente
los auditores externos se cefiiran al encargo aelipor la entidad que
normalmente sera concerniente a lo habitual y gueochemos indicado
no sera tan pormenorizado como la auditoria intesindien en funcion de
las circunstancias los auditores externos podriaticitar areas
complementarias de examen a la entidad; es tarkss deiditores internos
que el plan se adecue a la idiosincrasia de laesaptesde un inicio.

Se trata de verificar si los pasos seguidos ersrdollo del plan, asi como
las actividades, recursos y funciones implicadas) Isido objeto de

planificacion previa y en determinar si el procesguido en su elaboracion
ha sido idoneo para garantizar el resultado delam gficaz de cara a la
restauracion progresiva de los servicios y de tosgs0s que los sustentan.
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Preguntas esenciales, que los auditores utilizgnéaa analizar la fase de
analisis de riesgos e impactos y que sirven padarpoonformarlos desde
un principio, serian:

En el anterior control nos preguntdbamos por latemcia del plan, ahora
nos preguntamos ¢ Esta aprobado por la direccidn@lggEse elabord con
arreglo a un proyecto documentado y autorizado geeconserva
adecuadamente?; Estas preguntas nos indican |ladadte@ importancia
que la entidad a través de los directivos concealeplan, y si esta
debidamente tratado y guardado.

¢ Qué se intenta proteger?, ¢Se corresponde cornrosuasjetivos;
preguntas esenciales para saber donde nos encostsamué es lo que
gueremos, el auditor ha de preguntarse esto conwo iren sus
valoraciones, en las siguientes auditorias nosuptagamos ¢ Es igual de
importante que antes lo que se intenta protegestm e cambiado?, esta
pregunta seria de gran importancia y también sealzada por un auditor
externo, el auditor externo en esta fase pretemdeni que es lo que se
guiere proteger y ver si las medidas adoptadaspsdinentes, ver si en
realidad ha habido un cambio de objetivos y se dagaptado o si sigue
todo igual, evidentemente desde un angulo muchoaisisacto que el de
un auditor interno; estas dos preguntas se refiaréps activos que la
entidad intenta proteger con mayor fuerza durdmtas .

Estas dos preguntas serian precursoras de lasrdigglique ya entran mas
en detalle sobre el control del analisis tantoiesgos como de impacto.

.Se han determinado correctamente las amenazas® €emos es
esencial una identificacion de las posibles amenamaque constituira la
piedra angular de nuestra estrategia de protegcr@accion. Por tanto es
esencial realizar una identificacion lo mas cerparsible.

¢.Se han determinado con correccion las vulneradiisl presentes en
nuestra organizacion?, es imprescindible que laoraeion de las
vulnerabilidades sea correcta, de esa manera podrdaterminar de qué
manera y en qué grado afectan a nuestros actiwes, ge qué manera las
amenazas puede afectar a la organizacion a travgsedvulnerabilidades.

¢,Cudl es el valor de los activos para la orgardm&ciEl auditor interno
trataria de evaluar nuevamente estos valores eradtgos con esta
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pregunta y esto nos permitira saber si las nuevenazas a traves de las
vulnerabilidades sobre los activos suponen un magsgo y ver si las
prioridades de los procesos sobre esos activoslasoimismas o han
cambiado. El auditor externo también revisaria.esto

¢ Frente a qué se intenta proteger?; Los auditoi@$0s tratarian de ver si
las amenazas siguen siendo las mismas o han camliaed auditores
externos tratan de ver si las amenazas son las awisgue antes
evidentemente de una manera mas general y siemaprendo preguntas
también a los auditores internos.

¢,Cudl es la probabilidad de ataque?; Se tratanards la probabilidad es
igual o0 ha cambiado. Se puede depender de lossisndé procesos que
teniamos pero evidentemente si ha habido un cambstancial de

vulnerabilidad de activos o cambios de amenazagappropia naturaleza
de los sistemas de informacion habria que mirastgs siguen siendo los
MisSmMOos con preguntas pertinentes a tal efecto.

¢En dicho proyecto se consideraron las posiblesn@as sobre los
recursos adecuadamente? Nos permite comprobamssitla valoradas
adecuadamente. ¢Se definieron las actividades hzaregpara la
elaboracion del analisis de riesgos e impactodes&gnaron a las personas
adecuadas para valorarlas?, nos permite conofte¥ sh analisis adecuado
con las personas indicadas.

., Se han definido las criticidades de las funciaeesnanera adecuada?,
Nos permite conocer de manera cercana si es adetaiadloracion de la
criticidad.

¢Se han indicado contramedidas efectivas que sesponden con el
analisis de la situacion realizada?, Nos permitecer si son efectivas, y
se corresponden las contramedidas con el an&@@igado para mejorar el
plan de la organizacion.

Con estas preguntas desarrolladas y la presencumteiacion de cada
faceta de la fase pretendemos establecer una dadite la fase y una
valoracion objetiva de su buena o mala realizacion.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 56



Mayo 2010

Con la auditoria en esta fase pretendemos questdivaflad del plan se

haga realidad y cualquier desfase o incumplimiel®dos propdsitos sea
corregido. Las auditorias competentes en materganhes de contingencia
de esta fase seran denominadas de “cumplimientajugase centran y

preocupan en el cumplimiento de politicas, est@sjaequisitos legales
etc. que es lo que concierne basicamente a undalaontingencia; esta
fase también podria ser considerada una auditerfaadjuridad” ya que se
ocupa de una parte fundamental del plan de comaige&ue nos permite

salvaguardar la operatividad del negocio frenteemtialidades, (ya que se
ocupa y preocupa de prefijar si en el plan estiragaardados realmente
los objetivos, es decir las prioridades).

Mencion aparte es que haremos una valoracion da ¢ase para
comprobar su grado de adecuacion a nuestros agetomo ya hemos
resefado.

Tipo de cuadro de valoracion, valido para todagdsss:

1 Tema a evaluar

2

3

4 Puntuacion de la seccion
5 Nota media
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6 Puntuacion Objetivo

7 Nota media objetivo

7. Desarrollo de estrategias para el plan de contingencia y
la continuidad del negocio:

Una vez desarrollados en la fase anterior, la ifigation de todos los
procesos que son criticos, su impacto y el umbeateduperacion, y el
conocimiento de todas las amenazas, vulnerabdglad en definitiva
riesgos que corremos y asumimos podemos estalsl@cgran diligencia 'y
cierta exactitud, una serie de estrategias paraedaperacion de las
funciones de los sistemas de informacion del negoen funcién de
nuestros objetivos. En esta fase por tanto seleam@mnos métodos que se
van a utilizar en caso de que ocurra una interaumpgue active nuestro
plan de contingencia. EI método activado debertalbkscer los procesos
afectados en el tiempo o umbral determinados &as&anterior.

Objetivos basicos:

Estudiar alternativas disponibles, ventajas, ineomentes, costo,
incluyendo medidas de reduccién del riesgo comoratesfia de
recuperacion.

Contrastar con las areas funcionales las estrate@ibles de recuperacion.

Identificar las necesidades de almacenamiento rextde las copias de
seguridad y de centro alternativo.
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Consolidar las estrategias elegidas y obtenerrabapion de las unidades
de negocio.

Presentar las conclusiones a la direccioén y obtanaprobacion.

Existen diferentes estrategias para mitigar el otgde una interrupcion;
cada una de estas estrategias tiene unos paramdé&ogiempo,
disponibilidad y costes asociados que seran masewosnapropiados
dependiendo de las funciones de negocio.

Diferentes estrategias de reubicacion funcionalgcgsos alternativos desde
el punto de vista del tiempo de respuesta y dérsaula de contratacion:

No hacer nada: Esta actuacion podria utilizarsearellas funciones o
actividades que se han clasificado como “no urgérge el analisis de
impacto. En este tipo de estrategia se asume riesgo

Reutilizaciéon de recursos: Reubicaciéon de persawa funciones no
urgentes en tareas que requieren una mayor pribriffaeste caso se debe
poner cuidado en convertir la funcion no urgente uegente por ser
desatendida durante mucho tiempo.

Trabajo remoto: Posibilidad de trabajar desde wuimogs exteriores a la
compafiia mediante conexion remota.

Centro frio: es una sala vacia preparada con ladicones ambientales
necesarias para albergar equipos informéaticos. eTiarstalacion de
potencia, climatizacion, falso suelo y cierta egtita de comunicaciones.
El centro frio estd recomendado para empresas quesp estructura
puedan estar un cierto periodo de tiempo sin sesvimformaticos

funcionando con procedimientos alternativos.

Centro caliente: en una instalacion con un centopbceso de datos
totalmente configurado a las especificaciones tiehte y disponible en
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pocas horas fundamentalmente para organizacioyestieunpo de ruptura
no supera las 24/48 horas.

Centro movil: servicio que consiste en trasladafdailidades informaticas
de respaldo al lugar determinado previamente gitaal de contingencia.
Consiste en una sala acondicionada, equipada ercontenedor y

configurable en pocas horas. Dependiendo del cet@grsuministro, los

umbrales de recuperaciéon cubiertos pueden ir d@slaoras en adelante.
Esta solucion esta particularmente indicada cudadoinstalaciones a
respaldar estan en una poblacion en la que neeexdstta de servicios de
respaldo. Una variante de este servicio, adecualda aasos en que el
incidente ha afectado solo a equipos y no a ingtalas, es el suministro
de equipos de respaldo o servicio “off road”.

Utilizacion de espacios propios: Espacios existeete la compaifiia tales
como salas de formacién, cafeterias, etc. Estedgpestrategia requiere de
planificacion minuciosa. Cuando una compafia timds de un centro de
proceso de datos, una alternativa obvia es quentnocsirva de respaldo al
otro. Hay que considerar si ambos centros estata enisma planta o

mismo edificio, esta solucién no ofrece garantia®lesupuesto de que el
incidente afecte al edificio. Incluso en la mismadad no estaria protegido
frente a desastres naturales. Sin embargo si élocda recuperacion de
proceso de datos alternativo estd demasiado legagja haber problemas
de conseguir la recuperacion dentro del tiempo atkrcomo objetivo en

el Plan de Continuidad de negocio, ademas de tmdgmas logisticos de
traslado de personas, materiales etc.

Se debe tener en cuenta si hay suficiente espesma @l personal,
suministros, mobiliario, etc. para poder llevar aba@ el plan de
recuperacion desde alli, mencion aparte de queephdoker largos periodos
de interrupcion. Se debe mantener el hardware dinigpaen ambos
centros, ya que puede haber instalaciones hardguaeevolucionen de
distinta manera incluso estando en la misma orgeit@ia y bajo un mismo
director. Se debe hacer una revision del hardwatalddamente al menos
trimestralmente, también de las compatibilidades stdtware en lo
referente al entorno de proceso. También se hasdsianes trimestrales
para asegurar que existe soporte adecuado para laslaaplicaciones
criticas. Asimismo se deben considerar los proceditos especificos para
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comunicar cualquier cambio o necesidades adicisrtple puedan surgir o
ser necesarias. Esto es aplicable para todo evbezd el software.

Ventajas: Asegura a la compafiia unas instalaciobeponibles
durante todos los desastres. Se pueden hacer prumbatas. Esta
asegurado el backup de teleproceso. Personal qoeriemcias. Menor
coste.

Desventajas: Si esta en el mismo edificio 0 esitac no esta
protegido ante desastres regionales. Puede no bati@ente espacio para
ambas operaciones.

Acuerdos reciprocos o de ayuda mutua: Acuerdo eloiseorganizaciones
(o unidades de la misma compafiia), con caractagsty equipamiento
similares que permita a cada una de las partepeemufunciones en otra
localizacion. Hay que tener en cuenta que la cdpdcde proceso sea
adecuada, y de que se acepta la responsabilidednagobar si se hacen
cambios en el hardware o software en ambas congyaéididades o

unidades. El acuerdo de ayuda mutua ha de estacifispdo en un

documento legal, los acuerdos verbales no funcionan

Ventajas: Puede haber una solucion de bajo costeuma situacion
critica.

Desventajas: No es fiable a menos que exista uerdoc legal.
Posibles problemas de seguridad. Puede no habaciespara ambas
operaciones. Puede ser dificil mantener la comibdéd de hardware y
software.

Sitio alternativo subcontratado a terceros 0 enagrede servicio:
Contrataciéon con compafiias especializadas de espateérnativos para la
recuperacion de la actividad. En este caso hay apsgurar que las
compafias pueden proporcionar unos tiempos de eeatipn acordes con
las necesidades de la organizacion. Pueden proparcun “backup”
temporal muy valioso. Hay que asegurarse de quamaresa que nos
provee de este servicio tiene el suficiente hardwasoftware para cumplir
con su cometido. Aqui se pueden provocar algunaxlgmas de
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seguridad, ya que probablemente las aplicacionpsosesen junto a las de
otros usuarios, en torno a datos confidencialegjhayasegurarse de que se
toman las precauciones adecuadas y se estableesponsabilidades

legales en el contrato. También hay que revisaexsten espacios

disponibles, hay que considerar los problemas déstioa que pueden

acontecer.

Normalmente el contrato establece que los sesvide la entidad o
empresa pueden usarse por un tiempo limitado, ficienntemente largo
como para poder restaurar las instalaciones dafjddasprocesos criticos.
De todas formas ha de tenerse en cuenta qué sehdebesi superamos
ese periodo maximo de permanencia en la empresanapieofrece el

servicio de respaldo. También hay que considerdodalizaciéon de la
empresa y si esto nos puede suponer un problemiagigica. Y la

problematica en caso de usar el servicio concuamegnte con otros
clientes. Y por ultimo la evaluacion del coste dqerdra el uso de dicho
servicio o la posibilidad de utilizarlo.

Ventajas: La solucion mas profesional junto coddaroveedores de
equipos. Soporte técnico en software de operacmmunicacion de datos
y su planificacion. Instalaciones bien equipadagsilife espacio para
usuarios. Disponible de inmediato por un periodotidmpo limitado.
Permite tiempo para pruebas. Solucién a la medmssties conocidos.

Desventajas: Necesidad de garantia de uso erdeasoncurrencia.
Necesidad de garantia de seguridad. Posible falEspacio para usuarios.
Necesidad de garantia en la infraestructura de gimaciones. Tiempo de
proceso limitado. No siempre es posible conseguicdnfiguracion de
hardware/software necesaria.

Acuerdo con proveedores de equipos: No todosploseedores se
comprometen a suministrar “backups” por lo tants pwoveedores nos
daran la posibilidad de ofrecernos equipos y sewide respaldo en caso
de interrupcidén de servicios y que pueden serdiplEra nuestro plan de
contingencia

Ventajas: Tanto mas efectivo cuanto mas fiableespaoveedor y el
acuerdo esté mas claro en un contrato.
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Desventajas: El hardware disponible puede candmarel tiempo,
llegando a no ser compatible. Necesidad de garantia infraestructura de
comunicaciones.

Localizaciones diversas: Se traslada la operaaém ipo el personal.

Centro replicado o Espacio dedicado: Solucién gemenjte trasladar de
forma inmediata la operacion y continuar la acadidie forma inmediata.
También puede denominarse “centro espejo”. Son idetalaciones
idénticas y actualizadas permanentemente con ofbgetue una de ellas se
haga cargo automaticamente del trabajo si otra sufa interrupcion; esta
solucion es la mas cara, pero también es la mrjoago de que se necesite
una recuperacion muy rapida de la operacion.

Los factores a tener en cuenta para la selecci@stiategias dependen de
la idiosincrasia de lo que queramos proteger yageclrcunstancias que
puedan impactar con mas probabilidad en una caricig en nuestra
organizacion. Factores importantes a tener en ausrian: Capacidad de
las instalaciones, prioridad con la que el sumiadkir da prioridad a los
servicios que se le piden, (por ejemplo en desastegionales y la
concurrencia por instalaciones alternativas eniversas empresas a las
gue se dediquen los servicios), tipo de vueltaeatro una vez superada la
contingencia y restitucion de la normalidad, ldatisia que existe entre el
centro de recuperacion y nuestro centro de operesibabitual, los gastos
gue eso conlleva, no solo la propia contingencia K reconstruccion, tipo
de contratacion de las instalaciones, precio mEpatibilidad: mensual por
suscripcion, por activacion en caso de desastre,df@ de uso de los
equipos, uso de consumibles, comunicaciones, etc.d&allara con
profusién la viabilidad econdmica de estas altéraatque nos permitan
desarrollar estrategias viables y adecuadas papéarlde contingencia.
Otro factor en cuenta es el prestigio o estabildiada empresa a otorgarle
nuestra confianza en cuanto a servicios de comtaigese refiere. En ese
caso deberiamos asegurarnos o proveernos de anatlta si la empresa
qgue ofrece el servicio no es muy consistente.

De todas las alternativas deberemos elegir la miésuada en cada caso.
Esto dependera de nuestros recursos, necesidagkis;as, costes, etc.
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Factores importantes a resefar cuando establezcamdsgar donde
desarrollar nuestro plan de contingencia tanto si nelestro como
contratado en sus diversas modalidades:

1) Ubicacién y superficie requeridas: Espacio sufiggnZonas
acondicionadas para acoger al personal.

2) Recursos técnicos necesarios:
1) Hardware:

Debemos ver la compatibilidad para poder realiratbhackup”,
en cuanto a los siguientes factores:

Modelo de maquina, modelo de procesador y velocad
proceso, numero de procesadores, memoria RAM, ichuhc
de disco, dispositivo de” backup”, impresoras, HW d
comunicaciones.

Tipos de “backups” realizables:

Los procedimientos de obtencidén de copias son pdiales a
la hora de la recuperacion de informacién, y sisgneia en
los planes de contingencia por tanto es totalmeatesaria e
imprescindible. Por lo tanto debemos de contar hola de
realizar estas copias con los diferentes tiposbdeKups” que
podemos contar:

“Backups” del sistema operativo: Se realizard némeate
cuando existen varios sistemas operativos dentraugstra
entidad, pero también si hubiera uno solo.

“Backups” del software base: Paquetes o lenguajes d
programacion con los cuales han sido desarrollados
interactuan nuestros aplicativos institucionales.

“Backups” del software aplicativo: Considerando téartos
programas fuentes, como Ilos programas objetos
correspondientes, y cualquier otro software o pimoEnto
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gue también trabaje con los datos, para produsirdsultados
con los cuales trabaja el usuario final.

“Backups de los datos”: Bases de datos, Indicddagade
validacion, “passwords”, y todo archivo necesararap la
correcta ejecucion del software aplicativo de maeshtidad.

“Backups del sitio web”: Software aplicativo y baske datos
asociados al sitio web de la entidad, asimismo ceau®
indices ficheros de descarga y contrasefas.

“Backups de hardware”: Como veremos seran la naailo
solucion externa y la modalidad o solucién propiaterna.

Se deben establecer una serie procedimientos nogmas
determinacién de responsabilidades en la obtenaén
“bakups”, debiéndose incluir:

» Periodicidad de cada tipo de “Backup”

= Respaldo de informaciéon de movimiento entre los
periodos que no se sacan “backups”

» Uso obligatorio de un formulario estandar para el
registro y control de los “backups”.

» Almacenamiento de los “Bacukps” en condiciones
ambientales 6ptimas, dependiendo del medio magnétic
empleado.

= Reemplazo de los “Backups”, en forma periodicaesant
gue el medio magnético de soporte se pueda deterior

» Almacenamiento de los “Backups” en locales difexent
donde reside la informacion primaria (evitando toier
destrozo de toda la informacién).

» Pruebas periddicas de los “Backups”, verificando su
funcionalidad, a través de los sistemas, comparando
contra resultados anteriores confiables (esta psate
realizaria durante la fase de pruebas).
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2) Software: compatibilidad de SSOO y de otro software

requerido para la manutencion de nuestro sistema de

informacion.
2) Datos de respaldo: documentacion

3) Seguridad: seguridad légica, seguridad de caragiines, control de
accesos de personas y paquetes, deteccion y éxtimg incendios,
detectores de agua en falsos suelos.

4) Disponibilidad: espacio fisico, mantenimientod@®equipos.

5) Recursos materiales, humanos y de infraestraucitnstalaciones de voz
y datos, mobiliario de oficina, equipo de oficinfax( etc.), equipo de
manipulacion de formularios (clasificadoras, etsuministros de oficina y
de proceso de datos, dispositivos de almacenamienégnéticos

adicionales, almacén, alimentacién ininterrumpidasdministro eléctrico,
area de descanso, facilidades de suministro dedesmioperos, etc.

También tendremos en cuenta los posibles servatiggiares eventuales
gue puedan surgir asi como los tiempos de actinacel coste.

Normalmente a menor tiempo de recuperacion mayetec@or eso es
importante realizar un buen andlisis y poder adagtplan de contingencia
con tiempos adecuados a la realidad de la compafia.

Otro punto importante y resefiable es el tener soggasalvaguarda fuera
del area de riesgo del centro de proceso de d&wsfuncion de la
necesidad se ir4 actualizando, existen dos solesiestratégicas para la
salvaguarda de datos:

Solucion propia: Solucién cara si se quiere martenn un minimo
de garantia, debido a la ocupacién de un espadioatk y acondicionado,
por la logistica de traslado y sobre todo por teeegsonal dedicado a la
gestion de almacenamiento externo. Uno de los nméss acuciantes de
esta solucion es la dejadez que hacen los misrabajadores, ya que al
realizarlo nosotros mismos normalmente existe wlajacion en los
salvados, en los envios y sobre todo en el cod&dla informacion. Su
accesibilidad es de 24 horas al dia, los 365 dihaftb. Luego existen una
serie de parametros a cumplir por la entidad pamaptir con los minimos
requisitos indispensables para la manutencion adecde las copias de
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salvaguarda, como por ejemplo: Resistencia al fuegonperatura
controlada, humedad controlada, resistencia aktgstaento, hermeticidad
ante gases, hermeticidad ante agua, sistemas éecidet de humos,
sistemas de extincidn, cierre rapido en caso dastlespublico proteccion
contra el robo

Solucién externa: Existen empresas que ofertan xetusiva el
almacenamiento de soportes informaticos, pero &meéxisten empresas
gue ofertan estos servicios y que no se dedicaxensiva a la oferta de
ellos.

Los requisitos que se exigen a este tipo de irtstaelas son los siguientes:
- Almacén vigilado y con sistemas de seguridad agtipasiva.

- Sala de almacenamiento de soportes presurizadasistamas de
extincion, control de parametros como humedad, ¢éeatpra, etc.

- Sistemas de alimentacion eléctrica redundantes.

- Transporte acondicionado para tal efecto, con caraaion.

- Disponibilidad de la informacion las 24 horas 6% 8lias del afio
- Recogida y entrega planificada en las instalacideésliente.

- Posibilidad de acceso inmediato a la recogida ¢®rses de las
personas autorizadas o posibilidad de peticionagrgencia con un
tiempo de respuesta aceptable (2/3 horas).

- Cobertura de seguro adecuada.

- Conceptos de facturacion claros y cerrados, idakitarifas para
servicios de emergencia en horario normal, noctufirees de
semana, etc.

- Software de administracion y logistica integradipse permitan la
gestion de las unidades almacenadas y personalizdeiclientes.

- Confidencialidad de los datos almacenados, ya sSeastn
almacenados que no se pueda identificar a quietlen@acan por
etiguetado, etc.
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Por ultimo resefar que no todas las areas de uika@mecesitan de las
mismas estrategias de recuperacion, sus hecesidagesden ser
diferentes, no solo en cuanto a equipos sino tamhiépersonal,
umbrales de recuperacion, suministros, etc. Pottalto se hace
necesaria una soluciéon estratégica que englobdas las areas y que
incida especialmente en las que sean comunesagdpié dependan las
demas para poder seguir con la continuidad delaxegBor ejemplo en
algunas ocasiones sera mas rentable actuar carslaudepartamento en
vez de aplicar el plan de contingencia en su caityde lo que
supondria un trastorno grave para nuestra orgadizac un gasto
innecesario, por lo tanto la solucién estratégmaava dependiendo de
las areas afectadas y de la situacion en que deslproblemas.

Por ejemplo: si existe un fallo en algin equipo daltema de

informacion que no es clave en la sustentacionicleodsistema vy la

adquisicion de un equipo adecuado puede demordygrosa dias, se
puede adoptar la solucion de tener equipos antigcms una

funcionalidad limitada hasta que se consigue unpegadecuado, en
dicho caso una estrategia de traslado a un cetiwnativo seria

costosa e ineficaz. Por lo tanto en funcion deciainstancias y de la
manera en la que puedan ser salvadas se adoptataaira estrategia.
De tal manera que en determinadas ocasiones podeafts de la

activacion parcial de un plan de contingencia, ya go es necesaria
una activacion completa de todo el plan porque gpa estrategia
parcial de recuperacion podemos recobrar la fuatided esencial de
la entidad.

Control en esa fase:

Algunas de las cuestiones imprescindibles que ditaw controlador ha
de hacerse ante la fase de desarrollo de estmtegaun plan de
contingencia son las siguientes:
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Estratégicamente se pueden realizar las siguigmezguntas para poder
comprobar la afeccidén de la estrategia en funcemadsolucion adoptada
finalmente por la empresa:

¢Se han identificado correctamente las necesidqdesdebe cubrir la
estrategia de continuidad de negocio seleccionada?

En esta pregunta se englobaria: Revisar umbralasrdpo, comunicacion,
localizacion, personal, componentes tecnologicosadecuperacion para
cada servicio de soporte, componentes no tecno®gie la recuperacion,
comparar con soluciones externas y ver si puedewlaagos en algo.
Analizar estrategias alternativas viables y vetasi el tiempo pueden ser
mejores para nuestros planteamientos empresarigies.si el riesgo
asociado a la estrategia elegida se ha evaluadectamente.

¢, Se han considerado las estrategias alternativasionadas en la anterior
consideracion de la pregunta y su idoneidad pagatraientidad?

Para esta pregunta deberiamos analizar los cstegiee definen las
necesidades del negocio, los objetivos de la ptacidn de la

recuperacion, y el establecimiento de criteriosebaara definir las

opciones que nos permitan comprobar su viabilida@hjuntamente se
podria prestar atencion a una relacién coste/tmoade cada una de las
estrategias alternativas y su viabilidad futurduertion de la reorientacion
estratégica de la compainiia.

¢El centro elegido para la recuperacion es propicomtratado?, ¢Es
adecuado en funcién de nuestros objetivos?, Corapgoins los criterios
que rigen nuestra compariia en cuanto a objetivosfigee, en funcién de
lo que busquemos sera propio 0 contratado, rewsme las
comunicaciones con dicho centro asi como los caudsnde la
contratacion si es contratado a un tercero, tandré@iuaremos qué tipo de
almacenamiento externo es el mas adecuado en aswola c

.Se puede utilizar el centro para pruebas?, ¢Hgadd para las

necesidades de un tercero en caso de que seatadoteauna compafia
externa?, ¢Si hay mas de una compaifia, hay stdidiempo de proceso
disponible?
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Nos permite evaluar en qué grado la compafiia exteas garantiza la
posibilidad de respaldo en caso de necesidad, pod&mos usar dicho
centro para poder probar nuestro propio plan.

¢ Existe un documento legal que respalde y reflejgue realmente se
contrato?

Lo comprobamos para cerciorar que todo esta acoodela legalidad
vigente sin que medien contratos verbales que mdosmales.

En el caso de la contratacion: ¢Hay suficiente geerde proceso para
nuestras necesidades?, ¢(Somos puntualmente infosndal todos los
cambios que se puedan producir dentro de los sasteéamto de software
como de hardware del centro alternativo?, ¢Se pecéisado el coste de
contratacion?

Nos permite conocer de primera mano si es adeceldervicio que se
oferta y de la prontitud de respuesta ante un agnalsimismo es esencial
el coste de contratacion para determinar la reidatdide la utilizacion de
dicho centro.

¢La distancia con el centro de desarrollo de mesctividades es lo
suficientemente cercana como para permitir und facuperacion de las
operaciones?

Esta pregunta es la disyuntiva, o solucién de comjgo que se ha de
adoptar como hemos resefiado en alguna ocasioanb ha de estar lo
suficientemente cerca para permitir una pronta pe@cion, pero lo
suficientemente lejos como para no verse afectadoeppbmismo tipo de
desastre natural por ejemplo. Esto lo podriamos ererla siguiente
pregunta:

¢Se encuentra dicho centro a una distancia quell@ sle desastres
naturales que puedan afectar a nuestro centro auwsidros desarrollamos
nuestro trabajo habitualmente?
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Otras preguntas que podrian determinar la calighdetvicio prestado y
por tanto aumentan nuestra probabilidad de detaramn eficacia nuestro
plan serian:

¢ El proveedor dispone de un equipo de atenciomgseepermita acceder
de una manera eficaz a los servicios propios qa@frecen?

¢, Dan soporte alternativo de mantenimiento o ingetle
¢,La disponibilidad de los servicios es absoluta?

¢, Qué medidas de seguridad existen en el centro?

¢, Qué espacio adicional de oficinas hay disponible?
¢, Se proveeran técnicos de sistemas u operadores?
¢, Qué comunicaciones hay disponibles?

¢, Qué pruebas del plan pueden hacerse? ¢Se sumiastacio de
almacenamiento? ¢Cual es el procedimiento de @etidel servicio,
funciona correctamente? ¢Durante cuanto tiempo wlegm usar las
instalaciones?, ¢ Es suficiente?, ¢ Qué procedimgenseguira para atender
mas de una peticion simultanea?, ¢Se han deterninks
responsabilidades en cada fase de traslacion del q#¢ contingencia al
lugar de recuperacion?, ¢ Se han determinado legprespecificos de los
servicios?

Con estas preguntas podriamos cubrir con bastanteza casi todas las
facetas del control de la fase de estrategia ggaimde contingencia.
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8. Desarrollo del plan de contingencia ante una
emergencia:

Esta fase de refiere al desarrollo e implantaciémod procedimientos en
las diferentes areas del plan dentro de la compgf@simismo la

organizacion de los equipos que intervienen ata gcaomento, de tal
manera que nos permita la recuperacion en el undiersiempo marcado
como objetivo.

Hasta el momento y a estas alturas dentro delmésatte un plan tenemos
los siguientes elementos:

Por un lado conocemos todos los procesos sabieraescson los criticos.
Sabemos qué riesgos nos pueden afectar y que suiatizacion puede
hacer activar el plan. Y conocemos cual es laategfla que hemos
adoptado en funcién de nuestros objetivos, estal@éc nuestro centro de
operaciones de emergencia que sera nuestro centontiol durante una
contingencia.

Previamente a la manifestacion del propio desasiresta fase se debe
determinar la formacion de equipos operativos qaeaaan la emergencia.
En cada unidad operativa de la institucion, queaaéne informacion y

sirva para la operatividad de la entidad, se detbesignar un responsable
de seguridad de la informacion de su unidad, pudieser el jefe de dicha
area operativa,; sus labores, previas al desasté):s

1. Ponerse en contacto con los propietarios de lasaamnes y
trabajar con ellos.

2. Proporcionar soporte técnico para las copias dealds de las
aplicaciones.

3. Planificar y establecer los requerimientos de lastesas
operativos en cuanto a archivos, bibliotecas,tamibs, etc., para
los principales sistemas y subsistemas.

4. Supervisar procesos de respaldo y supervision.

5. Supervisar la carga de archivos de datos de lasaajgnes, y la
creacion de respaldos incrementales.
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6. Coordinar redes, lineas, terminales, mddems y otras
comunicaciones.

7. Establecer procedimientos de seguridad en los ssite
recuperacion.

8. Organizar la prueba de hardware y software.
9. Ejecutar trabajos de recuperacion.

10. Cargar y probar archivos del sistema operativdrgsosistemas
almacenados en el lugar alternativo.

11. Realizar procedimientos de control de inventarideyseguridad
del almacenamiento en el lugar alternativo.

12. Establecer y llevar a cabo procedimientos par@aues el lugar
de recuperacion.

13. Participar en las pruebas de simulacros y desastre

Desarrollaremos mas en profundidad el tema derasbps en la fase de
pruebas de este plan, pero esta parte previa aktdessiempre utilizara
dicha fase de pruebas para realizar las comprabegipertinentes antes
del desastre, y comprobar que estamos preparados qéelquier
contingencia. Esto ocurre asi ya que el plan @o &is secuencial sino que
va mejorando con la experiencia y es circular, prenvolvemos con
nuestras pruebas a comprobar que hemos mejorado, qgue hemos
realizado es adecuado para el funcionamiento Yyiefied de nuestro plan.

Para desarrollar nuestro plan y desarrollar e imptgar procedimientos
para responder a un incidente y estabilizar lasiéin debemos determinar
gué objetivos buscamos:

Identificar emergencias potenciales y tipo dewesta necesaria.

Averiguar si existen procedimientos adecuados efpuesta ante
esas emergencias.

Recomendar el desarrollo de procedimientos encés®s que no
existan (también en la fase de control).
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Integrar los procedimientos de emergencia copiosedimientos de
contingencia (recuperacion ante desastres).

Identificar las necesidades de direccion y corgesh hacer frente a
la emergencia.

Recomendar el desarrollo de procedimientos dedde y control
para definir responsabilidades, linea de mandorocealimientos de
actuaciéon durante la emergencia.

Asegurarse de que los procedimientos de respuasta la
emergencia cumplen la normativa legal.

Y también necesitamos:

Definir los equipos necesarios para el desarrddb plan, como
dijimos anteriormente con la asignacion de un nesalole.

Definir las funciones y responsabilidades de cadade los equipos.
Definir las dependencias organicas entre los eguip

Elaborar el desarrollo de procedimientos de algréetuacion ante
eventos que puedan activar el plan.

Definir los procedimientos de actuacion ante iaoiés.

Establecer la estrategia de vuelta a la normalidad
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Cuadro de evolucion previo a la declaracion detdingencia o siniestro:

Fass de desarrelle de Estrategias Conocemos 2strategiay procesos
Adoptadas criticos, y hemaos establacido los

centrosde control v replicacion

Acciones
previas al
desastre

=zstrategias

Fase de desarrello d=l

plan de contingendia ante

una 2mergencia

2° Formacién de equipos
Definicién de equipos ¥
tareas

4

Desarrollo de actividadesplanificadas
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Una vez presentada la contingencia o siniestro,delgeran ejecutar
actividades planificadas previamentg que perseguiran los objetivos
enumerados anteriormente:

1. Plan de emergencias

2. Organizacion de equipos, (previamente formados sartel
desastre como hemos visto).

3. Procedimiento de respuesta o desarrollo de pnooeswlios

4. Actividad después del desastre, vuelta a la nodaali

Cuadro de actividades planificadas:

[ Actividadesplamficadas J

e Desarrollo de actividades plamificadas

1-Plan de emergencias JF g ( ) =
L ( ) ( )

Las actividades se planificaran en ese orden, lpeaiplicacion y ejecucion
de las mismas se dan en paralelo y de maneraicadad ante una
contingencia, con la salvedad de la vuelta a lsnabdad que se ejecutara
de manera posterior a la ejecucion de las demasddactes, y siempre
después del siniestro.

Veremos en los siguientes pasos la planificaciérladeactividades asi
COmMo su comportamiento ante siniestros.

1. Plan de emergencias:

Como dijimos al inicio de esta fase existen uneesbr objetivos que
perseguimos y después formalizamos en una seppasies una vez
manifestada la emergencia. Primeramente en eldqdamergencias
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estableceremos una serie de emergencias potengisese pueden
manifestar, de esa manera tendremos identificagv$amente estos
hechos, no obstante esta tarea de identificaci@mimazas también
se ha llevado a cabo en otras fases del propio ypla@ne como
objetivo recordar y reforzar claramente la procedede ellas para
estar bien preparado en el momento de la accidimgete e indagar
sobre la contingencia manifestada en cuestion.

Algunas de esas amenazas en el sentido genegal:seri

Algaradas callejeras, accidente nuclear, amenaza bomba,
derrumbamiento de edificio, epidemia, erupcion &oica,
explosion, fallo de telecomunicaciones, fallo d& éguipos, fallo de
servicios esenciales, fallo de suministros de eaerfuga de
sustancias toxicas, huelga de servicios postaras huelgas,
imposibilidad de acceso al edificio por casusasmageal mismo,
incendio, inundacion por casusas internas, inuddapior riadas,
maremoto, panico colectivo, rayo, robo, rotura des@, sabotaje
fisico, sabotaje lo6gico, terremoto, terrorismo, &rme rehenes,
tornado, etc.

En este plan de emergencias se establecen lanescjoe se deben
realizar cuando se presente un siniestro, asi ¢ardidusion de las
mismas.

Es necesario prever los posibles escenarios dereocia del
siniestro:

1. Durante el dia
2. Durante la noche o madrugada

Y asignar los turnos correspondientes.

Este plan debera incluir la participacion y aclades a realizar por
todas y cada una de las personas que se puedeamtrangwesentes
en el area donde ocurre el siniestro, debienddlaeta

1. Vias de escape o de salida
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2. Plan de evacuacion del personal

3. Plan de puesta a buen recaudo de los activos yamio los
activos de informacion), de la entidad (si laswmstancias del
siniestro lo posibilitan).

4. Ubicacion y sefalizacion de los elementos contrsireéstro
(extintores, cobertores contra agua, etc.).

5. Secuencia de llamadas en caso de siniestro, tengnano:
elementos de iluminacién (linternas), lista de foxlés
(bomberos, ambulancia, policia, personal de seagdrike la
entidad, etc.).

2. Organizacion de equipos

Establecer claramente cada equipo (nombre, puesi@scion etc.)

con funciones claramente definidas a ejecutar deir@nsiniestro. Si

bien la premisa basica es la proteccion de la iiintag del personal,
en caso de que el siniestro lo permita (por estarreinicio o estar

en un area cercana), deberan de existir dos egd@@ersonas que
actien directamente durante el siniestro, un eqodpa combatir el

siniestro y otro para el salvamento de recursoernmiticos de

acuerdo a la clasificacion de prioridades resefeadés planes de
contingencia.

Cuadro de organizacion de equipos:

( Organizacion de equip os )
I

v v

Al comienzo del siniestro

Durante el siniestro ‘

Comité de Crisis ( EquipodeRRHH )
k.
Equipos de salvamento de
recursos
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Los equipos estan formados por personal clave agoeen la
activacion y desarrollo en el plan de continuidadda equipo tiene
unas funciones y procedimientos que tendran quardar en las
distintas fases del plan. Los equipos normalmeatéosnaran en
funcidbn de la estrategia de recuperacion, algunemmos de
equipos que intervendrian serian:

Equipo director o comité de crisis: Encargado dgidilas acciones
durante la contingencia y recuperacion. Su obje@goreducir al
maximo el riesgo y la incertidumbre en la direccisobre la
situacion. Este comité debe tomar decisiones davante la crisis,
ademas de hacer de enlace con la direccion de Hapaita,
manteniéndoles informados de la situacion regulatee Este
equipo evalua el incidente, activa el plan de recagién y coordina
el resto de equipos. Por lo tanto las actuaciore®sbuesta ante la
emergencia y posterior proceso de recuperacion sgltavua la
normalidad se deberan dirigir y controlar desdeealtro de control
por parte del comité de crisis, por lo que tal kemebe estar, no
solamente definido en cuanto a ubicacion y recursateriales y
humanos con que debe contar, sino también dotado de
procedimientos de actuacion, definiendo las furesorde las
personas que lo integran, sus niveles de respdidsaby cadena de
mando. Este equipo también es responsable de &grerv
documentar y coordinar el proceso de recupera@as. miembros
son los responsables finales de la toma de deesigrfijacion de
prioridades, politicas y procedimientos.

Las principales tareas y responsabilidades decestéé son:
o Anadlisis de la situacion.
o Decision de activar o no el plan de continuidad.

o Iniciar el proceso de notificacion a los empleaddsavés de
los responsables e informar a la direccion.

0 Seguimiento del proceso de recuperacion, con telaailos
tiempos estimados de recuperacion.
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Equipo de recuperacion:

Su funcion es restablecer todos los sistemas aweogsya
sean infraestructuras, servidores, servicios deuoaraciones y
cualquier otro servicio necesario para la recup@nade un servicio.
Aqui estaria integrado el equipo de salvamento relirsos
informaticos tal y como resefiamos anteriormentp)e/ es diferente
del que ataca directamente el siniestro (aplicasioariticas), el
equipo de salvamento proveeria al de recupera@ologi recursos
salvados y sefialaria la operatividad de los mismos.

Equipo Logistico: Responsable de la logistica eneslierzo de
recuperacion. Asume tareas como: Transporte de rialatg
personas, suministros de oficina, comida, resatedsotel (si fuesen
necesarias), contacto con los proveedores. Estpaedabe trabajar
coordinado con los demas, para asegurar que tadasecesidades
logisticas son cubiertas.

Equipo de relaciones publicas y atencidon al clie@analiza la
informacion que se genera, al exterior en un sold@para que los
datos sean referidos desde una sola fuente. Scisifies principales
son:

Coordinar con los departamentos afectados y ladakacion,
la elaboracion de una comunicacion oficial de lgaaizacion para
ser entregada a los medios de comunicacion.

Desarrollar una estrategia de comunicacion a ledias, con
la celebraciéon de ruedas de prensa periédicaggentte carpetas de
informacion describiendo las causas del inciddiate medidas que
estaban previstas y la evolucién que se esta piuila, contacto
directo con los directores de los medios principake.

Comunicados con los clientes: Uno de los valores m
importantes de una entidad son los clientes,@qué es prioritario
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tener informados a los mismos, estableciendo canae
comunicacion.

Equipo de unidades criticas: Son las personasrgbajan con las
aplicaciones criticas y seran los encargados digaekas pruebas de
funcionamiento para verificar la operatividad de Isistemas y
comenzar a funcionar. Cada equipo debera configasadiferentes
pruebas qué deberan realizar para los sistemas.

Equipo financiero: Se encarga de las evaluacioneséeicas para
negociacion con compafias de seguros y de la érede cuentas
especiales para controlar gastos extraordinaricsltemtes del
incidente, etc.

Equipo juridico: Se encarga del estudio de los raetwd con los
clientes y proveedores para avisar de posiblesnipbmientos y
consecuencias derivadas de ellos. Asimismo estlb@nunicacion
oficial con organismos publicos, asociaciones esgriales,
empresas participadas, accionistas, etc.

Equipo comercial: Realiza la comunicacion y aténdel cliente en
funcion de niveles, transmitiendo informacion caoada con el
equipo juridico y el equipo de relaciones publidaasr otra parte se
encarga también de las instrucciones a la red deledores vy
distribuidores propios de la entidad, etc.

Equipo de recursos humanos: Se encarga de ateadas tas

necesidades extraordinarias de indole laboral gqeelgn aparecer
como consecuencia de las caracteristicas espedléss trabajos
que hay que realizar, (contacto con el comité depresa,

establecimiento de turnos, horas extraordinariaansporte de
personal, etc.). También atienden el estado figisimoldgico de los
afectados por el incidente, asimismo como atenderfe@mar a

familiares de posibles heridos, etc.
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Equipo de servicios generales: Establece un sistgmeentro
alternativo de correo interno y externo. Organizaatiende las
posibles necesidades extraordinarias de materigbresn y
suministros de oficina. Organiza los servicios ddeteria para
atender las necesidades especiales que puedanr QIO
consecuencia de la incidencia, etc.

3. Procedimientos de respuesta

En primer lugar se deben disefar los procedimientiss

comunicacién, tanto interior, definiendo los prdogdntos de

escalado de decisiones a tomar en funcién del @cagravedad de
la emergencia, como al exterior, cubriendo no setdm la

informacion a clientes y proveedores sino tambiéosamedios de
comunicaciéon por los equipos sefialados para telaefal y como se
designd en el apartado anterior. También se debdis@iiar los

procedimientos de preparacion ante posibles intédersegin se
trate de desastres naturales o de origen humartoitds o errores.
En ellos se deberan definir las funciones del petistdesignado para
acometer determinadas acciones y niveles de degisaatoridad.

Por otra parte se deberan tener en cuenta losdinteatos editados
por el departamento de seguridad, solicitando aquealesarrollen
nuevos procedimientos donde no existan.

Debe prepararse un boceto de los contenidos delpgalea guiar el
desarrollo de procedimientos. El plan propuestedsdy revisado y
aprobado por la direccion. De esta forma:

o Se facilita la organizacion de procedimientos.

o Se identifican los principales pasos a dar antesodenzar a
escribir.

o Se identifican los solapes en procedimientos qoeuymirian
redundancias y pérdidas de tiempo.
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Se establece una pauta para el desarrollo de los
procedimientos.

El plan de desarrollo de procedimientos debe temerformato
estdndar y estructura homogénea que permitirA é@s facil
mantenimiento del mismo. Es particularmente impaetacuando
este plan es elaborado a partir de distintos ceparitos.

En el desarrollo es imprescindible la elaboraciérudas pautas para
el desarrollo de los procedimientos:

En cuanto al formato:

o

o

Finalidad del procedimiento

Alcance, (por ejemplo, lugar, equipos, personaémpo a los
gue afecta el procedimiento).

Referencia a otros materiales, (manuales, docwaTiént
etc.)

Impresos aplicables que se deben utilizar cuandejesiten
documentos.

Autorizaciones pertinentes.
Politicas particulares aplicables al procedimiento.

Encabezamiento o pies de pagina tales como: cégigo
descripcion del asunto, nimero de pagina, nUmeredeon,
fecha de edicion, etc.

En cuanto a métodos de redaccion:

0]

Escribir los procedimientos de forma clara y féelentender,
(quizé sean utilizados por personal poco familad@ con el
procedimiento y bajo presién emocional).

Utilizar frases cortas, directas y sencillas.
Parrafos cortos para facilitar la comprension.
Presentar las ideas de una en una.

Utilizar los verbos en voz activa y en tiempo pnése
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o Evitar argot, aunque sea comun en el uso habitealad
profesion.

o Utilizar los titulos de los puestos en vez de nanbde
personas, de esa manera habra que actualizariemeoes.

o ldentificar acciones que deben producirse simuétarente y
acciones que tienen que ocurrir de forma secuencial

o Utilizar verbos descriptivos (adquirir, activar, macenar,
archivar, avisar, ayudar, comparar, contactar,esbat, crear,
declarar, entregar, explicar, informar, listar,dlimar, mover,
pagar, registrar, revisar, sustituir), en vez debe® mas
generalistas como (hacer o realizar).

Los procedimientos deben incluir los pasos a ds&sardurante, y
después de la interrupcion; sin embargo, no deberb@se hasta no
haber fijado la estrategia de recuperacion, ya spréan totalmente
dependientes de la misma.

Los procedimientos deben recoger también las psueje sea
recomendable realizar, fijando una periodicidad lde mismas
(periodicidad que puede ser también fijada en @mcde los
resultados de las pruebas) y en funcion del alcaneese haya fijado
para ellas, (comprobaciones cohecklist pruebas de simulacion,
pruebas en paralelo, o pruebas de interrupcioh);t@stas pruebas
seran desarrolladas durante la fase de mantenonyeptuebas que
todo plan de contingencia tiene previsto, asimisestas pautas
servirdn para los auditores cuando tengan querllavaabo la
realizacion de la auditoria pertinente de esta fask plan de
contingencia.

Asimismo los procedimientos deben incluir métodasmpactualizar

el planeamiento de la contingencia y que recoj@méa momento las

modificaciones que hayan sufrido los componentesmoco
consecuencia de la evolucion de la organizacion.

Como dijimos anteriormente el plan ha de estructeranediante la
definicion de equipos cuyo cometido ya definimos ednpunto
anterior y a los cuales seran asignadas respoidsaleis especificas
en funcién de las areas de trabajo de la orgadizaci
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Las actividades para la implementacion del Planerazaminadas al
establecimiento del centro de control, centro aétevo, centro de
almacenamiento externo y a la identificacion de dasiones y
recursos especificos que necesitan los diferentpsipas de
recuperacion para poder poner en practica lasegiza de respuesta
y recuperacion. Estas acciones son realizadas gsoeduipos de
recuperacion y deberan definir acciones de respyestcuperacion,
identificacion de necesidades del personal, destregi vitales y
soluciones disponibles, de contactos relacionadosla actividad,
comprobacién de disponibilidad de los recursos setes tanto de
personal como de hardware o software y otro tipandeerial como
de oficina o0 suministro. Todo ello acompafado dea un
documentacion incluida en los planes de recupearacé® cada
equipo.

Todas esas actuaciones de respuesta ante la emargguosterior
proceso de recuperacion y vuelta a la normalidateberan dirigir y
controlar, como hemos indicado, desde el centroodé&ol o gestion
de la crisis, por lo que tal centro debe estasatamente definido en
cuanto a ubicacion y recursos materiales y humanasque debe
contar, sino también dotado de procedimientos deiaai®n,
definiendo las funciones de las personas que égtiah, sus niveles
de responsabilidad y cadena de mando.

También habra que disefiar procedimientos tendentestigar el
dafo producido por el incidente y a estabilizailuationamiento de
la organizacion, aunque sea en situacion provikiopeecaria.

Los procedimientos seguirdn una secuencia crorcdognte un
evento de interrupcién y en cada una de las fasexctivacion del
plan desempefiaran un papel:

o0 Fase de alerta
o Fase de transicion

o Fase de recuperacion.
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J

[Proceclimientos derespuesta

|

v
Formatoy estructura [ Secuencia * iSiniestro!
homogéneos Procedimental - P

A 4

A 2 v

[ 1-Fagede alerta w— [Z-Fasedetransicidn] — [.‘--Fasede1'ecuperaciénn

Fase de Alerta:

Implica procedimientos de actuacion en los primeros
momentos de un suceso que puede suponer la pgaticial o
total de uno o varios procesos o funcionalidaditic&s.

Se puede dividir esta fase en las siguientes aggion

Notificacion: Se define quién y cémo debe ser
informado en primera instancia de lo ocurrido.
Evidentemente no se puede tener cubierta tal @ahtid
de casos, pero se estableceran unas pautas que
permitiran concienciar al personal de como proceder
caso de contingencia.

Situacion de contingencia => Aviso inmediato al
responsable de personal o de seguridad => Aviso a |
persona responsable del comité de crisis y en su &a
los equipos de emergencia.

Este seria el procedimiento de notificacion dehdes.

= Evaluacion: Analisis de la situacion y valoraciaicial

de los dafios. Una vez que un miembro del comité de
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crisis es contactado e informado del incidente, se
procedera a la evaluaciéon de la situacion con lgoma
recopilacion de informacién posible.

El comité informara de lo ocurrido a los equipaseyla
situacibn en ese momento para que permanezcan en
situacion de espera, hasta que se tome la dedl&on
activar el plan o iniciar otro tipo de estrategia.

Conocimiento por parte de algun miembro del comité
=> Reunién en un lugar acordado previamente vy
evaluacion de la situacion => Se informara a los
siguientes responsables: De Seguridad, Comité de
direccion de la empresa, Relaciones publicas, Bolgp
recuperacion, Responsable de los equipos.

Este seria el procedimiento de lanzamiento del plan

» Ejecucidon: Una vez que el comité de crisis ha deaid
poner en marcha el plan de recuperacion, se comienz
con el arbol de llamadas para comunicar a los
responsables y componentes de cada equipo laiéituac
de inicio de las actividades del plan para comeluzar
procedimientos de actuacion de cada uno de ellos.
Debera también informarse al comité de direccion.

Consideracion por parte del comité y ejecucion &n s
caso del plan =>Iniciar arbol de llamadas e inforaia
comité de direccion => Paso a la fase de transicion

Este seria el procedimiento de notificacion deuaspa
en marcha del plan a los equipos implicados.
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- Fase de transicion: Es la fase previa a la recuojgerade los
sistemas. Es importante que en esta fase existacamrainacion
entre los diferentes equipos y el equipo de lardsita que se
encargan de que todo esté disponible para comenracuperacion
en el menor tiempo posible.

Se puede hablar de dos partes en esta fase:

o Procedimientos de concentracién y traslado de pessy
equipo.

o Procedimientos de puesta en marcha del centro de
recuperacion.

Estos procedimientos son la base del proceso deesaxcion de los
sistemas, si falla, no sera posible comenzar coadaperacion y el
plan de continuidad habré fracasado.

Concentracion y traslado de personas y equipos:

La realizacion de estos procedimientos dependeralad
estrategia que se decida finalmente, pero de medergl seguiria de
la siguiente manera: Una vez puesto en marchaelypavisados los
equipos, se acude al centro de reunion. Si el emtedocurre fuera
del horario de trabajo, el lugar de reunién serdesignado como
centro de respaldo, o cualquier otro designado gbocomité de
direccion de crisis. Ademas del traslado de pess@lacentro de
recuperacion (si es necesario), hay que realizarmportante labor
de coordinacién para el traslado de todo el matagaesario para
poner en marcha el centro de recuperacion, (backupterial de
oficina, documentacion,...).

Puesta en marcha del centro de recuperacion:

Una vez concentrados los distintos equipos que &an
intervenir en la recuperacion, y con todos los el@os necesarios
disponibles para comenzar la recuperacion, haypquer en marcha
este centro, estableciendo la infraestructura aeeestanto de
software como de comunicaciones, etc.
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- Fase de recuperacion: En esta fase, una vez estidsidas bases
para comenzar la recuperacion, se procedera aga da datos y a
la restauracion de los servicios criticos. Estecgso y el anterior
suelen precisar los mayores esfuerzos e interveegipara cumplir
con los plazos prefijados. En esta fase se pued#mgiiir dos
elementos:

o Procedimientos de restauracion; Se refiere a los
procedimientos de restauracion de los sistemasosit

o Procedimientos de soporte y gestion: Una vez resdas los
sistemas hay que comprobar su funcionamiento,zegalin
mantenimiento sobre los mismos y protegerlos, deenaaque
se reanude el negocio con las maximas garantiasite Los
integrantes del equipo de unidades de negocio skEsn
encargados de comprobar y verificar el correcto
funcionamiento de los procesos.

4. Fase de vuelta a la normalidad

Después de ocurrido el siniestro es necesariozagalas
actividades que siguen:

0o Celebracion de reuniones: Por un lado se celebrea&eunion
de planificacion de vuelta a las instalaciones atgsidas,
dirigida por el equipo de gestion de incidentese(dorma
parte del equipo de recuperacion), y que abriradis@usion
sobre las estrategias generales de regreso.

Y por otro lado se celebrard una sesion de plawiin de
cada equipo de recuperacion, dirigida por su coadtir, para
revisar y actualizar los procedimientos de recupénadel
negocio (incluyendo procedimientos de respuestd¢ ah
retorno a las instalaciones permanentes desde gar lu
alternativo.

o Evaluacién de dafios: Inmediatamente después deeljue
siniestro ha concluido, se debera evaluar la magjaiel dafio
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gque ha producido, qué sistemas han sido afectaglos,
equipos han quedado no operativos, cuales se pueden
recuperar, cuanto tiempo sera necesario, etc.

Adicionalmente se debera lanzar un preaviso adatucion
(si la hubiere) con la cual tenemos convenio dpalds, para
ir avanzando las labores de preparacion de entileg#s
equipos por dicha institucion.

o Priorizacion de actividades del plan de accion:areez que el
plan de accion es general y contempla una pérdidd, 1a
evaluacion de dafios reales y su comparacion cehfpéan,
nos dara la lista de las actividades que debemalzae
siempre priorizandola en vista de las actividadtsgegicas y
urgentes para nuestra entidad. Es importante evdha
dedicacion del personal a actividades que puedanense
afectadas, para ver su asignacién temporal a kagdaces
afectadas, en apoyo al personal de los sistematadds y
soporte técnico.

o Ejecucion de actividades: Implica la creacién deipms de
trabajo para realizar las actividades previamefggificadas.
Cada unos de estos equipos debera contar con uahircmbor
gue deberéa reportar diariamente el avance de dbsjuos de
recuperacion y en caso de producirse algun problema
reportarlo de inmediato a la jefatura a cargo dah pde
contingencia. Los trabajos de recuperacion tendodnetapas,
la primera la restauracion del servicio usandorézsirsos de
la entidad o del local de respaldo, y la segundpeees la de
volver a contar con los recursos en las cantidgdegares
propios del sistema de informacién, debiendo st @sma
etapa lo suficientemente rapida y eficiente pargemgudicar
el buen servicio de nuestro sistema e imagen detnaue
entidad y para no perjudicar la operatividad deriadad de
respaldo.

o Evaluacion de resultados: Una vez concluidas lbsrés de
recuperacion del sistema que fueron afectados|siniestro,
debemos evaluar objetivamente, todas las activedade
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realizadas, si se hicieron bien, qué tiempo regman, qué
circunstancias comportaron y modificaron (acelararo
entorpecieron, interfirieron, etc.) las actividadkd plan de
accion, como se comportaron los equipos de trab#jo,

De la evaluaciéon de resultados y del siniestroiededberian
salir dos tipos de recomendaciones, una retroatawem del
plan de contingenciacomo veremos seguidamente), y una
lista de recomendaciones para minimizar los riesgos
pérdidas que ocasiono el siniestro.

0 Retroalimentacion del plan de accion: Con la evatuade
resultados, debemos de optimizar el plan de aamiiinal,
mejorando las actividades que tuvieron algun tpdlificultad
y reforzando los elementos que funcionaron adecnenis.
El otro elemento es evaluar adecuadamente cua¢faubido
el costo de de no haber tenido en nuestra entidgalan de
contingencias realizado.

Finalmente desarrollaremos un programa aprobadevisado
con todo el personal participante de los equiposedeperacion.
Y la puesta en marcha de los procedimientos medifis de
recuperacion del negocio, reanudando las operaieme! lugar
de trabajo permanente.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 91



Mayo 2010

Cuadro de vuelta a la normalidad y su interaccamed control auditor:

[ Vuelta alanormalidad ]

1-Celebracion de - 3-Priorizacion 4-Ejecucion
[ Treuniones ]-' CASCIECL CHED | g - [ actividades ]

o

6- Retroalimentacion el 5- Evaluacion resultados

I I

[ — — —— L
[ ! U < Pautasyv comparaCion wp U

Informaciondel |

| restodelafase :E$ Control Auditor

Evaluacion en esta fase:

El contenido del plan debe ser el resultado finalla ejecucion del
proyecto y el desarrollo del mismo. Ha de estaidi#gbente aprobado y
formalizado por escrito de forma pormenorizada, &@dim de minimizar la

toma de decisiones llegado el caso de tener querlpam practica.

La revision del contenido del plan tiene por obgimprobar que responde
al proyecto autorizado y elaborado segun los w#eexpuestos; y que,
siguiendo las instrucciones y procedimientos irthicay utilizando los
medios y recursos definidos, el equipo de recup@rgmdra dar respuesta
a una situacion de emergencia en las actividadesantizando la
continuidad de las mismas y la prestacion de desvia la organizacion
con los niveles de calidad y puntualidad previsto®l plan en funcion del
alcance o gravedad del siniestro. Las siguientesticunes nos permitiran,
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como controladores o auditores, valorar si el plample con los objetivos
propuestos debido a la naturaleza de ejecucioplaielpropia de esta fase:

¢, Estan contemplados y definidos los posibles saapse pudieran ocurrir
y las situaciones, diferentes de la normalidad,sgueudiesen dar?

¢, Se determina con precision el procedimiento ailsagtes de declarar la
situacion de emergencia, asi como las personasequsu caso, deben
efectuar dicha declaraciéon?

¢Estdn contempladas las actuaciones de respuesargauperar la
actividad y definidas segun un orden de prioridades

¢.Se asignan responsabilidades en su ejecuciénagamias), que son
conocidas por los empleados designados y éstosacueon la formacion y
entrenamiento necesarios para caso de siniestro?

¢, Se han identificado claramente y tenido en cuestaomponentes de un
procedimiento de respuesta ante una emergenciafito Tks de
informacion (interna y externa), como los de prapi&n previa al desastre,
las acciones de emergencia, estabilizacion dentalaciones, atenuacion
del dafio y procedimientos de prueba y asignacigesjmonsabilidades.

¢ Existe un equipo o comité de direccion de la réacidon y un responsable
del mismo para dirigir y coordinar las distintagivadades durante la
contingencia o desastre?

¢, Del equipo de reanudacion o recuperacion y dejaigslotro previsto en
el plan, se han definido sus componentes y funsioasi como los
procedimientos y actividades que cada equipo healezar para cada uno
de los niveles de siniestro contemplados, incldaaeconstruccion del
centro de proceso de datos si fuese necesario?

¢, Para la reanudacion del funcionamiento de lasaagplines criticas, estan
definidas las necesidades de hardware, softwapenyicicaciones?

¢ Estan definidas unas normas sobre copias de daduie ficheros, que
estan aprobadas, actualizadas y se cumplen?

¢ Estan definidos unos procedimientos de obtencércapias de forma
controlada y éstas se renuevan en los periodddexstios?
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¢ Existe un inventario detallado de las copias dersad necesarias para
la recuperacion de los ficheros de las aplicacianigisas y estan definidas
sus caracteristicas?

¢ La documentacion correspondiente a las aplicaziorigcas existe y al
igual que las copias de seguridad de los ficheeogosiservan en otro
edificio?

¢ Estan definidas las condiciones de custodia, agcaso de las copias de
seguridad?

¢ Esta detallada la ubicacion del centro alternalaespaldo de proceso
de datos, asi como la configuracion del mismo?

¢ En relacién con dicho centro, también se contemipla requerimientos
de hardware, software de explotacion, ficheros,eans con los
proveedores, asi como la inclusién del softwareseguridad de dicha
instalacion?

¢, Se ha tenido en cuenta el area de comunicaclasegdes corporativas y
las redes de area local?

¢,De los ordenadores personales que tienen infadmaadiritica existen
procedimientos de recuperacion especificos?

¢ Estan definidos unos procedimientos manualessgealdn?

¢Se han desarrollado procedimientos detallados espuesta ante
emergencias? Tanto de proteccion del personal, cpana atenuar el
impacto, evaluar los dafios y decidir acciones atom

¢, Se han identificado todas las necesidades deidineg control, asi como
sus procedimientos?

¢.Se ha creado un equipo para el salvado y resi@urgcdefinido una
estrategia para la actividad inicial in situ?

¢, Se puede deducir de la experiencia de los siosesitontecidos en el
pasado alguna conclusion que no se correspond&lcestado actual del
plan? ¢Han cambiado las estrategias y por tante@&ssario reorientar el
plan y por eso no es posible unas el revisionisemtadase de revision de
esta fase?
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¢.Se han desarrollado y probado los procedimiendma psignacion de
prioridades en la respuesta ante emergencias? @Bstaria mas en la
siguiente fase de pruebas).

Asimismo después de hacerse todas estas pregankas,cuales incluso
podriamos poner una puntuacidn para darnos una deéagrado de

desarrollo de la fase, las respuestas nos ayudacé@mprobar el grado de
efectividad y correspondencia de esta fase del plgor otra parte y

aprovechando que en esta fase se incluye, en dhdpade vuelta a la
normalidad, una evaluacion de resultados, parssaewste apartado y
comprobar que esas mejoras se han hecho efectvaalerse producido
algun siniestro y han sido consideradas en castatber algun fallo

aprovechando la experiencia adquirida o recomealdgin cambio si las
circunstancias hubieren cambiado.

En esta fase se determina la calidad del plan yommamos su efectividad
por tanto es primordial un analisis diligente partp de auditores tanto
internos como externos, por otra parte se puedelwonque las
valoraciones en este apartado de la fase de aadiarantizaran el nivel y
la calidad de los servicios de la entidad, den&gdod plazos previamente
determinados.

9. Mantenimiento y Pruebas

Si la finalidad del plan es dar una respuesta las rapidamente posible a
una interrupcion de actividades, con motivo denandiente o siniestro, es
imprescindible que para satisfacer dicha finalidagté totalmente
actualizado.

Igualmente, para garantizar su eficacia, el plamedeser probado
periédicamente, ademas de cuando se produzcan icasthes en el
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entorno informatico que de alguna manera afectsn @ntenido y puesta
en marcha (como veremos en la parte de contradtdease).

En el desarrollo del mantenimiento de un plan sgalian a cabo las
pruebas del plan de contingencia, que en esta dagseabsolutamente
necesarias, y sobre todo se realizaran antes dplisacion practica, pero
también después de wuna contingencia como conseauedel
amejoramiento progresivo y la reorientacion esgiageéde objetivos de la
entidad a través del informe de resultados de diphaebas. El programa
de mantenimiento, establecera pruebas o entrentrmieque seran
periddicos de todo el personal en la lucha cowotla tipo de siniestros, de
acuerdo a los roles que se le hayan asignado guidnes de evacuacion
del personal o equipos; para minimizar costos selgru aprovechar fechas
de recarga de extintores, charlas de los provegdtce

Un aspecto importante es que el personal tome @ociei de que los
siniestros pueden ocurrir realmente, y tomen cormriedad Yy
responsabilidad estos entrenamientos, para ego®gfes conveniente que
participen los elementos directivos, dando el eJerdp la importancia que
la alta direccidn otorga a la seguridad institualon

Por tanto se hace necesaria una campafa de deasibit de los
responsables de los departamentos y de la org@mzaa su conjunto,
para conseguir un procedimiento auténticamenteiededel propio plan.

El proceso de concienciacion tendra un seguimipata informar de los
resultados obtenidos. Las pruebas nos permitiraaluav de forma
fehaciente que el plan corresponde a lo necesagieeyen funcion de los
resultados podremos adaptarlo en funcion de laueisl de la entidad.

Por tanto se puede afirmar que las pruebas somr gadncial de los
cometidos en el mantenimiento de un plan de coaticig.

Por consiguiente, con el mantenimiento del plancémms una serie de
objetivos:

- Buscamos que el personal esté preparado paraurtliz

- Buscamos mantener el plan actualizado y adaptéa® reecesidades
de la entidad.
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Para llevar a cabo estos objetivos, el plan de enantento debe estar
constituido por los siguientes elementos:

- Revisiones periddicas
- Pruebas

Una vez llevados a cabo las revisiones o ejercidei®emos actualizar el
plan si asi nos lo indican los parametros obtenddwante estas revisiones.
No obstante muchas de las actuaciones de dichessores se solaparian
con algunos trozos de las auditorias de otras,fdgegbdos modos como
formalidad por parte del personal encargado del géacontingencia es un
complemento mas para que el plan deba funcionegatamente.

1) Revisiones: En este apartado comprobariamos algfmeestas
propias del plan, y si estan debidamente actua&aBHor ejemplo
hablariamos de comprobar si los recursos de reaciper estan
disponibles incluyendo las copias de seguridadlas@cenamiento
externo. Si los umbrales de recuperacion son leswstlos, si ha
habido algun cambio en la criticidad de algun psocey que por
tanto ahora es imprescindible su inclusion enrakiiato proceso de
recuperacion, etc. Por consiguiente este apartadopermite en
cierta manera un revisionismo de algunas de lastdagropias del
plan que, como dijimos, pueden solaparse con cdogepropios del
auditor realizadas en alguna otra fase, pero gnensprescindibles
como formalidad y permiten asentar y asegurar toeetidos que
buscamos dentro de la recuperacion en el planméengencia.

2) Pruebas: Este tipo de ejercicios servird para tbiesr definido el
modus operandi del plan de contingencia y que lesniros del
equipo asienten y se familiaricen con la forma eeg@der y realizar
la accion del plan de contingencia ante una emergei\ estas
sesiones asistiran todos los componentes del eqa@pplan de
continuidad no se considerara valido hasta quesritagan superado
satisfactoriamente las pruebas que aseguren lalideab de las
soluciones adoptadas.

La diferencia entre revision y prueba vendria aeftgada mas bien por
el caracter de simulacion de las pruebas antenigssio, mientras que
la revision se centraria mas en la consulta denpras del plan sin
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hacer referencia, ni provocar una simulacion desiarestro. Ambos
conceptos quedarian englobados en el manteningentral de un plan
y nos permiten evaluar con certeza su funcionamigrédecuacion a
los objetivos estratégicos de nuestra entidad.

Los objetivos del mantenimiento y por extensioadepruebas son:

Proporcionar una revision y entrenamiento de laacaad de
recuperacion.

Ensayo del plan en una situacion de contingencialada.

Evaluar la capacidad de respuesta ante una situdeid@esastre que
afecte a los recursos de la entidad.

Probar la efectividad y los tiempos de respuestapten para
comprobar que estan alineados con la definiciotizesta en el
diseno.

Identificar las areas de mejora en el disefio yuejéa del plan.
Revisar y actualizar la documentacion del plan.
Identificar informacion perdida o incorrecta.

Comprobar si los procedimientos desarrollados statwados para
soportar la recuperacion de las operaciones decitego

Evaluar si los participantes del ejercicio estaricmntemente
familiarizados con la operatividad en situaciércdetingencia.

Concienciacion y formacion para los empleados aésrade la
realizacion de pruebas.

Evaluacion de la exactitud de responsabilidadesdeipo y de los
procedimientos de recuperacion.

Para que el funcionamiento del plan sea el adecumxiqueda mas
que realizar una serie de pruebas y comprobaralmasera el buen
funcionamiento de los métodos y las tecnologiaguAds elementos
requerirdn de pruebas reales para asegurar guduondiona segun
lo previsto. Las recomendaciones para realizgpiasbas se basaran
en experiencias anteriores de pruebas, revisionesntingencias
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reales que nos guien de la mejor manera posible elaboracion y
refinamiento de las pruebas. De tal manera queepuul basar
nuestras pruebas en dos niveles:

Por un lado podemos optar por la solucion_del sewlipara poder
conferir un grado de autenticidad, que nos perrmitaular un

escenario real con el cual con probabilidad noseatdmos y que
nos permitira cefiirnos con gran proximidad a lo gae podamos
enfrentar en un caso real. La desventaja de esfoeeszquiere de un
gran esfuerzo por parte de la entidad y un consiengran cantidad
de recursos, no obstante la evaluacion de la adécude estas
pruebas sera dictada por el propio equipo que cague de llevar a
cabo las pruebas.

Por otro lado y como alternativa al procedimiesiterior se podria
adoptar la solucion de la exposicion minioze trata de impactar
minimamente en el funcionamiento normal del negoe® decir
pretende que la prueba no suponga una parada destemas de
informacion o que esta sea de lo mas minima, sdabd®
aprovechando momentos en los que impacte menos len e
funcionamiento de la entidad.

En ocasiones puede resultar especialmente complidadarrollar

las pruebas de un plan de contingencia completo. elo es

imprescindible desarrollar un plan de pruebas pldogara que se
garantice que se han desarrollado todas las fadetaglan y que
todo el personal requerido para su puesta en maecipaacticado el
mismo.

Gran parte del funcionamiento del plan se basd emeionamiento
correcto de la tecnologia, es fundamental por tEntmmprobacion
de estos elementos para cerciorarse del funcionémmerrecto de la
misma. Las recomendaciones en torno a estas tefaslseran
fundamentadas en torno a la experiencia de mucjeosictos de
recuperacion surgidos tanto por contingencias seal@mo por
entrenamientos o pruebas.

La forma de secuencia en la ejecucion de pruebss; s

1. Planificacion previa de la prueba.
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2. Coordinacion de la misma con los departamentos etantes.
3. Ejecucion de la prueba.
4. Evaluacion de resultados.
5. Documentacion de los resultados.
6. Actualizacion del plan.
7. Informar a la direccion de los resultados y la eaeion de la
prueba.
Cuadro que refleja la evolucion de la realizaciénas pruebas:
3 B
[ Preparacién prueba ] [ Prueba [ Post-Prueba
(Acciones para \ (-Prueba real. \ ( \
preparar las condiciones -Movimiento de
de prueba. personal. Regresar todo asu
- Aviso a usuarios. -Traslado de quipo y lugar
- Check List de datos. -Desconectar
condiciones, contactos, - - Simulacién de - £quipos.
equipos, etc. condiciones de -Regresar personal.
-Definicién de medidas desastre. -Documentar y
de retorno por st algo -Ejecucién de evaluar resultados.
fallaen la prueba y procedimientos del
afectafuertemente la plan.

=) O &0

Elementos que se desarrollan/afectan durante labas:

Especificaciones:
Medir la capacidad del lugar de respaldo.
Evaluar la capacidad de recuperacion de regisitales.

Evaluar estado y cantidad de equipos y suminignos| lugar
de recuperacion.

Medir el desempefo general de actividades opesaijvde
sistemas.

Verificar si el plan es completo y preciso.
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Evaluar el desempefio del personal involucrado.

Evaluar el entrenamiento y conocimiento del persqoa no
pertenece a la entidad, y que intervenga en el plan

Evaluar la coordinacion entre el equipo de condadiy
proveedores externos.

Analisis de resultados: Tiempo, cantidad, core@actitud.

Factores que impactan: Cambios en la organizadaeyos
recursos aplicaciones, cambios en la estrategiaetgicio, cambios
software o hardware.

Responsabilidades del plan, (implican):

Desarrollar un plan para revisién y mantenimigrandodico.
Exigir revisiones no programadas ante cambiosfagtivos.
Examinar las revisiones y actualizarlas despudasdesvisiones.

Coordinar pruebas programadas y no programadas @aaluar
suficiencia.

Participar en las pruebas anuales.

Actualizar lista de contactos.

Dentro del elenco de pasos que seguimos en laciecde pruebas
se realizaran una serie de ejercicios técnicos rggeeriran la
ejecucion de procedimientos de notificacion, operat uso de
hardware y software, y la utilizacion de métodoscentros
alternativos para asegurar un rendimiento adecuado.

De la misma manera que se puede realizar una poutdst del plan
de contingencia entero que podriamos llamar prugberativa
completa, se pueden realizar pruebas parcialed seaequiriese en
un determinado momento, que requeriran de una raccgal’ o
simulada.
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Podemos resumir que el mantenimiento del plan es parte

esencial del plan, sin él no podremos evolucionastro plan dentro
de nuestra entidad y no se conseguiran los obgtiseados de
todo plan de contingencia. Por tanto es impredoladiesarrollar

con total completitud las pruebas determinadasporantenimiento
que nos permitirdn tener un plan de contingencia gportara
estabilidad y vigor a nuestro plan y por extensm@s hara mas
competitivos en los sistemas de informacion demtedb mundo

empresarial actual.

Control de la fase de mantenimiento y pruebas

Como hemos realizado en otras fases, el contrelstie fase no es menos
importante, y por tanto es necesario un contrdinggrte que nos permita
asegurar el funcionamiento y adecuacion de las bpriey su
mantenimiento a los objetivos primordiales del ptencontingencia. De
esa manera aseguraremos quiza la parte que megrgui@ en la
realizacion practica efectiva de un plan de cometigg.

Dependiendo del alcance o magnitud de las modi@nas, las labores de
adaptacion del plan pueden realizarse directameartando su contenido
(por ejemplo, los cambios de personal o las dioees de localizacion de
proveedores), 0 requerir un proceso mas laboriadayiendo la repeticion
de fases de desarrollo del plan, (por ejemplo, coativos de
modificaciones significativas de aplicaciones oimiplantacion de otras
nuevas).

Las principales causas para la actualizacion del pton las siguientes:
afiadir, cambiar, o eliminar responsabilidades deirtaion; el cambio de
personal; las mejoras tecnologicas que se incampdterdware vy

software); y la variacion en el resultado del amlide riesgos o del
impacto de la actividad.
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El objetivo de este apartado es verificar si séizaa puntualmente las
labores de mantenimiento y pruebas del plan, ersor@mncia con las
modificaciones e innovaciones del entorno inforomtde forma que dicho
plan se encuentre siempre a punto para ponerlo @mche si fuera
necesario.

Las respuestas a las siguientes cuestiones p@mnitalorar si el mismo
cumple los objetivos propuestos.

Para todo ello debe comprobarse si se han llevadaba una serie de
actividades:

¢ Estan designadas las personas responsables dehmmaento del plan?

¢Estd definido un calendario de actualizacionesa das diferentes
funciones?

¢.Se cumplen los plazos establecidos para la ravisiactualizacion del
plan?

¢, Ante cambios significativos en los recursos demi@resa o en el entorno
en el que se encuentra, se realiza una actualzdeidplan?

¢ Las actualizaciones realizadas se registran?

¢, Se han planificado las pruebas del plan y esidblgdazos, motivos y
responsable de las mismas?

¢ Las pruebas se realizan puntualmente dejandoacorsidocumental y se
corrigen los fallos detectados?

¢, Existe un desarrollo de programas de revisiorngdal®? Si es asi:

¢, Siguen siendo criticas las funcionalidades reas3d;, Se sigue revisando
si cumplen con los umbrales de recuperacion esidb&?, ¢Se han
incluido en las revisiones nuevas funcionalidades @ntes no eran
criticas?

¢ Se han llevado a cabo entrenamientos para la daimael personal y
gue puedan desarrollar las revisiones o pruebds&targ definidos los
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objetivos de los entrenamientos?, si es asi. Je@rsu efectividad en las
experiencias o siniestros del plan acontecidogianteente?

¢, Se ha establecido un programa de pruebas?,di gzabre los siguientes
puntos?:

¢, Tiene un enfoque logico y estructurado?, ¢ Porpelggro la continuidad

de las operaciones?, ¢Es practica y apropiada agknizacion?, ¢Es
limitada y eficaz en el coste?, ¢Asegura un akelnde confianza en la
capacidad de recuperacion?, ¢ Tiene un conjuntareetrices adecuado?,
¢ Establece una periodicidad realista?, ¢ Tiene sigaacion adecuada de
recursos?

¢ Existe una definicion adecuada de las necesidbeléss pruebas?, si es
asi: ¢ Existe una identificacién de tipos de prugb@smulaciones, pruebas
modulares, pruebas funcionales, pruebas anuncigdeeyas por sorpresa),
¢,Cual de ellas nos aporta éxitos o ventajas?

¢ Se han creado escenarios realistas que se cowespoon incidentes
probables?, si es asi: ¢(Se ha entrenado a los miemel equipo de
recuperacion ante situaciones nuevas?, ¢Se han adproblas
comunicaciones, métodos de documentacion y regisiel centro de
control?

¢ Existe una serie de criterios de evaluacion egtde los resultados de
las pruebas?

¢, Se ha seleccionado la metodologia de pruebasdedsaala?
¢, Se han definido con certeza los objetivos derlasyas?

¢, Se ha especificado un plan de controles de labasuy un método de
informacion de los resultados a la direccion?

¢, Qué acciones correctoras y de retroalimentacionresultado de las
pruebas, y si son adecuadas?

¢, Existen procedimientos adecuados para el corgrchohbios?

Cuadro de la parte de control de la fase de mantenio y pruebas:
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Fasge demantenimientoy
pruebas

1 Control dela fase de pruebas
' Control delas

[
e & .
| distintagfages del , . Auditoria
[

' plan.

Finalmente hariamos referencia en esta parte dgotare la fase de
mantenimiento a una serie de cuestiones que dfattarla auditoria o
fases de control propiamente dichas del plan, ya @sta permitira
mantener adecuadamente unos criterios objetivodegtivs para el

mantenimiento de cada una de las fases del plan, tpato el

cuestionamiento de las auditorias en esta fasedads una idea de la
adecuacion de los criterios auditores selecciongddpor tanto estos han
de continuar o han de ser cambiados:

¢, Se han enunciado unos objetivos para la auddseriplan? (conocimiento
de los métodos y opciones de auditorias, estrigctuadles para controlar
las diferentes fases y recomendar unos objetiviesersuados y un alcance
de la auditoria).

¢, Qué metodologia auditora se ha seleccionado? (Gbaisi es necesario
realizar un estudio preliminar, qué tipo de dedlarrde actividades es
necesario, evaluar los recursos para dichas aatigs] establecer
prioridades y ver cual de las técnicas auditorand&sconveniente).

¢, Se han auditado los aspectos administrativos lde? gEntrenamientos,
documentacion, organizacion, registros vitalestalasiones alternativas,
contratos, ciclos de obtencion de copias y logiktic

¢ Se ha auditado la estructura del plan? si es¢&ibre aspectos de
recuperacion?, ¢con los procedimientos de emeryadecuados?

¢Se han auditado los procedimientos de controladdocumentacion?
(Determinacion de si el personal clave disponerdeaopia, revision de los
procedimientos de actualizacién y comprobar siefentivos, examinar Si
existen copias de seguridad, qué personas dispdeemna copia Yy
asegurarse de gque dichas copias estén actualizadas)
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Finalmente este control de la auditoria nos periaiten definitiva tener
bien descrito y planificado el método de controllde fases, por tanto
calibrando este aspecto ultimo del plan se podaia pdbr concluido y
completamente finalizado sin ningun tipo de degcbnel plan de
contingencia referente a los sistemas de informad&una entidad.

10. Desarrollo de ejemplos (Parte practica):

Para ir viendo el desarrollo practico de los ejemghablaremos del
ejemplo como ejemplo 1.

Ejemplo 1:

Propondremos como ejemplo para nuestro plan diéngencia una
fabrica de envases. En esta fase proponemos uwmigvento acabado
de lo que concierne al negocio en si, cada unordesd propia
naturaleza y de su conocimiento sacaremos las ioleess mas
adecuadas.

Un andlisis de este negocio nos llevaria a detamuiierentes facetas
como por ejemplo: Objetivos basicos de este negeerdan el de
proveer de envases a todos los clientes que nastas®En pedidos,
también habria que clarificar si los envases sdoadrente para el
mercado alimentario o si bien tenemos alguna sedsdenvases de uso
industrial. Qué tipo de envases de cada uno dedo®res llevamos a
cabo, si bien o son simplemente para contenerdidguio bien se
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realizan para todo tipo de elementos. También I@emnales, si
determinados productos requieren condiciones espscetc. y cuales
son los proveedores de los materiales. El cononimiele esto nos
permitira determinar con exactitud cudles serarptosesos criticos ya
gue por ejemplo si nuestra fortaleza como fabriceaogno empresa
radica en la entrega de envases industrialesgg ehvases alimentarios
fuese menor, los procesos relacionados con losepsenserian de
primordial importancia. Por tanto es imprescindiblen buen
conocimiento del negocio y de los procesos relaclos con cada uno
de los sectores del propio negocio.

En este caso que nos compete vamos a suponer débriea esta
radicada en Madrid, constituida esta sede en sateaty donde existe
otra parte de la fabrica en Valencia. Esta fabpoa lo pronto es
solvente y tiene un gran numero de clientes tamitionales como
extranjeros.

Esta fabrica tiene un departamento de informatimeasta formado por
diez personas que se encargan de la gestion déaodimcionado con
los sistemas de informacion, es decir, softwarerdviare,
comunicaciones, bases de datos, etc. Este depattameu centro de
proceso se encuentran en Madrid.

Esta fabrica se ha desarrollado rapidamente gradiasuge de su
negocio y por tanto eso se ha traducido en un iap@ y rapido
desarrollo de los procesos de soporte, tales camonas, facturacion,
atencion al cliente, captaciéon de proveedores, ®itt. embargo las
politicas de seguridad no han crecido al mismooritime la compafiia y
por tanto han quedado en una situacién de claralest®ncia. Las
politicas que antafo fueran llevadas a cabo pquéafue una pequefia
compafia con solo dos empleados en el departardentdormatica ha
devenido en diez y estos han seguido como emplepsodesempefian
las tareas que se venian haciendo pero sin uref@dsompleto ni una
redistribuciébn competencial del trabajo, ni unasiéw de los objetivos
primordial, lo que ha llevado a la entidad a undefansion desde el
punto de vista computacional. La empresa constdodeedificios uno
en Madrid de dos plantas y otro en Valencia, queassstituyd mas
tarde, de una sola planta.
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La politica de seguridad actual por tanto es lali#a anteriormente y
consiste en:

No existe politica de seguridad general disefiada nthnera
especifica.

Solo existen antivirus en algunos equipos basiotemies primeros
de la compaiiia, en los demas no existen.

No se han realizado y no se realizan copias dgrislegl ni salvados
de informacién.

El control de acceso a los equipos es a travésodiasefias pero
compartidas y no se renuevan cada cierto tiempo.

Los servidores se encuentran en una sala sin mirgo de
proteccion fisica, y las medidas de control de smceor parte de
cualquier empleado de cualquier departamento n@nesiendo
controladas.

No existen andlisis de riesgos, ni un disefio jaadi ni planes de
contingencia. SOlo existe un protocolo de emergenpara el
salvamento de personas de los edificios de la esapre

Al necesitar de un andalisis del negocio colocanmesta parte el ejemplo,
no obstante, debemos decir que de la fase antli@omienzo de un plan
de contingencia, (objetivos del plan de continggngi su control) se
englobarian las primeras preguntas y controleo®emta la seguridad de
esta empresa respecto al plan de contingencia gemonos. No obstante
la presentacion del tipo y forma de la empresaesngleados etc. es el
analisis de la naturaleza de la empresa y por taetmos decidido
comenzar aqui la presentacion del ejemplo por ueation de practicidad,
pero como distinguiremos cuando se lleve a calbablar de desarrollo del
plan de contingencia veremos cOmo se comienza antéior fase y los
asuntos gque le competen en aquella.

La direccion de informética de nuestra empresargpope la realizacion
de un plan de continuidad del negocio, para lleveabo una estrategia de
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recuperacion ante cualquier siniestro que hagagrnaeliel negocio en
nuestra empresa.

Objetivos del plan de contingencia y su control

En esta fase surge pues la necesidad de llexascaunos objetivos,
basicamente la génesis de la proposicion del direlet informatica se basa
en una serie de carencias que son manifestadas icgmnescindibles en
cuanto al desarrollo de la actividad empresariakere. Como vimos en
esta fase desde minimizar las potenciales pérdidasdmicas o reducir
riesgos potenciales a aportar una ventaja comyeetifrente a la
competencia. Estas premisas basicas para acomepdasrude negocio son
las que nos motivan para llevarlo a cabo y es grafte de control de esa
fase donde se manifestarian, tanto en controleshnivé como en auditorias
externas, las carencias manifiestas de esta enhidadbstante como digo
esta empresa adolecia de controles, es por tar@sterctaso que ha sido el
director del departamento de informatica, conoceldolas debilidades de
nuestro sistema de informacion, quien ha propugstose lleven a cabo el
disefio y realizacion los planes de contingencia.

El control pertinente en esta fase enseguida datevelado las
carencias, como por ejemplo:

¢Existe un plan de contingencia?, en este cas@xigie. Las
preguntas relativas a las consecuencias de hatsrido, por tanto, no
tienen sentido. No obstante se podrian planteartipip de cuestiones, que
son de la misma parte de control y que nos pernsiédoer si existe otro
tipo de control

¢ Existe una politica que sustente el plan?, ¢HEe da un plan de
recuperacion y seguridad global?, La contestaggdgue no existe ningun
tipo de politica de seguridad, la Unica medida ttamal respecto es la
presencia de antivirus, y solo en aquellos compuésdpresentes durante
mas tiempo en la entidad, es decir en las amphasioi siquiera se tomo
dicha medida. Es evidente que aqui no establecerenmgun tipo de
puntuacion, por ser esta evaluacién de indole @dgnoo practica propia
del plan de contingencia.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 109



Mayo 2010

Por lo tanto queda clara la revision total de lttipa de seguridad de la

entidad. En este caso el desarrollo en esta fasgagentado para el disefio
y acometimiento de un nuevo plan seguridad, dostig&presente el plan
de continuidad del negocio. Por otra parte segyyamas desarrollando el

plan de contingencia necesario para esta entidathbleceremos el

desarrollo de los controles pertinentes para cadade las fases que se
desarrollaran a lo largo de este ejemplo. Comoesa, \el acometimiento

del plan puede ser ajustado a la realidad o pr@seeficiencias, es por

tanto cometido de las partes de control de cadalenas fases determinar
la adecuacion del plan de contingencia para nuestidad. Evidentemente

este tipo de revisiones se puede realizar inmedette después de haber
de realizado el plan, o después de un tiempo essioL

Como hemos hecho referencia en el desarrollo worat plan de

contingencia viene activado por una serie de aconientos que se han
producido cuando todas las demas medidas de sadumah fallado, por
tanto mencion aparte del plan de seguridad querddasemos, tenemos
gue presuponer que una vez adquirida la concig@uciparte de la entidad,
de la importancia de la seguridad en cuanto ansestede informacion se
refiere, se habra adoptado no so6lo un plan de rgmricia, sino unas
medidas de seguridad propias de un plan geners¢égieridad, que como
digo, estaran presupuestas o haremos referen@dasaen determinados
momentos, ya que es una ligazén imprescindible lpasaguridad integral
de una organizacion. No obstante nos centraremiosonalialmente, en el

desarrollo del plan de contingencia y su revisi@owatrol.

Iniciacion y gestion del plan de contingencia y su control

Avyudar a la direccion en la fijacion de objetivosopliticas:

Antes del analisis del negocio en esta fase pretead ayudar a la
direccién en la fijacion de objetivos y politic&or lo tanto el responsable
del departamento de informatica de esta empresiadi@ue presentar una
serie de documentos, y la proposicion correspotaliate plan de

contingencias, qué recursos seran necesarios y i@quisitos para que la
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direccidon avale y confirme la puesta en marchgl@el de contingencia. Es
imprescindible por tanto todo el apoyo de la ewntiégn este caso y en
particular de la alta direccion como se indicé énagartado tedrico
correspondiente. En este ejemplo se realizan daglas reuniones y es
autorizado por parte de la direccion el plan deingencia.

Para suevision haremos las preguntas pertinentes y comprobareinhas s
procedido a su control tal y como indicamos ereshdrollo tedrico:

¢ Esta aprobado por la direccion? ¢El plan se @abon arreglo a un
proyecto documentado y autorizado que se conseleguadamente?;
Estas preguntas nos indican la autoridad e impogague la entidad a
través de los directivos conceden al plan, y 1 dsbidamente tratado y
guardado, por tanto nos permitira discernir si@spetente. En este caso
concreto del de ejemplo 1, el responsable de irdbca de nuestra
empresa ha presentado los documentos pertinente®laodel plan de
seguridad general sino de la plan de contingemrigsarticular, estando de
acuerdo la alta direccion de la empresa aprobangoljoor tanto avalando
el proyecto de seguridad integral y el plan deingeincia que engloba. Por
tanto en este caso en el control pertinente antestauracion del plan de
contingencia revelaria que esta todo correctameldeumentado y
aprobado, informando favorablemente.

Estableceremos un conjunto de puntuaciones enptada analizado de tal
manera que nos puedan indicar a través de numerd@s lien esta
desarrollada la fase y que puntuacién se otorgeedaemanera podremos
ponderar, como dijimos al inicio del desarrollolale ejemplos, la situacion
de cada una de las fases en funcién de las puohgscbbtenidas por la
evaluacion de éstas. Como vemos en el cuadro sigusebre puntuacion
en la parte de esta fase se han calibrado lasamiones en funcién de los
puntos que ha cumplido nuestro equipo de informden cuanto a
resolucion del plan de contingencia se refiere. €@Bmos la puntuacion
objetivo, es decir, la puntuacion equilibrada quedamos es de 3, que es
la que realmente proveera de un plan justo a rauestganizacion.
Evidentemente las puntuaciones en algunos casodepuser algo
subjetivas pero reflejan con cierta exactitud &idad del plan, y por tanto
nos sirven para limar o aumentar el grado de irapiim en las fases en
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funcion de ellas, en nuestro caso en concreto, tranevaluamos,
consideramos que los dos primeros puntos reflegménte la realidad
gue buscamos mientras que el tercero se quedacaitm no obstante la
puntuacion es buena y por tanto consideramos gestarparte de esta fase
se cumplen las expectativas de los puntos a tratar.

Puntuacion:

1 Se ha involucrado a la alta direccion 3
el proyecto de los planes ¢
contingencia

2 Se ha involucrado a la alta direccion y 3
se ha obtenido su aprobacion |y
compromiso

3 Se han definido las necesidades 2

documentacion y gestion del proyect

4 Puntuacion en la seccion 8
5 Nota media 8/3=2,66
6 Puntuacion objetivo 9

7 Nota media objetivo 3

El alcance del negocio se determinara en funciolasiéunciones criticas
que vayamos viendo a lo largo del proceso delro#kadel plan de
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contingencia, por tanto estableceremos la critttide las operaciones
después de los andlisis pertinentes.

El director o coordinador del departamento de mfdica conoce
perfectamente los entresijos de la organizacioarytgnto sabe cual sera el
alcance del plan. La empresa ha adoptado la soluesiratégica de
fabricar los envases en Madrid como consecuenciasudgroyeccion
nacional inicial, ya que administrativamente, seiasian en la capital,
donde existen mas oportunidades de mercado y der@drcualificado no
solo en la propia produccién, sino también el niadministrativo y
cualificado en entornos informaticos. Mencion apague la situacion
central en la peninsula nos aporta una ventajadccion de costes de
transporte al ser el lugar mas cercano a todgsuow®s. Por otra parte ante
la expansion internacional se eligio Valencia pored puerto mas cercano
a Madrid, y desde ahi distribuir las mercancia eoal y otros paises. Por
tanto nuestro centro de produccion y también deilaligion nacional es
Madrid, y nuestro centro de distribucion internaaioes Valencia. Como
consecuencia nuestro sistema de informacion paheigtara en Madrid, y
seguidamente en importancia sera el de Valenciad®el departamento
de informética en este caso tiene muy claro qué gse hay que proteger.
En este caso protegeremos dichos sistemas y lanafdn tratada en
torno a ellos. Informacion tanto de nuestros ciisptcomo de nuestros
proveedores, como de los empleados de cada uras diepartamentos de
la empresa, ya sea informatica, RRHH, unidadesroi@upcion, directiva,
etc.

¢ Qué se intenta proteger?; pregunta esencial pavar sddonde nos
encontramos, en este caso el jefe del departantenioformatica sabe
fielmente qué es lo que se intenta proteger y giguatura sigue la
informacion en nuestra empresa, por lo tanto layagidon en este caso
reflejard un buen conocimiento y por tanto un exaaicluso acabado
conocimiento de la naturaleza de los sistemas €mmacion de la
empresa; en las auditorias siguientes nos pregamias ¢Es igual de
importante que antes lo que se intenta protegestm lea cambiado?, En
nuestro caso lo que buscamos es un incremento pi®tECCION, y en la
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tematica particular del plan de contingencia bussamma recuperacion
efectiva de la informacion y restauracién anteesitnos, como vemos, mas
que cambios de objetivos seria una reorientaciératégica de nuestra
organizacion para eliminar vulnerabilidades y rissgya que antes no
existia ningun tipo de plan y una escasa protead®ia informacion, y
permitir una mayor versatilidad y recuperacion derte un umbral de
tiempo, que permita la pervivencia de nuestra orgaron. Estas dos
preguntas se refieren a los activos que la entidehta proteger con

mayor fuerza durante el plan, tal y como hemo®\dsitrante el desarrollo
tedrico.

En la puntuacion vemos como sobrepasamos ciertaneéralor objetivo,
pero en este caso el motivo es un gran conocimigmt@arte del jefe de
proyecto del sistema de informacion debido a se®epcia en la empresa,
por tanto no supondra un sobrecoste adicionalrdy wea baza importante
para la conformacion del plan de contingencia.

1 Conocimiento de lo que se preten 5
proteger
2 Ha habido cambios, se han detectado 3

de manera adecuada y se ha tomado
conciencia de un cambio

3 Puntuacion en la seccion 8
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4 Nota media 8/2=4
5 Puntuacion objetivo 6
6 Nota media objetivo 3

Andlisis del negocio:

Hemos visto y explicado a grandes rasgos las datie@s primordiales de la
compafiia por tanto ahora nos centraremos en aspaé®especificos que
nos permitiran conocer mas de cerca, cuales soprtx®esos concretos
sobre los que deberemos centrar nuestra atenci@n quaseguir una

valoracion lo mas certera, que nos permita porotatitener la mayor

concrecion a la hora de establecer cuales hanr dessgrocesos que tienen
que ser ayudados en primera instancia por el garodtingencia.

Para fijar los objetivos etc. y comenzar a establela estrategia
computacional a adoptar por la organizacion debemesizar las
siguientes preguntas esenciales, que no estamdmdas en la revision
auditora de esta fase, pero que nos permiten conoée de cerca la
naturaleza de la empresa, y por tanto conocerladmaésrca serian:

¢, Cudles son las actividades mas importantes pacanhgpafnia?, Como

hemos visto el éxito de nuestra empresa radica provision de envases y
por tanto es este proceso de peticiones el ques Iserdsatisfecho de una
manera efectiva. Por tanto en cuanto a actividadpsrtantes podriamos

tener el servicio de alta de clientes, y el manteamto de la informacion y

la renovacion de contrato con proveedores.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 115



Mayo 2010

¢, Como afectaria econdmicamente una interrupcioriosleservicios a
medida que va pasando el tiempo sin reanudar ecg&t, en este caso
nuestra entidad se veria afectada si paralizamagtilddad que llevamos a
cabo, evidentemente esta afeccidn no seria igualequotras empresas
donde los sistemas de informacion tienen mas p@sdaeactividad
empresarial, pero efectivamente en nuestro caso integrupcion a
determinadas horas sobre todo puede determinar dalidpa de
oportunidades de negocio ya que las actividadescedes de nuestra
actividad son las operacionales. Como es evidenfgtdida de negocio
con motivo de una interrupcion tendra un umbraladgtipdel cual sera
imposible restablecernos de manera adecuada, [geamdes rasgos y en el
inicio de la elaboracion de un plan de contingeseiguede atisbar que la
pérdida seria importante de estar dos o mas dé&divias en jornadas
laborables.

¢,Cual seria la capacidad operativa a medida qeegbdiempo?, Es pronto
para emitir un juicio para nuestra empresa, y @iemsas de informaciéon
pero el restablecimiento de la capacidad operaleendera en primer
lugar de las estrategias que adoptemos en plaond@gencia, en segundo
lugar de la cantidad de gente que esta implicadm tercer lugar de la
eficiencia en la aplicacion de los protocolos,\@daente que hasta ahora sin
plan alguno, no habia ninguna posibilidad ni cajatide restablecimiento.

¢,Cudl es el plazo maximo para volver a la normdl&la llegar a incurrir
en graves pérdidas?

Evidentemente en este caso seria muy pronto mater mlecidir cuanto
tiempo es el maximo, pero siempre este tipo deumteg a priori nos
pueden dar una idea de la dimension que puede zalcat plan de
contingencia en nuestra empresa. En nuestro casecepalaro que una
parada de mas de un dia comenzaria a planteaepra®| ya que al ser una
fabrica con proyeccion internacional, el ritmo demero de pedidos de
nuestros clientes, y el nuestro respecto a loseeatwes de materias
primas serd alto y por tanto si no queremos perderxceso una cuota de
clientes, la recuperacion de los sistemas en ummptiereducido no es una
cuestion baladi.
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A grandes rasgos ya hemos visto la naturaleza damiaresa y en su
evaluacion pertinente de cada fase de qué punttepagolecer el plan que
estd fraguando nuestro equipo informatico. Hastam@mento va
cumpliendo con las expectativas. No obstante hgistano lleguemos al
desarrollo completo y a la completitud de las fametitoras de cada parte
del plan no podremos valorar la adecuacion del ggacontingencia.

Andlisis de riesgos:

Una parte importante dentro del desarrollo del glancontinuidad es el
andlisis de riesgos. Este permitira a la compadfeer sus riesgos y
gestionarlos de manera adecuada.

Existen diferentes metodologias, como vimos, paralizar el riesgo
(MARION, MAGERIT, OCTAVE, MEHARI, etc.), que puedeaplicarse
para realizar el andlisis de riesgos. No entraremosmetodologias
especificas para el ejemplo que proponemos, solenfocaremos de
manera general.

Como sabemos necesitamos para el analisis de siesga identificacion
de los activos, que como sabemos del andlisis dgbaio, el propio
departamento informatico elaborara. Evidentemeata pada uno de los
procesos criticos habra asociados unos activosepda los que haya que
considerar.

Redes de Comunicaciones Ejemplo 1 Centros de Bajo
comunicaciones S.A. Madrid y
Valencia
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Informacion Informacion Ejemplo Centros de Alto

clientes S.A. Madrid y
Valencia

Informacioén Informacioén Ejemplo Centro de Alto

proveedores S.A. Madrid

Aplicaciones de Aplicacion Ejemplo Centros de Alto

gestion de S.A. Madrid y

clientes, Valencia

pedidos, Stock

y proveedores

Servidor de Hardware Ejemplo Centros de Medio

aplicaciones S.A. Madrid y
Valencia

Impresoras Hardware Ejemplo Centros de Bajo

S.A. Madrid y

Valencia

Aplicaciones de Aplicacion Ejemplo Centros de Alto

seguridad S.A Madrid y
Valencia

Estos son los activos propios de la empresa ingoEan la mayoria de los
procesos criticos. Cuanto mayor valor para la esaptenga el activo tanto
mas sera critico el proceso que la incumbe.

Por otra parte y como es natural en esta fase geotes a la identificacion

de amenazas, existe el método MAGERIT que hemoseskp durante el

desarrollo tedrico y que a grandes rasgos nos d@moerobar los diversos
puntos amenazantes para nuestra organizacion]agxponemos de una
manera mas simple por la procedencia de las anmgrazgue nos dara una
vision de por donde podran venir posibles sinisstgara adoptar

estrategias adecuadas para combatirlas:
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DESASTRES NATURALES

Inundaciones

Incendios

Huracanes

DANOS ACCIDENTALES

Fuego fortuito
Inundaciones

Fallo del aire
acondicionado

Exceso de
humedad

Humo, Gases
toxicos

Subida de tension

Fallo de suministrc
eléctrico

Accidentes del
personal
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No en Madrid, pero si en Valencia

Si

No

Si

Si

No

No en Madrid, pero si en Valencia

Si en Madrid, no en Valencia

No

Si

Si
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AMENAZAS POSIBLE

DANOS ACCIDENTALES

Capacidad inadecuada |
las comunicaciones

Fallo/degradacion de
hardware

Fallo/degradacion de Iz
comunicaciones

Errores de operacién

Fallos en las copias ¢
seguridad

Fallos en los sistemas ¢
autenticacion/autorizacio

Pérdida de
confidencialidad

Incumplimientos legales

No

No

Si

Si

Si

Si

Si

No
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AMENAZAS POSIBLE

ATAQUES INTENCIONADOS

Explosivos No
Fuego intencionadc No
Accesos na Si
autorizados a

edificio

Actos de No
vandalismo

Radiaciones No

electromagnéticas

Robos Si
intencionados

Manipulacion  de Si
datos/software

Manipulacion  de Si
hardware
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AMENAZAS POSIBLE

ATAQUES INTENCIONADOS

Uso de software po Si
personal na

autorizado

Acceso no Si

autorizado a dato
de la compaiiia

Software malicioso Si
Robo de equipos Si
Robo de Si
documentos

Robo de software Si
Descarga de No
software no

controlada

Interceptacion  de Si
las lineas de

comunicacion
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AMENAZAS POSIBLE

ATAQUES INTENCIONADOS

Manipulacion de las Si
lineas de
comunicacion

Abuso de Si
privilegios de

acceso

Introduccion de Si
virus en los

sistemas

Troyanos Si
Ataques por Si

ingenieria social

Bombas logicas Si
Ataques de Si
denegacion de

servicio

Errores Si

intencionados
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Copias incontroladas d
documentos/software/datc

Errores en e
mantenimiento

Corrupcion de datos

Incumplimientos  legale:
intencionados

Si

Si

Si

No

Mayo 2010

AMENAZAS POSIBLE

ATAQUES INTENCIONADOS

Como comprobamos existen una serie de amenazapugaken darse y
otras que no, incluso en funcidn de la ubicaciotodeentros pueden darse
unas en uno y otras en otro, por tanto es misidnddpartamento de
informéatica el saber discernir qué amenazas y énugares pueden darse.

Por otra parte comenzamos con la identificaciévuleerabilidades, que
como sabemos determinaran si las amenazas se puadphr con mayor

o menor facilidad:
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ESCENARIOS NIVEL DE RESPUESTA
PROTECCION
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ESCENARIOS NIVEL DE RESPUESTA
PROTECCION
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ESCENARIOS NIVEL DE RESPUESTA
PROTECCION

Evidentemente, cualquier NO, presente dentro devdéserabilidades de
nuestra organizacion debera ser tratado en el geaeral de seguridad,
asimismo especificamente en el plan de contingesi@ai le afectara, de
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tal manera que las amenazas puedan aprovecharslonmémo cualquier
vulnerabilidad de nuestro sistema.

Andlisis de impacto:

Después de la determinacion de amenazas Yy laslgmosiinerabilidades
gue pueden permitir a esas amenazas manifestagbemds definir el
impacto que pueden producir esas amenazas a traeeslas

vulnerabilidades en la organizacion. Para ello dehes identificar y

analizar los procesos que pueden ser susceptielesna amenaza y
entonces determinar a través de la importancia stesepara la
organizacion los impactos que pueden causar.

Estableceremos una serie de formularios que nodasgm a identificar
estos procesos, las interdependencias de estagsjmansables que cubren
los procesos y su frecuencia. De esta manera taendrana clara idea de
qué procesos afectan a nuestra organizacion, geeciafies pueden
desencadenar en otros procesos relacionados, glserancargan de ellos
y con qué frecuencia pueden realizarse. Esto nomitp@ evaluar en
consecuencia y de manera mas pertinente, el valesibs procesos para la
organizacion.

Algo que nos ayudara en ese proceso es el sigueatio:
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Nombre | Departamentq Breve Frecuencig Persona Proces
de la] responsable: | Descripcion: | (diaria, responsable} os que
Funcion semanal, depen
0 mensual): den de
Proceso: éste
proces
o:

Pedidos | Departamentqg Se encarg4 Diario Ana Stock
Clientes | de gestion de recibir Gonzalez

todos los

pedidos de

los distintos

clientes y

gestionar su

envio en los

plazos y

condiciones

establecidos.
Alta Departamentg Se encarga Una vez Pedro Baja
clientes | de gestion de dar de aItI Castro cliente

en el sistemd S

de los

clientes que

han

solicitado

pedidos a

nuestra

organizacion

pro primera

vez.
Baja Departamentp Se encalgdna vez Pedro Alta

de dar de1g cliente
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clientes | de gestidn baja en |el Castro S
sistema de
aquellos que
han dejadc
de ser
nuestros

clientes.

Como vemos en este cuadro los procesos, en estedeagestion de

aplicaciones, acometen una serie de importantesiolues para la

organizacion y su importancia es capital. Como \&nge cada proceso
existe un responsable, estos responsables puad®ess empleados o ser
responsables del departamento en el que trabajanafmo como veremos
mas adelante seran importantes para la evalua@dla dmportancia de

cada proceso. No obstante también existiran empgeadesponsables del
departamento que quiza no estén involucrados diremite en los procesos
pero conozcan de cerca, por pertenecer al arediaduen cuestion, el

funcionamiento de dicho departamento y puedan cwarse de manera
eficaz con las personas implicadas. Esta genteiéarmplodra servirnos para
la evaluacion de la importancia de los procesodupraidon de su valia o

experiencia en el area en cuestion. No obstante &anel cuadro anterior
como en los que le siguen, queda reflejada fielendmtdistribucién de

competencias y por tanto el cuadro de responsabtésl que en caso de
contingencia sera muy Uutil.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 130




Mayo 2010

Nombre Departamentq Breve Frecuencig Persona | Proceso
de la] responsable: | Descripcion | (diaria, responsal s  que
Funcion o : semanal, | ble: depende
Proceso: mensual): n de éste
proceso:
Stock DepartamentpSe encarga Diaria Fernand| Pedido
de gestidén d¢ de la o Fueyo | clientes
Stocks gestion del|
Stock
Alta Departamentq Se encarga Una vez Ana Baja
proveedor | de gestion de dar de Huidobr | proveed
es alta a los| 0 ores
proveedores
que por
primera vez
nos ofrecer
un servicio
Baja Departamentq Se encargq Una vez Ana Alta
proveedor | de gestion de dar de Huidobr | proveed
es baja a los 0 ores
proveedores
Ndéminas DepartamentoGenera Y| Mensual Paco
de RRHH paga las Fernand
nominas de ez
los
empleados
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Nombre de| Departamen| Breve Frecuenci | Persona | Proceso
la Funcién ¢| to Descripcion:] a (diaria,| responsalj s  que
Proceso: responsable semanal, | le: depende
mensual): n de éste
proceso:
Revision de| Departamen| Se encarga Mensual Antonio
sistemas to de| de revisar Pérez
informatica | los fallos de
los sistemas
de
informacion
Reclamacié | Departamen| Se encarga Diario/Se | Ana de| Alta
n clientes to atencién| de atendef manal Gustin clientes
al cliente las
reclamacion
es de los
clientes
Recursos Departamen| Se encarga Diario Natalia
Humanos to de RRHH| de gestiona de
los recursos Francesce
humanos

Una vez vistas las responsabilidades de cada @eesoal dia a dia de cada
proceso, nos preocuparemos de quién se encargda elaluacion en
importancia de los procesos. En este caso comortames, o bien sera
gente responsable del proceso en cuestion, petméaran algunos casos
los responsables propios del departamento o sirephgdeados que por su
dilatada experiencia o conocimiento puedan ser munhs eficaces en
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estas tareas; en este caso reportarian finalmdagerasponsables del area
de su departamento las medidas a acometer en caaviauacion de los
proceso y su impacto frente a amenazas se refiere.

Como vemos en el siguiente cuadro, la reparticiérrasponsabilidades
para evaluar posible impactos de los procesos aados:

Antonio Pérez Director Area de seguridad

Ana Gonzalez Empleado Aplicaciones de
gestion general

Maria Hierro Responsable Departamento de
marketing/atencion al
cliente

Ana Fernandez Empleada RRHH

Fernando Fueyo Responsable Aplicaciones de

gestion de Stocks

Como vemos existen procesos que en funcion dessecuencias al ser
azotados por una amenaza seran mas 0 menos criosion de los
responsables de la evaluacion de amenazas, quee rla dvaluacion
correcta del analisis de impacto, nos permitirdaluar la criticidad de
estos procesos, y por tanto determinar con mayamtiéxd cOmo actuar en
funcién de la situacion. No obstante se podrializegatest de evaluacion
de conocimientos en cada departamento para sablee<la persona mas
apta para este cometido.

Comenzamos por ver el proceso de Pedidos Clientes:
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- Sistemas del proceso de pedidos

Gestion Aplicacion Ana Gonzalez
pedidos para gestlor
de pedidos
Correo 2 Servid 10 Antonio Pérez
electronico or de
correo

- Hardware del proceso de pedidos

En el caso del servidor no nos haran falta grasdesdores para el
correo como GRAN servidor (CPU Intel Xeon o AMD é&qan), ya
que el nimero de personas en informatica en nuestfgesa es
pequefio. Por tanto podemos optar por una solucis pequefia
como DELL PowerEdge 1950, si en un futuro fuésem@snpliar
podemos tener como opcion DELL PowerEdge 2950 c@s m
almacenamiento. Esta ultima solucion nos podriairsgrara el
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servidor de aplicaciones que requiere algo masrdeepo, y con
MAas peso.

Servidor de PowerEdge Dell Centro
correo 1950 proceso de
datos de
Madrid
PC’s Procesador Dell 2 Madrid y
Intel core 2 Valencia
duo.
Solucion LAN
gigabit
Ethernet  de
Intel
Servidor de PowerEdgeTM Dell 1 Centro de
aplicaciones 2900 procesos de
Madrid

- Otros activos del proceso:
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Linea ADSL de 1 Comunicaciones Madrid y
comunicaciones Valencia
Centralita de 2 Comunicaciones Madrid y
comunicaciones Valencia
Impresoras 2 Hardware Madrid y
Valencia

En este proceso tenemos la utilizacion tanto deick®es, porque es
necesario para la comunicaciéon de la informacionuistras aplicaciones,
la centralita de comunicaciones que es necesamal@paecepcion efectiva
de pedidos, y las impresoras para los albaranesspandientes.

- Proceso Nominas: Seguidamente pasamos a ver |gsooemtes del
proceso de Nominas.
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Aplicacion Aplicacion 3 Servidor/PC’s 3
Nominas para el Gonzalez
calculo de
nominas
Windows Sistema 2 PC’s 10 Antonio
XP operativo Pérez

- Hardware del proceso néminas:

PC’s Procesador Dell 2 Madrid y
Intel core 2 Valencia
duo.

Solucion LAN
gigabit
Ethernet  de
Intel
Servidor de PowerEdgeTM Dell 1 Centro de
aplicaciones 2900 procesos de
Madrid

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 137



Mayo 2010

- Otros activos del proceso:

Impresoras Hardware Madrid
Valencia

El proceso de nominas llevar4d a cabo todo lo mfeco con las
nominas de los empleados de la empresa, en estaitiiza los PC’'s
habituales bajo S.O. Windows asimismo como hardwarstilizan las
impresoras, para la impresion de las hojas de ras@n papel.

- Proceso Alta Clientes:

Aplicacion Aplicacion Servidor/PC’s 10 Pedro
Gestion para el Castro
Clientes registro de

clientes

nuevos en

nuestro

sistema
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Windows Sistema 2 PC’s 10 Antonio
XP operativo Pérez
Correo 2 Servidor de 10 Antonio
electrénico correo Pérez

- Hardware proceso Alta clientes:

2

PC’s Procesador Dell Madrid y
Intel core 2 Valencia
duo.

Solucion LAN
gigabit
Ethernet  de
Intel
Servidor de PowerEdgeTM Dell 1 Centro de
aplicaciones 2900 procesos de
Madrid

Servidor de PowerEdge Dell 3 Centro de

correo 1950 proceso de

datos de
Madrid

- Otros activos del proceso:
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Linea ADSL de 1 Comunicaciones Madrid
comunicaciones Valencia

Serian los mismos cuadros para la baja de clielatesisma aplicacion de
gestion se dirigira tanto a la baja como alta dentds. Se obvian las
impresoras ya que el proceso de registro es efectréia mail.

- Proceso Stock:

Aplicacion Aplicacion Servidor/P 10 Pedro
Gestion para Ia C’s Castro
Stock gestion de

stocks de

nuestros

productos
Windows Sistema 2 PC’s 10 Antonio
XP operativo Pérez
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Correo 2 Servidor de 10 Antonio
electrénico correo Pérez

Aplicacion Aplicacion 1 Servidor/P 10 Pedro

de aviso de apoyo & C’s Castro
de la gestidon de

reposicidon stock que

de género avisa via
mail, de la
necesidad
de reponer
género.

- Hardware del proceso:

Procesador Dell Madrid y
Intel core 2 Valencia
duo.
Solucion LAN
gigabit
Ethernet  de
Intel
Servidor de PowerEdgeTM Dell 1 Centro de
aplicaciones 2900 procesos de
Madrid
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Servidor de PowerEdge Dell 3 Centro de

correo 1950 proceso de
datos de
Madrid

- Otros activos del proceso:

Linea ADSL de 1 Comunicaciones Madrid
comunicaciones Valencia

- Proceso Alta proveedores:

Aplicacion  Aplicaciéon 1 Servidor/PC’s Pedro
Gestidn para el Castro
Proveedores registro de

Proveedores
Windows Sistema 2 PC’s 10 Antoni
XP operativo o Pérez
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Correo 2 Servidor de 10 Antoni
electronico correo o0 Pérez

- Hardware del proceso:

PC’s Procesador Dell 2 Madrid y
Intel core 2 Valencia
duo.

Solucion LAN
gigabit
Ethernet  de
Intel
Servidor de PowerEdgeTM Dell 1 Centro de
aplicaciones 2900 procesos de
Madrid

Servidor de PowerEdge Dell 3 Centro de

correo 1950 proceso de

datos de
Madrid

- Otros activos del proceso:
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Linea ADSL de 1 Comunicaciones Madrid
comunicaciones Valencia

En cuanto a esta aplicacion se encarga no solaltkelde proveedores sino
también de la baja de proveedores.

- Proceso Revision de sistemas:

Aplicacion Aplicaciones 1 Servidor/PC 10 Antoni
revision para la ‘s 0 Pérez
sistema.  revision de

los sistemas
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proveyendo
de seguridac
a nuestro
sistema de
informacion.

Windows Sistema 2 PC’s 10 Antoni
XP operativo 0 Pérez

- Hardware del proceso

PC’s Procesador  Dell 2 Madrid y
Intel core 2 Valencia

duo.

Solucién

LAN gigabit
Ethernet de
Intel

- Proceso Reclamacion clientes:
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Reclamacién Aplicacion 2 2 Ana de
clientes para gestior Agustin
de las

reclamaciones
de los clientes

Correo 2 Servidor 10 Antonio
electrénico de Pérez
correo

- Hardware proceso:

Procesador  Dell 2 Madrid y
Intel core 2 Valencia
duo.

Solucién

LAN gigabit
Ethernet de
Intel

- Proceso de RRHH:
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Reclamacion Aplicacion 2 1
clientes para gestior

de los

RRHH de la

empresa
Correo 2 Servidor 10
electronico de

correo

- Hardware del proceso:

Mayo 2010

Natalia de
Francesca

Antonio
Pérez

PC’s Procesador Dell 2
Intel core 2
duo.

Solucion

LAN gigabit
Ethernet de
Intel

Madrid y
Valencia

Después de ver la idiosincrasia de cada uno derlmsesos y todos los
elementos que les pueden afectar en una intermupteéimdremos que
evaluar el impacto producido por cada uno de elosfuncion del tiempo
gue estén inoperativos; asimismo el tipo de impgatagnitud que puede

provocar su interrupcion.

La evaluacion final del apartado la haremos respectlos errores
detectados por el plan y su conciencia para calobiar ver si son
efectivos. En el caso de los dos escenarios naositp@revaluar cuanto de
bien esta planteado nuestro plan de contingensiagalmente es efectivo.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria.

147



Mayo 2010

Tomaremos como referencia los dos procesos massesgativos y con
dos tipos de impacto diferente. Seria este proegtansible a los demas
procesos y con diferentes tipos de impacto. De raast@era comprobamos
la efectividad del plan de contingencia y su ew@tua

Veremos dos de los procesos mas importantes etiGcues

Gestion de pedidos:

Este proceso de gestion de pedidos sufrirh una skeriinterrupciones
especificas que veremos, cuyo impacto como afectala area de nuestra
organizaciéon (econOmica, juridica, operacional, @ammal, de imagen, etc.)
y cuya magnitud vendra determinada por una val@nacuantitativa y
cualitativa en el tiempo.

En nuestro ejemplo vamos a presuponer que la gedi&dpedidos ha
sufrido una interrupcion por un corte de suminiglikctrico. Esto nos dara
una idea del impacto ante este tipo de eventosteupcion.

Habiamos visto que no teniamos equipos de apogtrieténi generadores.
En nuestro plan se habia contemplado que habipanesr generadores. En
este caso habra cinco horas de corte de suministro.

Vamos a presuponer dos escenarios:

El escenario antes de la aplicacion del plan. Nerteos generadores y por
tanto la Unica opcion que nos queda es que vuélsananistro eléctrico.
La Unica comprobacion que podemos hacer es queldema eléctrico no
es solo nuestro, sino general. Si fuese nuestinita opcion seria llamar a
la compaiiia eléctrica y mirar las razones que aosliavado a la falta de
suministro o bien en su caso llamar urgentementeaectricista.
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En este caso causaria un impacto de diversos ¥Vipds distinta
magnitud. Recordemos el corte de luz es de apraddmante seis horas en
horario de trabajo.

4 ldia 1sem. 1 Peor Peor
horas mes dia  mes
del
afno
Pérdida de ingresos X
Pérdida de beneficios X
Impacto en cash flow X
Incremento de costes X
gastos
Peligro para las personas --
Impacto operacional X
Impacto comercial X
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Pérdida de calidad X
Impacto en la imagen X
Incumplimiento de X

obligaciones legales
Impacto ambiental --

Desmoralizacion de X
personal

Vemos que se producen impactos como pérdidas desmg cuya
magnitud se califica en un dia, ya que la restitucie todos los pedidos de
ese dia conllevara una carga de trabajo impor&lntesto de la semana y
muchos de hecho se habran perdido ya que no hpbdiio ser atendidos.
También pérdidas de beneficios y de cash flow mar cuestion analoga.
Se produce un incremento de costes de una semayuee \&n ocasiones los
pedidos necesitan un proceso de peticiones a &bria ralentizacion del
proceso de peticion via telefénica (en el casoudesg produzca), produce
en ocasiones colapsos por pedidos diarios amorasrdelun dia para otro.
Asimismo un impacto semanal tendria en el ambigraiponal, comercial,
de calidad, de impacto en la imagen y de desmaradia del personal.

En este caso ponemos el grado de impacto en laipag#dn y su tipo de
naturaleza para saber que afecciones tuvo:

Proceso Impacto Leve Medio Grave Catastrofico
Gestion  Comercial X
pedidos
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Gestion  Operacional X
pedidos
Gestion  Econdmico X
pedidos

Gestion Ambiental x
pedidos

El impacto semanal en cada tipo de impacto de zaaviya no es tan
profundo como el diario en determinados tipos daaicto.

Proceso Impacto Leve Medio  Grave  Catastrofico
Gestibn  Comercial X

pedidos

Gestion  Operacional X

pedidos

Gestion  EconOmico X

pedidos

Gestion  Ambiental X

pedidos

De haber tenido una magnitud en el tiempo mayongécto de un tipo en
un dia seria mayor.

El otro escenario seria: como consecuencia delgtate un generador y
un responsable de mantenimiento encargado del manméato y puesta en
marcha. Como es logico en cuanto se produce & fallcadena de
comunicaciéon se pone en marcha y en poco tiemplegs a cabo el
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funcionamiento del generador (asi es como se ¢mtipen la fase de
desarrollo del plan cuando lleguemos a ella). Hsthusion es a titulo
comparativo para comprobar la eficiencia y pordaimmar nota de la
evaluacion de la situacion de nuestra empresa gdoptar un plan
adecuado.

4 ldia 1sem. 1 Peor Peor
horas mes dia mes
del
ano

Pérdida de ingresos --
Pérdida de beneficios --
Impacto en cash flow --

Incremento de costes  --
gastos

Peligro para las personas --
Impacto operacional --
Impacto comercial --
Pérdida de calidad --

Impacto en la imagen --
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Incumplimiento de --
obligaciones legales

Impacto ambiental --

Desmoralizacion de --
personal

Como comprobamos no existe ningun tipo de menosaiEbauestra
actividad, gracias a las medidas de contingendagtadas frente a esa
amenaza. La vulnerabilidad se subsané correctamente

Proceso revision de sistemas:

En este caso sufririamos un ataque a nuestromaistee informacion con
una bomba légica. A cierta fecha y ciertas condieso de estado de
algunos programas se activa. Provoca colapso dgidtesmas, y borrados
de disco duro, lo cual hace que nuestra operaadpase y perdamos
informacion relativa a nuestras operaciones coralexi

Consideramos dos escenarios que nos permitiranceorman mala o
perniciosa es la accion de esta bomba logica estnauerganizacion, y
como paliarla a través del plan de contingenciatgnemos disefiado.

Para ello nos centraremos en el proceso de reuvid@istemas que es un
conjunto de aplicaciones controladas por el resgqmlasde informatica de
nuestra empresa.

Escenario antes de la aplicaciéon del plan: Comoosireolo tenemos
antivirus en algunos ordenadores, no en todosampdco se producen
salvados de informacion. Por lo tanto en este @simnpacto de esta
amenaza a través de esta grave vulnerabilidadads to
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4 ldia 1sem. 1 Peor Peor
horas mes dia  mes
del
ano
Pérdida de ingresos X
Pérdida de beneficios X
Impacto en cash flow X
Incremento de costes X
gastos
Peligro para las personas --
Impacto operacional X
Impacto comercial X
Pérdida de calidad X
Impacto en la imagen X
Incumplimiento de --

obligaciones legales
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Impacto ambiental --

Desmoralizacion de X
personal

El impacto es ingente y supone la quiebra de rauestipresa, como vemos
la magnitud del impacto seria la maxima segun éfiag. El tiempo
maximo de recuperacion de los procesos se sobrgmas#iega al colapso
de la organizacién. Por tanto el plan de contingedebe subsanar esto.

A continuaciébn vemos que impacto en un dia, senyamaes tiene el
proceso impactado.

Proceso  Impacto Leve Medio Grave Catastrofico

Revisiobn Comercial X
de
sistemas

Revision  Operacional X
de
sistemas

Revision Econdmico X
de
sistemas

Revision  Ambiental X

de
sistemas
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Proceso Impacto Leve Medio Grave  Catastréfico

Revision Comercial X
de
sistemas

Revisidon  Operacional X
de
sistemas

Revision Econdmico X
de
sistemas

Revision Ambiental X
de
sistemas

Proceso Impacto Leve Medio  Grave  Catastrofico

Revision Comercial X
de
sistemas

Revision  Operacional X
de
sistemas

Revision Econdémico X

de
sistemas
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Revision Ambiental X
de
sistemas

Tanto en un dia, como en una semana, como en urelmagpacto es

catastrofico, por lo tanto el cambio es necesasimacveremos en la fase
pertinente seguidamente veremos las consecuergiasngjoramiento en
el siguiente escenario que sera realizado cuansiaréemos el plan en
Si.

El segundo de los escenarios se refiere a unamptantado el plan de
contingencia. Como vimos la seguridad constituia walnerabilidad
completa en nuestra empresa y por lo tanto se idgdidveremos cuando
desarrollemos la fase de desarrollo del plan), t@dopas medidas
oportunas. En este caso en concreto contemplamospekto de tener
instaurado el sistema de seguridad, pensado pastralempresa, y de esa
manera comparar de una manera efectiva la utitigalh implantacién del
mismo.

En este caso la explosién de la bomba es detecfadfBecta a un solo
equipo impidiendo, con motivo de cdmo veremos,niasvas medidas de
seguridad, que se extienda. De esa manera cortaimogpacto en los
demas equipos y en el que se manifestd fue limitBldohemos perdido
gran cantidad de informacién de ese equipo porgueealiza un backup
periodico. Por tanto cuando desarrollemos el plaremos qué medidas
permiten este éxito rotundo en nuestro plan. Seguétte vemos el
impacto, que como veremos sera muy reducido.

4 ldia 1sem. 1 Peor Peor
horas mes dia mes del
ano
Pérdida de ingresos X
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Pérdida de beneficios

Impacto en cash flow

Incremento de costes X
gastos

Peligro para las personas
Impacto operacional X
Impacto comercial --
Pérdida de calidad --
Impacto en la imagen --

Incumplimiento de --
obligaciones legales

Impacto ambiental --

Desmoralizacion de --
personal

Practicamente insignificante en comparacion coasadel plan, vemos por
lo tanto que es muy efectivo y que por tanto delarlo en la fase de
desarrollo del plan nos traer4 grande beneficiespi®duciria el mismo
analisis de impacto para los demas proceso o fnesidel proyecto, pero
aqui no los hemos desarrollado todos, solo hemsardado aquellos
Mas representativos.
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Como hemos visto el impacto de un proceso es nee@blfuncion del
alcance en dias de dafio, para nuestra organiz&womtra parte el tiempo
maximo de interrupciéon de un proceso sera el tiemmpmbral maximo en
gue puede aguantar éste sin funcionar, a particudles ya inaceptable su
permanencia en ese estado. No coincidird por tamtola magnitud de
impacto para la organizacion, sino que sera unnpgra critico para la
pervivencia de la organizacion en torno a ese pmce

Pedidos Clientes 2-3 dias 1
Alta Clientes 5 dias 2
Baja Clientes 5 dias 3
Stock 2-3dias 1
Alta Proveedores 4 dias 1
Baja Proveedores 4 dias 3
NOminas 15 dias 3
Revision de sistemas 2 dias 1
Reclamacion Clientes 6 dias 3
Recursos Humanos 6 dias 3
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El proceso de Pedidos es clave para la organizagebrque Si no se
pueden gestionar los pedidos de los clientes denlaresa no puede dar
servicio y por lo tanto incurrird rapidamente errdpias. Por ello es
importante que este proceso se recupere rapidocdatraposicion al
proceso de nédminas, en el que la compafia puedeaegemanas a que se
restablezca y crear procedimientos alternativesocpor ejemplo, repetir
el ultimo pago de némina de los trabajadores yzaalas compensaciones
correspondientes, cuando estén disponibles de nogwistemas.

Como consecuencia de todos estos analisis seguitiampasamos a ver el
riesgo derivado de cada amenaza y su impacto. Tegendera de la
probabilidad de manifestacion de esa amenaza mgdto que cause su
manifestacion. Como hemos resefiado no hemos désdoraoda la
magnitud y tipos de impacto causados por todaart@nazas y por todos
los procesos, solo los mas representativos quedeosuna idea del
funcionamiento del andlisis de amenazas e impactos.

Aqui reflejamos los riesgos de las amenazas argsrigue hemos visto
para esos dos procesos, la matriz de riesgos qowsheisto en el
desarrollo tedrico nos dara la magnitud del riesgo:

Fallo de Baja Alto Medio
suministro

eléctrico

Software Media Alto Alto
malicioso
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Inundaciones En Madrid Bajo, Alto En Madrid
en Valencia Alto Medio, en

Valencia
Alto

Accesos no ..

autorizados

Actos de

vandalismo

Etc.

Para las demas amenazas se desarrollaria de icaadram ver que
probabilidad y el impacto. Pasamos a desarrollatramedidas para el
desarrollo de nuestro plan de contingencia, desisat todo lo que hemos
percibido en esta fase.

Recomendaciones Contramedidas:
- Realizar copias de seguridad peridodicamente

- Controlar el acceso fisico al lugar donde se emitan los equipos
con informacion clave para la compaiiia

- Establecer medidas anti-inundaciones en la delégai@ la empresa
de Valencia por el alto riesgo que alli supone.

- Establecer detectores de humo y alarmas de fuego.

- Instalar antivirus y firewalls en todos los equiglesla compaifiia
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Control y valoracion de la fase:

1 Se ha aprobado el proyecto por 3
direccion sobre base firme, definien
objetivos que se corresponden con
realidad.

2 Se han realizado variaciones (0 se ha 3
establecido de no existir), respecto del

ultimo plan elaborado que mejoren lo
anteriormente establecido.

3 Evaluar los efectos de interrupcione 2
exposicién a pérdidas e impacto en
organizacion.

4 Se han determinado e identificado |de 3
manera correcta las amenazas.

5 Se han determinado e identificado 3
manera correcta las vulnerabilidades

6 Se han definido las criticidades de las 3
funciones 'y datos, asignando
prioridades.

7 Se han identificado los activos 3

determinado de manera correcta
valor de los activos.

8 Se han asignado Ilas personas 1
adecuadas para los andlisis y las
medidas a tomar.

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria. 162



10

11

12

13

Las contramedidas son adecuada.

nuestras valoraciones

Puntuacion de la seccion

Nota media

Puntuacion objetivo

Nota media Objetivo

Mayo 2010

24

2,6

27

La valoracion es cercana a la media-objetivo, potat es una fase que se
ha realizado de manera correcta su realizacionsypnaveera de un plan
correcto y sin sobreestimaciones.

Estrategia de recuperacion:
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Una vez que se ha realizado la gestion de riesgoectddos, se debe
seleccionar una estrategia de recuperacion de imegpe asegure la
continuidad de los procesos que hemos considendtitos en el andlisis
de impacto.

Como vimos en el desarrollo tedrico existen vam@ternativas para
adoptar estrategias, debemos adquirir la que negoadecle a nuestros
objetivos y a la idiosincrasia de la organizacion.

Asi que en funcion de las é&reas funcionales, lasesidades de
almacenamiento externo de copias de seguridad pdessidades de un
centro de proceso, se determinara la estrateglafdan.

De las alternativas existentes y dado que seria cauy subcontratar a
terceros para que salvaguardasen nuestros datws gffreciesen un centro
de proceso de datos, optamos por la solucién prgpigue no somos una
gran empresa con un proyecto de sistemas de infa@ymangente.

Ante consideraciones de centro propio debemos les@buna serie de
razones. Como tenemos dos centros la idea es queeniro sirva de
respaldo al otro. Estos estan en ciudades difexeideque nos permite
salvar los desastres regionales, lo Unico que eVaencia esta mas
amenazado por desastres naturales que el de MBdriesa manera sera en
Madrid donde deberemos instalar nuestro centro efpatdo. Otras
consideraciones serian si en el centro de Madridteexel suficiente
espacio, personal, suministros, etc. En este casgigporque el Centro de
Madrid aglutina la mayor parte de la actividad as Isistemas de
informacion. Tendremos la ventaja de compatibilidamh software, y
haremos una revision trimestral para asegurar giséeesoporte adecuado
para todas las aplicaciones criticas. También éends la solucion propia,
la ventaja es la de tener disponibles, como es tnouesentro, las
instalaciones todo el tiempo durante cualquier tipadesastre. Se pueden
hacer pruebas baratas, de menor coste y tendrerhopersonal
experimentado y cercano. Consideraremos que etrowesitro de Madrid
tendremos un centro de proceso habitual y en difwie anejo tendremos
un centro de proceso, donde llevaremos a caboedbpmceso alternativo
de datos y su almacenamiento. De tal manera quesuite afectado por
siniestros dentro de un mismo edificio. Ante laxmrodad de nuestro
edificio perteneciente a la empresa, cercano dtecele Madrid, se puede
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optar por la solucion de centro replicado, ya aue nos costara
sobremanera mantener un centro idéntico con laslazciones al dia,
estando tan proximo el material y el personal. Hsdg permitirda el

mantenimiento adecuado de nuestro plan. No obstmntpueden llevar
actualizaciones con una periodicidad mayor querdel@l periodo habitual
de la empresa, para ahorrar algunos costes, ylsjgambios dentro de la
gestion de sistemas de informacion no sera muygaof

Por tanto todas las facetas de capacidad, prigrigaxide vuelta al centro

y restitucion de la normalidad son cubiertas deeramdecuada y menos
costosa que mediante otras soluciones. Evidentent@rdctualizacion no

sera como la de un centro espejo muy costoso, desera periodica, por

tanto esta solucion propia podria acercarse a leed&#o espejo pero sin
llegar a serlo por lo costoso de su mantenimiento.

Por otra parte dispondremos de ubicacion y espadigiente, recursos
técnicos necesarios tanto hardware como dentroadesfera de los
backups, asimismo software compatible de aplicasorequeridas y
SSOO0O. También dispondremos de documentacion rdpligaadecuada,
una serie de medidas de seguridad para el centrecdperacion, tanto en
comunicaciones, como en acceso de personas, agtelecincendios, etc.

Subcontratar espacios y soporte a terceros rdsultauy caro, nos
ahorramos también cualquier tipo de incompatibdjd#e no actualizacion,
de no disponibilidad, comunicaciones etc. Por tdatsolucion propuesta
en caso de incidencia seria la adecuada.

La traslacion de la informacion del centro de Valera Madrid sera en

parte algo menor que la de Madrid ya que existgunals equipos menos,
y por tanto menos informacién y personal que tdaslano obstante es
importante resefiar que la llegada de estos datdsite@lgo de retardo con
respecto a los de Madrid. Para mayor seguridadisdephacer un salvado
de datos desde el centro de proceso de datos dedMhdle Valencia, en

una pequefa instalacion, que permita por otra psatear cualquier

incidencia grave de pérdida de datos, no obstattesalvaguarda tendra
una periodicidad mayor.
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1 Identificacion de las necesidades de 3
estrategia de continuidad del negocic

2 Consideracion de idoneidad de otras 2
alternativas estratégicas, en funcion del
analisis de impacto realizado

3 Seleccion de centros alternativos 3
proceso y almacenamiento externo

4 Documento contractual que respalde y 2
refleje lo contratado realmente

5 Alcance a toda la organizacio 4
distancia, presteza, mantenimien
protocolos, etc.

6 Comunicaciones adecuadas 3

7 Medidas de seguridad 2

8 Puntuacion de la seccion 19

9 Nota media 2,71

10 Puntuacion Objetivo 24

Proyecto Fin de Carrera: Planes de contingencia y su Auditoria.

166




Mayo 2010

11 Nota media objetivo 3

Desarrollo del plan:

Empezaremos a construir el plan de continuidacheefido la estructura y
composicién de equipos y acciones de cada unolake &n cada unidad
operativa de la institucion, que almacene infordmacy sirva para la

operatividad de la entidad, se designara un regptmsle seguridad de la
informacion de su unidad, pudiendo ser el jefe idbadunidad operativa.

Nuestra empresa es de tamafio medio y por tant@ineosi el nimero y

equipos y su composicion, ya que no SOmos una @nguresa, y estos
seran necesarios en caso de activacion de nudattodp contingencia.

Acometeran asimismo las actividades previas alstiesastipuladas en los
13 puntos que se mostraron en el desarrollo tedeoesta fase.

También y con el objetivo de refinar y hace mastefa la respuesta del
plan, determinaremos los objetivos que buscamosotab dijimos en el
desarrollo tedrico, el cumplimiento de esos obgetimos permitird ser mas
eficientes y cumplir la funcién del plan de conéngia.

De la determinacion de objetivos y posteriormeat®imacion de equipos,
designando responsabilidades y definiendo equipdasreas, deviene el
desarrollo de actividades planificadas.

Actividades planificadas:

Plan de emergencias : Visionamos una serie de emergencias potenciales
gue pueden acontecer. Asi tenemos previamentdexsthds y preparados
estos hechos.

En sentido general hablamos de amenazas, que yashmmentado pero
que tratamos de manera especifica: Hablamos dendiose ataques
intencionados mediante software, ataques fisicadralede la propia
entidad, fallos de equipos, fallos de suministle;rumbamientos, rayos,
robos, etc. Y sobre todo zonas inundables en @iccele Valencia que es
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mas expuesta a estos fendmenos, por lo demasébgmtde amenazas
como vimos al principio suele ser el habitual sablguna condicién
especifica como es el tema de las inundacionesakmdla.

Estableceremos escenarios de contingencia en derntafiana o laboral, y
resto del dia, es decir tarde-noche y madrugadajedtos equipos seran
activados remotamente.

Para cada persona perteneciente a cada uno deulessgde actuacion
durante la contingencia establecemos:

Detallamos vias de escape o emergencia corregmiesien cada
uno de los edificios, tanto habituales como dealelsp

Establecemos plan de evacuacién ordenado portdepartos.

Establecemos comprobacion por parte del persosialgxiste
posibilidad de poner a buen recaudo activos demaresa, dada una
contingencia.

Senalizamos elementos contra siniestros, extstarebertores de
agua, etc.

Establecemos secuencia de llamadas. Y elementignti@acion y
teléfonos de bomberos, policia, ambulancia y pelsba seguridad.

Todo ello vendra en una memoria entregada a loseawhps y cargos de la
empresa, acompafados por los mapas pertinentaspyaocolos.

Organizacion de equipos : Son equipos cuyos ejecutores determinan la
manera en que se distribuiran las acciones y campies durante el
siniestro.

Ahora veamos los equipos y sus responsables dehamiento:

Al comienzo del siniestro, y como hemos resefagidremos un equipo
de combate de siniestro que permitird afrontarvactente algunos
acontecimientos en su comienzo, estaran conformadoslos propios

empleados del departamento/s afectado/s en cueptéa afrontar algun
atague especifico; asimismo dispondremos de umpeqlé salvamento de
recursos que implique salvar en los primeros mooseatgunos datos o
material de la organizacion si se pudiera, est@sasconformados por los
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responsables de los departamentos en su cascedstananera en que se
comenzaria a luchar contra una incidencia en soeps estadios.

Implantada ya la incidencia y habiéndose activadoelquipos de combate
y recuperacion comienza la fase propia durantmielssro.

Comité de crisis:

Integrantes del comité

Responsable del Comité Nombre: Antonio Ochoa
Posicion: Director General

Teléfonos de contacto: XXXXXXXX

Miembros del Comité Nombre: Paco Fernandez
Posicion: Director Fabrica

Teléfonos: XXXXXXXXX

Nombre: Ana Fernandez

Posicion: Empleada Departamento |de
RRHH

Teléfonos: XXXXXXXXX

Nombre: Antonio Pérez
Posicion: Director Area de seguridad

Teléfonos: XXXXXXXXX

Lugar de reunién: Casa del director del area dergtg C/Jaboneria n® 10
Madrid.
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El comité de crisis debe reunirse una vez dadafade alarma, ante una
incidencia, y tomar las decisiones a adoptar. Dedieer una informacion
continua de lo que est4 aconteciendo, y si es agogsoner en marcha la
aplicacion del plan. Se comunicara a los respoasatié¢ los equipos, el
comienzo de las actividades que llevaran a restables servicios de la
empresa en cualquiera de los dos centros afectados.

Equipo de recuperacion:

Se encarga de poner en marcha todo el procesocdeeracion para
restaurar los servicios en el centro afectado.

Se acometen las siguientes actividades:

Traslado de personal a Valencia en caso de queiestso sea alli, si se
produce en el de Madrid tenemos suficiente gente pgra acometer la
recuperacion.

Puesta en marcha de los sistemas por orden deidadti Pedidos,
facturacion, correo, nébminas, etc.

Para poner en funcionamiento los sistemas, se #otaailtima copia de
seguridad de los sistemas que tiene una periodictia actualizacion
semanal replicada en nuestro centro de almacentmderMadrid.

Los equipos utilizados para cualquier contingeseign los del centro de
proceso especifico de Madrid.

Una vez restablecidos los servicios, comprobamagpstatividad.

El punto de referencia o reunién principal seréegiltro de recuperacion de
Madrid.
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Integrantes del equipo de  Nombre: Antonio Pérez
recuperacion L, : < :
P Posicion: Director Area de seguridad

Teléfonos de contacto: XXXXXXXX

Nombre: Juan Fernandez
Posiciéon: Técnico informatico
Teléfonos: XXXXXXXXX
Nombre: Ana Gonzalez
Posicion: Técnico informatico
Teléfonos: XXXXXXXXX
Nombre: Antonio Suarez
Posiciéon: Técnico informatico

Teléfonos: XXXXXXXXX

Equipo de coordinacion logistica:

Se encargarda de todo lo relacionado con el esfudmgdstico de
recuperacion.

En funcion del tipo de incidente se encarga de:

- Atender las necesidades logisticas de primera nidstatras la
contingencia. (Transporte de personas, transperteateriales, etc.)

- Contactar con los proveedores para solicitar eérn@tecesario que
indiquen los responsables en recuperacion.

- Reservar habitaciones de hotel (en su caso), pemado haya que
desplazarse a alguno de los dos centros.
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- Gestionar suministro de comida y materiales.

Integrantes equipo coordinacion Logistica:

Integrantes del equipo de Nombre: Ana Fernandez
Coordinacion logistica -y
J Posicion: Empleada RRHH

Teléfonos de contacto: XXXXXXXX

Nombre; Juan Gémez
Posicion: Administrativo

Teléfonos: XXXXXXXXX

Proveedores de nuestra organizacion, (relacionamotfogistica):
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Proveedores Contacto
DELL Persona de contacto: Julio
Rodriguez

Teléfono: XXXXXXXXXX

LG Persona de contacto: Pepe Suarez

Teléfono: XXXXXXXXXX

SAMSUNG Persona de contacto: Julia Navarro

Teléfono: XXXXXXXXXX

Equipo de relaciones publicas:

Se responsabilizara de canalizar la informacion ggreeramos para los
medios de comunicacion y ser la voz de la empreszomtextos de
contingencia.

Las tareas que se realizaran seran:

- Si el tipo de incidente lo requiere, emitir un coneado oficial a
clientes y proveedores en el que se identifiguen dausas y
consecuencias asi como el restablecimiento deelytc®s lo antes
posible.

- Atender a los clientes para proporcionarles infaigra sobre el
incidente y tranquilizarles lo maximo posible.

Integrantes del equipo de relaciones publicas:
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Integrantes del equipo Relaciones Nombre: Ana Duarte
Publicas ., ., .
Posicion: Atencion al cliente

Teléfonos de contacto: XXXXXXXX

Nombre: Angela Gamez
Posicion: Comercial

Teléfonos: XXXXXXXXX

Equipo de las unidades de negocio:

Estas personas trabajaran con las aplicacionésasrile la organizacion y
también haran las pruebas de funcionamiento paificee la operatividad
de los sistemas.
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Integrantes del equipo Unidades de Nombre: Ana Gonzalez
Negocio . :
J Posicion: Responsable de pedidos

Teléfonos de contacto: XXXXXXXX

Nombre: Ana Duarte
Posicion: Atencion al cliente

Teléfonos: XXXXXXXXX

Nombre: Ana Fernandez
Posicion: RRHH

Teléfonos de contacto: XXXXXXXX

Generalmente para proyectos mas amplios se iraluids equipos de
finanzas, juridicos, comerciales, recursos humaspecificos y equipo de
servicios generales.

Procedimientos de respuesta:
Fase de alerta

Notificacion de la incidencia: En este caso cuaigempleado
gue vea un incidente grave que afecte a la empdebe comunicarlo al
jefe de seguridad de planta, proporcionando el mdgtalle posible en la
descripcion de los hechos.

El jefe de seguridad debe analizar los hechosluavda
situacion y transmitir al responsable del comitécdsis. En este caso
concreto, hemos decidido que sea la figura detirgeneral.

Evaluaciéon del dafio: Una vez notificada la incidense procede a
su evaluacion en funcion de la gravedad del in¢teddoos miembros del
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comité seran informados por una comision evaluadorggrada por
algunos miembros de nuestro comité, y el restocdetité estara a la
espera hasta que se tome una decisién. Seguidaseiméormara a los
responsables de seguridad, comité de direccibnng@esa, relaciones
publicas, equipo de recuperacion y responsablesqdgos, la decision
adoptada.

Ejecucion del plan: Se comienza con el arbol dedidas para avisar
a los integrantes de los equipos, en caso de qpeiée de la evaluacion, se
haya decidido poner en marcha el plan de contingentente a la
incidencia. Mientras se va informando al comitélnleccion.

Arbol de llamadas:

Comite de crisis

Equipode O Equipederelaciones

recuperacion publicas

Equipo Coordinacion
Lowistica

Equipo Unidades de
necoc1o

Una vez terminada la fase de alerta, pasamosaadadie transicion.
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Fase de transiciérPrevia a la recuperacion de los sistemas. Existe
coordinacion y comunicaciéon profusa entre los difiées grupos y el grupo
de logistica.

Parte de concentracién y traslado de personaa:\vdm que
han sido avisados los equipos y puesto en marchar) los equipos
acuden al centro de reunién indicado. Ademas dslato de personas al
centro correspondiente, hay que trasladar todoadémal necesario para
poner en marcha el centro de recuperacion, no rtest haber optado
como solucion estratégica un centro propio cerealaosolucion espejo, no
serd necesario un gran despliegue de materialegigzanosotros mismos
hemos provisto al centro de todo el material net®sao obstante todo lo
necesario serd comunicado y trasladado si hicata por parte del equipo
logistico.

Parte de puesta en marcha del centro de reciuferamna vez
desplegados los equipos en el centro de recupargdi@biendo obtenido
todos los materiales necesarios, se comienza coceldgdrado de las
aplicaciones, usualmente actualizadas, que si estitvieran por acontecer
la contingencia en un periodo de actualizacionidarseria necesaria una
actualizacion rapida del software de los sistensagfibrmacion. Sobre la
marcha, cualquier material necesario sera solwigh@quipo de logistica.

Fase de recuperaciotna vez establecidas las bases para comenzar la
recuperacion, se procede a la carga de datos eskauracion de los
servicios criticos por orden de prioridad estraig@stablecida.

Procedimientos de restauracion: Orden de recugeran funcion
de su criticidad para nuestra organizacion. Entnuesaso Restauracion de
SSOO (en su caso), Pedido clientes, gestion deksstaevision de
sistemas, gestion de altas de clientes y provegd@iRHH, correo, baja de
clientes y proveedores, reclamacion clientes, nasin

Procedimientos de soporte y gestion: Acometideestauracion de
los procesos y sistemas, realizamos comprobacideke$suncionamiento
sobre los mismos; se avisard a los equipos de dpsrthmentos que
gestionen los sistemas, para que realicen las airapiones necesarias
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gue certifiguen que funcionen de manera correctaugda continuarse
dando servicio. Seran los integrantes del equipanittades de negocio los
encargados de verificar el correcto funcionamietdolos procesos. El
equipo de seguridad debera comprobar que existengdmantias de
seguridad necesarias (confidencialidad, integridesphonibilidad) antes de
finalizar la recuperacion.

O

Equipode
recuperacion

Comite de crisis

Equipode Umdades
denegocio

Fase de vuelta a la normalidad

Una vez acontecido el siniestro y habiendo reculgeri®@s procesos
criticos, hay que realizar diferentes actuacioraea golver a la normalidad
total de funcionamiento.

- Celebracion de reuniones: Reunion de planificaciérnvuelta a las
instalaciones restauradas, llevada a cabo porugh@gle gestion de
incidentes (recuperacion), y que determinara latesfia general del
regreso. También celebracién de reunién de plawiiin de cada
equipo de recuperacion, ante el retorno a las |atstemes
permanentes desde el lugar alternativo.
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- Evaluacion de dafos: Valoracion detallada de losipeg e
instalaciones dafadas para definir la estrategiavuldta a la
normalidad. El equipo de recuperacion junto comlelseguridad,
realizardn un listado de los elementos que han sidBados
gravemente y son irrecuperables, asi como todoastrial que se
puede recuperar. Esta evaluacién sera comunicaztpugdo director
para que determinen las acciones necesarias quenlla la
operacion habitual lo antes posible.

- Priorizaciéon de actividades: Asignamos temporaleepnen funcion
de las circunstancias, a gente reubicandola pagareplice tareas
mas importantes en funcién de nuestras necesidetliegegicas, y
de apoyo a las actividades afectadas. Una de glleasnsecuencia
del punto anterior seria la adquisicion de nuevotena,
contactando con el seguro de la compafiia, parguéepartes cubre
el seguro, y qué inversion tendra que hacer la adilap Asimismo
contactaremos con los proveedores lo antes pgsdn&ereponer los
elementos danados.

- Ejecucién de actividades: Equipos dedicados a tebajos de
recuperacion especificamente. Reportaran diaria@mestresultados
y avances. 1° Restauracion de servicios desdenlad® respaldo, 2°
desde el lugar habitual de operacion evitando cimlgapso de
tiempo de pérdida o reduccién del servicio.

- Evaluacion de resultados: Evaluamos objetivamergerésultados.
De aqui sacaremos las recomendaciones.

- Retroalimentacion: De esta experiencia obtenemosultaglos
mejorados para proximas ocasiones. Analizando utlifides vy
contratiempos, y refinando nuestras recuperaciones.

Dependiendo de la gravedad del incidente, la viwelta normalidad de
operacion puede variar entre unos dias (si no Hagnemtos clave
afectados), a algunos meses (elementos clave @&bsftd o importante es
que durante el transcurso de este tiempo de vaiddtanormalidad, se sigue
dando servicio a los clientes y trabajadores pdepde la compafia y que
la incidencia afecte lo menos posible al negociesddrollaremos a partir
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de aqui un programa nuevo aprobado y revisado @do &l personal
participante, apuntando sus puntos de vista y expea, a lo largo de esta
y otras fases del plan.

Como conclusiéon podemos aseverar que en nuestnesangjemplol s.a.,
es completamente necesaria la presencia de undplaontingencia que
sustente a la organizacion. Ya que su no implaimacomo hemos visto,
puede desembocar en una catastrofe para la empedanto necesitamos
la implantacion de un plan de contingencia, que pesmita seguir

ofreciendo nuestros servicios en los sistemas f@nmacion, para que
nuestra empresa siga siendo competitiva y no suigaoscabo de su
capacidad productora y comercial.

Evaluacion o valoracioén de la fase:

1 Situaciones y sucesos contemplados 3
adecuadamente

2 Precision del procedimiento a seguir 3
antes de declarar una situacién de
emergencia

3 Responsabilidades de  ejecuci 3
asignadas, y conocidas por todos
empleados

4 Actuaciones de recuperacion definidas 3
y priorizadas

5 Identificacion de los componentes 4
los procedimientos de respuesta a
emergencias
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11

12

13

14

15

Existe un comité de direccion de |la
reanudacion y un responsable del
mismo

Equipos claramente definidc
funcionalmente y en torno a persona

Definidas las  necesidades |de
recuperacion para aplicaciones criticas

Definicion de procedimiento d
obtencién de copias, asi como
procesos y protocolos alternativos

Documentacion de aplicaciones
criticas existente y replicada

Ubicacion de centros alternativos ps
proceso y copias, detallado junto c
los protocolos de actuacion

Detallados caracteristicas y
requerimientos especificos para las
contingencias, tanto software como
hardware

Procedimientos manuales de respalc

Identificacion de necesidades |de
direccion y sus procedimientos

Procedimientos detallados de respue
ante emergencias, tanto en accione
tomar, como en evaluacion de dafio
proteccion del personal
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16 Concienciacion de reorientacion del 4
plan en funcion de la experiencia
acontecida en los siniestros

8 Puntuacion de la seccion 49

9 Nota media 3,06
10 Puntuacion Objetivo 48
11 Nota media objetivo 3

Como comprobamos la puntuacion del desarrollo deln pes
ligeramente superior a la media objetivo, por tagsoun desarrollo
adecuado, incluso algo mejor de lo que esperabamas sin ningun
tipo de sobreestimacion. En funcion de cada unagiparcelas de esta
fase se ha puntuado de manera lo mas objetivalpogdra darnos una
idea del estado real de nuestro plan.

El mantenimiento y pruebas entraria dentro de asa fle rutina de la
empresa para la comprobacion del funcionamientondelvo plan de
contingencia, y que en este ejemplo no desarrofamo
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Anexo I:

(Graficos sobre COBIT)
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Enterprise Governance

Drivers and Sets

Information Technology
Governance
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11. Conclusiones:

Como hemos visto, vivimos en un mundo cambiante deona

incertidumbre es un factor consustancial a cuatcqaoévidad, y como no
podia ser menos a los sistemas de informacionrglaaion con el mundo
empresarial y organizativo. Por tanto se hacen (=Eiapente
imprescindibles una serie de medidas que como hemtusvienen de la
mano de los planes de contingencia.

Asimismo asumimos que debemos controlar de una naafectiva estos

planes para que se adecuen y estén actualizadass#ras necesidades
funcionales en todo momento. Por ello aparte de piagios planes,

necesitamos el desarrollo de su evaluacion fasdagerde la mano de la
auditoria de estos planes. Estas auditorias nags da base para su
evaluacion, y correccion en su caso, lo que noveagrd de planes
adecuados funcionalmente hablando a nuestras aagaomnes.

Como conclusién, llegamos a que una organizaciovigia de un plan de
contingencia adecuado y medidas de control previsfactivas, tiene
asegurada su continuidad en este mundo empregasiganizativo cada
vez mas cambiante y competitivo.
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12. Glosario:

Almacenamiento externo: Lugar acondicionado pafeervacion de las
copias de seguridad y situado a una distancia poe de las
instalaciones principales.

Amenaza: Elemento que puede afectar de forma regatntra la
seguridad de una organizacion.

Andlisis de impacto: Analisis destinado a conocklimgacto en una
interrupcion  producido por la materializacion de aummenaza.
Identificacion de las pérdidas producidas.

Andlisis de riesgos: Estudio de las amenazas qe€epuafectar a los
activos y la probabilidad de su afectacion deteamito su vulnerabilidad.

BCM: Business Continuity Management. Enfoque glalzala actividad de
la salvaguarda de la actividad de un negocio.

Centro espejo: Instalacion idéntica a otra y aizadh permanentemente,
gue permite un trasvase de la actividad empresarrsdiato. Suele tener
un alto coste.

Contingencia: Evento que acontece y que puede papwma interrupcion
del funcionamiento de una organizacion, pudiendpactar de forma
negativa en ésta.

Diagrama diferencial: Resultado Grafico de la melogia MARION que
muestra las diferencias entre el valor obtenidogddactor de seguridad
analizado y el valor objetivo, ponderadas con lpartancia de cada factor
de seguridad.

Diagrama polar. Resultado grafico de la metodologiARION que
muestra los valores obtenidos por cada uno deao®res de seguridad
analizados.

Equipos de recuperacion: Grupos de personas defingh el plan de
contingencias para el ataque de un area especificl organizacion
cuando acontece una interrupcién y estamos enska da recuperacion.
Formados por un jefe y uno o varios ayudantes gt@nesn permanente
contacto entre ellos y con la organizacién supel#ola organizacion.
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Evaluaciéon cualitativa: Andlisis de riesgo basaddeevaloracion de los
parametros por rango de importancia relativa.

Evaluacién cuantitativa: Metodologia de analisis riissgo basada en
valoracion de parametros por técnicas matemaicastadisticas y la
aplicacion de modelo.

Funcion critica: Aquella cuya interrupcion, por ieme de un determinado
umbral de tiempo, genera un impacto inadmisible.

Impacto: Consecuencia negativa que sufre una @@eon si las
funciones que generan sus operaciones se vieramruimpidas por
cualquier circunstancia.

Impacto previsto: Impacto promedio estimado prooezlele un suceso o
riesgo determinado. Se calcula sobre la base eéepleriencia y estadistica
histérica.

Incidente: Cualquier circunstancia 0 suceso no ifdado que
potencialmente puede interrumpir una o varias fames criticas en el
entorno operacional normal con consecuencias italdles para la
organizacion.

Procedimientos de emergencia: Actuaciones inmedidespués de un
incidente para proteger la integridad de las pasg@rpara contrarrestar los
efectos negativos en la inmediatez, dentro de ragesctivos de la
organizacion.

Procedimientos de respuesta: Actuaciones que evadiacurrido y los
dafos producidos, y minimizar las consecuenciasut#so. Necesarios en
muy corto plazo.

Procedimientos de recuperacion: Restauran las cdpees de los equipos
y programas y la carga de datos. Encaminados aicoralla organizacion
al estado que se encontraba antes del siniestro.

Registro vital: Conjunto de registros que son eséFg para preservar y
continuar las operaciones de la organizacion yegestsus derechos y los
de sus empleados.

Salvaguardia: Proceso de realizacion de una copieptiva o de reserva.
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Umbral de recuperacion: Tiempo maximo que una orgaibn esta
dispuesta a aceptar desde que se produce la piEmude una funcion
hasta que se comienza a procesarla de nuevo de awegtable, aunque
sea degradado.

Vulnerabilidad: Susceptibilidad de un sistema, podd o instalacion a
sufrir dafios ante sucesos accidentales o interdmsnausceptibilidad de
la materializacion de una amenaza sobre un activo.
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