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ESTADOS FINANCIEROS AL 31 DE DICIEMBRE DE XXX

I.
INFORME OSRM
1.a)
RESUMEN DE LOS TRABAJOS REALIZADOS PARA COMPROBAR LA CONFIABILIDAD DE LA INFORMACION CONTABLE PROCESADA ELECTRONICAMENTE O POR PROCEDIMIENTOS MANUALES

Electricidad utiliza sistemas computadorizados para procesar la información contable por ese motivo fue necesaria la participación del equipo OSRM (Operational & Systems Risk Management) para evaluar la confiabilidad y el ambiente de control que la compañía aplica en el procesamiento electrónico de datos y emitir una opinión referente a la confianza que ofrecen los sistemas. 

A continuación, detallamos los alcances, los procedimientos y las conclusiones sobre la confiabilidad y el ambiente de control que Electricidad aplica en el procesamiento electrónico de los datos.


Los procedimientos de auditoría aplicados tuvieron como objetivo, fundamental, obtener una adecuada razonabilidad sobre los estados financieros, tomados en su conjunto, para expresar nuestra opinión profesional, al 31 de diciembre de XXXX y no así, para verificar el cumplimiento de normas legales vigentes sobre la gestión y sus sistemas de información.
a.1
Alcance y procedimientos empleados

a.1.1
Alcance del trabajo
El trabajo se orientó a la evaluación del ambiente tecnológico del departamento de sistemas; y a la evaluación de los sistemas de: Facturación y Cobranzas.


El desarrollo del trabajo fue dividido en dos etapas:

i)
La primera, orientada a la revisión de controles del área de sistemas y a la realización de la “Evaluación General del Ambiente Tecnológico”. Para ello, hemos enfocado nuestra actividad hacia los cuatro riesgos del Departamento de Sistemas, que comprenden:

· Estructura Organizacional

· Controles sobre cambios a los programas

· Controles sobre acceso general

· Continuidad de procesamiento

ii)
La segunda, orientada a la evaluación de los procesos y la identificación de controles y debilidades para las aplicaciones de Facturación y Cobranzas con el objetivo de minimizar los riesgos relacionados a:

· Control de acceso no autorizado a las funciones de procesamiento

· Controles sobre transacciones rechazadas

· Controles sobre el procesamiento completo de las transacciones

· Control sobre los datos ingresados incorrectamente

a.1.2
Procedimientos empleados
i)
Para la primera etapa “Evaluación General del Ambiente Tecnológico” se utilizó la herramienta CAPPA (Controls Assurance Planning Practice Aid), cuyo alcance está enmarcado en los siguientes aspectos:

· Estructura y organización del departamento de sistemas

· Desarrollo, implantación y mantenimiento de los sistemas

· Políticas claras para establecer objetivos, tiempos y resultados

· Guías para las etapas del desarrollo de sistemas

· Participación de los sectores usuarios

· Asignación específica de tareas de programación y supervisión

· Implementación de pistas o pruebas de auditoría

· Verificación y aprobación de cambios a programas

· Documentación de los sistemas y programas desarrollados

· Documentación de pruebas

· Aceptación formal de usuarios finales

· Mecanismos de control de calidad y seguridad vigentes

· Cambios y modificaciones de los sistemas

· Operaciones del computador

· Seguridad en los programas utilizados

· Utilización del “software” relacionado con el sistema operativo

· Seguridad física y lógica

· Controles a usuarios privilegiados (analista, programadores, etc.)

· Resguardo y control de programas fuente

· Consistencia entre programas objeto o ejecutables y programas fuentes vigentes

· Obtención y custodia de copias de respaldo

· Evaluación de accesos de los usuarios finales a los sistemas

· Evaluación del control de las funciones de modificación y eliminación de datos

· Evaluación de las aplicaciones, hardware y comunicaciones


Se realizó el trabajo tomando en cuenta los siguientes aspectos:
a)
Administración del departamento de sistemas

Se evaluó la conformación de la estructura organizativa del departamento de sistemas, la división de responsabilidades, la segregación de tareas del personal de sistemas, la suficiencia de recursos humanos, los planes de capacitación, el plan estratégico del departamento y los estándares técnicos referentes a seguridad, control y eficiencia del área de producción.

b)
Evaluación de los controles y operaciones del computador

Se evaluaron los controles generales en cuanto a la capacidad de minimizar riesgos de interrupción de las operaciones, el acceso físico a la sala del computador principal, el contenido de los manuales de operación y el plan diario de operaciones, el control de usuarios privilegiados, las modificaciones a los programas y a los contenidos de los archivos de datos, normas y políticas para obtención y custodia de copias de respaldo (back-up’s).

c)
Evaluación de desarrollo de sistemas y programación

Se evaluó la existencia, calidad y aplicación de normas y procedimientos que guíen el desarrollo y mantenimiento de sistemas, las modificaciones y accesos a datos y programas, transferencias de datos y/o programas del ambiente de desarrollo al de producción o viceversa y software de seguridad.

ii) Para la segunda etapa que comprendió la evaluación de los controles en las aplicaciones anteriormente mencionadas se realizaron los siguientes trabajos:


a.1.3
Conclusiones
a.1.3.1
Evaluación del Ambiente IT (Information Technology)


Como resultado de nuestro trabajo, consideramos que los controles relevados permiten depositar alguna confianza en la obtención de evidencia de control, relacionada a la información procesada. Sin embargo, existen algunos aspectos que podrían ser mejorados en función a las necesidades actuales de la Sociedad, los cuales no afectan significativamente nuestra conclusión.



Nuestra conclusión se basa en los siguientes aspectos:


ASD:  Adecuado Sin Debilidades Importantes


AAM: Adecuado con Aspectos que podrían ser Mejorados


CD: Con Debilidades


N/A: No Aplicable

	Descripción
	Resultado

	1.  ADMINISTRACIÓN DEL DEPARTAMENTO DE SISTEMAS
	

	1.1    Segregación de tareas
	ASD

	1.2    Suficiencia de recursos
	ASD

	1.3    Planes de capacitación
	ASD

	1.4    Plan estratégico del departamento
	ASD

	1.5    Estándares técnicos de seguridad
	AAM

	1.6    Estándares técnicos de control
	AAM

	1.7    Dependencia funcional y orgánica del departamento
	ASD

	1.8  Manuales de funciones formalizados y conocidos por el personal de        sistemas
	AAM

	1.9 Reuniones del Comité de Sistemas, respaldadas por las actas           correspondientes
	ASD

	
	

	2. EVALUACIÓN DE LOS CONTROLES Y OPERACIONES DEL

    COMPUTADOR
	

	2.1    Manuales de operaciones y plan diario de operaciones
	ASD

	2.2    Control de modificaciones a los programas
	ASD

	2.3    Controles sobre riesgos de interrupción
	AAM

	
	

	3. EVALUACIÓN DE DESARROLLO DE SISTEMAS Y PROBLEMAS
	

	3.1    Procedimientos de control de cambios
	ASD

	3.2    Procedimientos de administración de problemas
	AAM

	3.3    Documentación técnica de aplicaciones propias
	ASD

	3.4    Plan de contingencias
	CD

	
	

	4. EVALUACIÓN DE LA ESTRUCTURA DE HARDWARE,             COMUNICACIONES Y APLICACIONES
	

	4.1   Estructura de hardware en función al volumen de operaciones y tamaño de la Sociedad
	ASD

	4.2   Estructura de comunicaciones en función a la distribución geográfica

        de la Sociedad.
	ASD

	4.3   Integración de las aplicaciones con el módulo contable
	AAM

	
	

	5.  EVALUACIÓN DE SEGURIDAD
	

	5.1   Políticas y normas de seguridad
	AAM

	5.2   Niveles de seguridad en el sistema
	ASD

	5.3   Control de usuarios privilegiados
	ASD

	5.4   Medidas de resguardo lógico en el área de sistemas
	ASD

	5.5   Acceso físico a la sala del computador principal y área de sistemas
	ASD

	5.6   Medidas de resguardo físico en el área de sistemas
	ASD


	Complejidad del Ambiente de Sistemas

El ambiente de sistemas de la Sociedad  posee un grado de complejidad medio, existe una estructura de procesamiento centralizado, un alto volumen de transacciones y un nivel moderado de integración de los sistemas, lo cual muestra que la Sociedad depende en alta medida de los sistemas informáticos. 

Nuestra conclusión se basa en los  siguientes aspectos:


	Plataforma
	Se cuenta con el sistema operativo OS/400 v.4.4

	Tipo de procesamiento
	Existe una estructura de procesamiento centralizado.

	Nivel de Integración de las Aplicaciones
	El nivel de integración de aplicaciones es bajo. Está planificado implantar un nuevo sistema en la próxima gestión.

	Comunicaciones
	Se cuenta con líneas LTR para la conexión con agencias, bancos, alcaldías e internet.

	Criticidad de los sistemas en los procesos de negocio
	Los sistemas críticos para el proceso de negocio son:

· Contabilidad

· Facturación 

· Cobranzas

· Reclamos

	Actividades Terciarizadas
	El mantenimiento preventivo y correctivo de equipos y dispositivos de comunicación.

	Estructura de Hardware

Consideramos que la estructura de hardware cubre las necesidades actuales de la Sociedad. Nuestra conclusión se basa en el siguiente detalle:



	Tipo y cantidad de servidores
	Se cuenta con dos servidores AS/400, uno de los cuales procesa todas las aplicaciones productivas de la entidad (modelo 720). El otro (modelo 170) está asignado para desarrollo y mantenimiento de programas.

	Sistema Operativo
	OS/400 v. 4.4

	Cantidad de PC’s
	193

	Cantidad de centros de cómputo
	Se cuenta con un centro de cómputo en la oficina central.

	Mantenimiento de equipos
	El mantenimiento de equipos está terciarizado a la empresa SICOM.

	Estructura de comunicaciones

Consideramos que la estructura de comunicaciones cubre las necesidades actuales de la Sociedad. Nuestra conclusión se basa en el siguiente detalle:


	Tipo de comunicación
	Se cuenta con líneas LTR para la conexión con agencias, bancos, alcaldías e internet.

	Velocidad de transferencia
	Se tiene una velocidad de transferencia de 28.8 kbps.

	Topología de red
	Bus.

	Cantidad de usuarios
	193

	Servicios a través de Internet
	Actualmente no se brindan servicios a través de internet.

	Acceso a Internet
	Se cuenta con acceso a Internet a través de una línea dedicada.

	Cantidad de agencias
	Actualmente se cuenta con un total de seis agencias:

· Villa Adela

· Challapampa

· El Alto

· San Miguel

· Tembladerani

· Santa Rosa

Además de enlaces con DESER Alto, Bancos, Alcaldía y Aguas del Illimani.

	Cantidad de sucursales
	No se tienen sucursales en el interior, pero se cuenta con una línea dedicada con Oruro (CADE - ELFEO).

	Estructura de aplicaciones

Consideramos que existe un bajo grado de integración entre las aplicaciones que dan soporte a los procesos financiero contables. Nuestra conclusión se basa en el siguiente detalle:



	Nivel de integración (A/M/B)
	El nivel de integración de las aplicaciones es bajo. Los sistemas de Cuentas por Pagar, Activos Fijos, Tesorería, Adquisiciones, Recursos Humanos cuentan con una interfaz mixta con el módulo de Contabilidad, mientras que los sistemas de Facturación, Cobranzas, Reclamos, Lecturas, Atención  a Clientes cuentan con una interfaz manual.

	Sistemas más importantes (críticos)
	Los sistemas críticos para el proceso de negocio son:

· Contabilidad

· Facturación 

· Cobranzas

· Reclamos

	Origen de la aplicación
	El sistema principal es de desarrollo interno. 

	Mantenimiento
	El mantenimiento de las aplicaciones es realizado internamente por personal de la Sociedad.

	Volumen de transacciones 
	· Contabilidad: Alto

· Facturación: Alto

· Cobranzas: Alto

· Reclamos: Alto

	Administración del Departamento IT

La administración del departamento de sistemas cubre las necesidades actuales de la Sociedad. Nuestra conclusión se basa en los siguientes aspectos:



	Dependencia Funcional
	El área de sistemas depende de la Gerencia General.

	Nivel Jerárquico
	Gerencia

	Cantidad de personal por área
	Actualmente existen dos grandes áreas que dependen del Gerente de Sistemas : Producción (14 personas) y Desarrollo (16 personas).

	Documentación para la administración
	

	· Manual de Funciones
	· Existe un manual de funciones para el personal del departamento de sistemas. Sin embargo, está desactualizado.

	· Manual de Procedimientos
	· Se cuenta con manual de procedimientos.

	· Manual para desarrollo y mantenimiento
	· Se cuenta con documentación formal al respecto.

	· Cronograma de operación
	· Se cuenta con documentación sobre operaciones.

	· Plan estratégico de sistemas
	· Se cuenta con este documento.

	· Plan Anual de sistemas
	· CADE Bolivia trabaja por proyectos y se cuenta con documentación sobre el proyecto actual.

	· Planes de capacitación
	· Se cuenta con planes de capacitación para la gestión 2000 y 2001.

	Comité de sistemas
	Actualmente se cuenta con un Comité Informático que está conformado por:

·  (Gerente de Administración y Finanzas)

· (Gerente Comercial)

· (Gerente de Procesos)

· (Gerente de Recursos Humanos)

·    (Gerente de Sistemas) 

El Comité realiza reuniones mensuales.

	Mecanismos de control gerencial del área y de la alta gerencia
	Se realizan reuniones del área donde se realiza el seguimiento a las actividades emprendidas y a los nuevos requerimientos de áreas usuarias.

	Seguridad

La administración de la seguridad de los sistemas  cubre las necesidades de la Sociedad. Sin embargo se cuenta con aspectos que podrían ser mejorados. Nuestra conclusión se basa en los siguientes aspectos:



	Estructura de seguridad 
	Todo usuario tiene un perfil asignado a través del sistema operativo, que define las funciones a las que tiene acceso.

Las aplicaciones están protegidas a través de menúes. 

Los passwords se cambian a solicitud del usuario.

Existe documentación de Seguridad que contempla los aspectos de altas, bajas y modificaciones de perfiles de usuario.



	Seguridad Lógica


	

	Administración de usuarios 
	El proceso de altas, bajas y modificaciones de usuarios se realiza mediante requerimientos formales al departamento de Informática.

	Administración de passwords 
	El procedimiento para el cambio de passwords se realiza mediante una solicitud por escrito firmada por el Jefe de área o Supervisor.

	Back-up
	Existen procedimientos de Backup formales, se realiza un backup diario (datos) y un backup mensual completo (datos y programas) en dos copias. 

Los programas fuente se almacenan en el servidor de desarrollo.

	Log’s
	No existen procedimientos formales para la emisión y revisión de log(s del sistema.

	Seguridad Física


	

	Acceso restringido  al Centro de Procesamiento de Datos
	El acceso al Centro de Procesamiento de Datos está restringido a personal de sistemas. 

	Piso Falso
	Se cuenta con piso falso para los equipos principales.

	Cableado
	Estructurado

	Extintores
	Se cuenta con extintores.

	Aire acondicionado
	Se tiene aire acondicionado para el ambiente de sistemas.

	UPS
	Existen dos dispositivos UPS para los servidores.

	Generadores de Energía Eléctrica
	No se tiene generador de energía eléctrica

	Plan de contingencias
	Existen procedimientos alternativos para caídas del sistema. Sin embargo, no existe un Plan de Contingencias formalmente documentado.

	Normas y Procedimientos

Las normas y procedimientos del área de sistemas cubre las necesidades de la Sociedad. Sin embargo cuenta con aspectos que podrían mejorarse, como procedimientos formalmente establecidos para control de cambios, desarrollo, seguridad y producción de los sistemas. Nuestra conclusión se basa en los siguientes aspectos:



	a) Control de Cambios
	

	Procedimientos  formalmente documentados y aprobados:
	Existen procedimientos que permiten  el seguimiento de actividades  durante todo el proceso.



	   Solicitud
	Toda solicitud de cambios al departamento de sistemas debe ser por escrito y con autorización de Jefe del área solicitante.



	   Evaluación y aprobación
	La aprobación de cambios menores debe ser realizada por el Jefe de Proyecto correspondiente. Para cambios mayores debe ser aprobada por el Gerente de Sistemas y por la Unidad que solicitó el cambio.



	   Asignación de responsable
	El Gerente de Sistemas asigna todas las tareas de cambios a programas. En caso de ser cambios menores, el Jefe de Proyecto asigna un responsable encargado de la modificación.



	   Plazos y seguimiento
	El seguimiento a las tareas de área es realizado por cada Jefe de Proyecto y por    (Gerente de Sistemas).



	   Pruebas y aprobación del usuario
	Se realizan pruebas con los usuarios, pero no existen procedimientos formales.



	   Puesta en Producción 
	El Gerente de Sistemas remite al área de Producción un instructivo para que se efectúe la copia de programas y bases de datos.



	b)  Desarrollo
	Se cuenta con normas y procedimientos formalizados para el desarrollo de sistemas.



	c) Seguridad
	Se cuenta con normas y procedimientos formalizados para altas, bajas y modificaciones de perfiles de usuario.

Sólo el personal de sistemas tiene acceso al sistema operativo.

	d) Producción
	Se cuenta con normas y procedimientos formales para la puesta en producción de sistemas.

	e) Cambios de emergencia
	No se cuenta con normas y procedimientos formales al respecto.

	f) Historial de problemas
	No se lleva un historial de los problemas tanto de servidores como de equipos PC, ni se cuenta con un Plan de Contingencias. Sin embargo, se cuenta con procedimientos alternos ante caídas del sistema.


ii)
Evaluación del área de Auditoría Informática


	Descripción
	Resultado

	
	

	1. EVALUACION EL AREA DE AUDITORIA INFORMATICA
	

	1.1   Recursos calificados para la realización de las tareas
	N/A

	1.2   Normas y procedimientos para el control del área de sistemas
	N/A

	1.3   Plan anual de trabajo para la evaluación del área de sistemas 
	N/A

	1.4   Existencia de informes y papeles de trabajo de Auditoría Interna de

        Sistemas
	N/A

	1.5   Seguimiento documentado a las observaciones realizadas por la SBEF y

        auditores externos
	N/A


Actualmente, la Sociedad no cuenta con un área de Auditoría Interna de Sistemas.

a.1.3.2
Evaluación de las aplicaciones 

a)
Facturación
De acuerdo a la revisión de controles realizada podemos determinar que los mismos cubren razonablemente los riesgos de falta de integridad y errores en el correcto cálculo en el segmento de Facturación y falta de adecuado control de las fechas, tipos de cambio y accesos al sistema en los cuales se realizan las diferentes operaciones de habilitación de zonas, lectura de consumos, cálculo de la facturación mensual a los clientes. Por estos motivos consideramos que se cuenta con confianza sobre los controles del proceso de Facturación.

Nuestra conclusión se basa en los siguientes controles que fueron identificados como resultado de nuestro trabajo, dichos controles fueron clasificados en:


AUTOMATICO: Control automático


MANUAL: Control Manual


MIXTO: Control Mixto

	DESCRIPCION
	Control

	Accesos

Los usuarios ingresan con “login” y un “password” de acceso al sistema, el cual permite la utilización el ingreso a los diferentes programas y menús según los perfiles de usuarios definidos. 

Los “passwords” poseen una estructura de 6 caracteres de los cuales 4 pueden ser alfabéticos y los restantes 2 numéricos. Los usuarios pueden cambiar su password cada  vez que lo consideren necesario, previa autorización de su superior y comunicación. Se realiza también en forma obligatoria cada 3 meses por parametrización en el sistema.

Cálculo del factor de indexación

Basados en la resolución correspondiente se determinan los factores de indexación para el mes que se debe facturar.

El Jefe de departamento realiza una revisión de los cálculos efectuados y comunica el factor calculado a la Gerencia comercial a través de un memorándum para su conocimiento.

Los resultados obtenidos en los cálculos de indexación son enviados a la Superintendencia para su revisión y de existir discrepancias entre ambos factores estos son revisados y conciliados todos los criterios antes de actualizarse la estructura tarifaria.

Generación de la estructura tarifaria

Previo a la carga del factor de indexación al sistema AS/400, se realiza la introducción manual de los datos de mes, año, tipo de cambio aprobado, factor de indexación e Informática a un macro realizado en Qpro que emite un archivo en modo texto (TXT) únicamente para cuentas especiales.

Terminado el trabajo de generación de la nueva estructura tarifaria en Qpro se imprimen los reportes para el cargado manual de la nueva estructura al sistema AS/400 en la librería de trabajo, cargándose las tarifas para consumos, conexiones y recolecciones, cortes y tasas de alumbrado público.

Concluido el trabajo de carga se realiza la impresión de la estructura y es sometida a un proceso de control de la carga de datos por el encargado de producción del ciclo comercial.

El archivo generado en formato TXT es transferido por un auxiliar de producción al sistema AS/400 a la librería de producción a través del “client access”.

Validada la información en forma manual, del sistema se transfieren los datos de la librería de trabajo a la librería de producción más la actualización de áreas de datos importantes como ser: tipo de cambio anterior y actual, fechas y resoluciones que documentan el proceso, para poder iniciar el proceso de facturación que es realizado por área de operaciones.

Toda modificación en la librería de producción es registrada por el sistema a través de un mensaje (log) identificando quien lo realizó, cuando y a que hora fue realizado. Esta información es revisada en forma mensual por el jefe de producción aclarando los posibles casos extraños que pudiesen existir.

Habilitación de zonas y envío de archivos 

Los usuarios ingresan con login y un password de acceso al sistema, el cual permite la utilización el ingreso a los diferentes programas y menús según los perfiles de usuarios definidos. 

Los passwords poseen una estructura de 6 caracteres de los cuales 4 pueden ser alfabéticos y los restantes 2 numéricos. Los usuarios pueden cambiar su password cada  vez que considere necesario previa autorización de sus superior.

El operador del sistema solamente posee acceso a su menú de operaciones que no le permite ingresar a librerías de desarrollo para modificar datos de los programas.

La habilitación de zonas para lectura es realizada una vez terminado el proceso de emisión de la estructura tarifaria. El primer paso es la aplicación de todas las ordenes de servicio del día que se encuentran pendientes con la finalidad de depurar los registros que pudieran encontrarse cortados, suspendidos o rehabilitados.

Una vez depurados los registros correspondientes a una determinada zona, el operador ingresa a la opción de generación de listados de lectura, esto  origina la creación de 6 archivos de texto plano (3 para el Alto y 3 para La Paz) , en formato ASCII, que son puestos en un directorio de la red predefinido.

La transferencia de datos es realizada a través de una línea dedicada (LTR) que utilizada exclusivamente para este propósito.

El sistema posee un sistema de codificación para identificar el estado en que se encuentran cada una de las zonas, evitando que una zona sea enviada en forma duplicada para su lectura.

Lectura de zonas habilitadas y envío de archivos 

Los usuarios ingresan con login y un “password” de acceso a la terminal (PC), el cual permite la utilización el ingreso a los diferentes programas.

Los “passwords” poseen una estructura de 6 caracteres de los cuales 4 pueden ser alfabéticos y los restantes 2 numéricos.

El programa (Bov1) que es utilizado para la obtención de los archivos enviados por DACEB se encuentra elaborado en “Access”, debidamente compilado para evitar su modificación por terceros. Los programas fuente se encuentran resguardados en DACEB.

El operador ingresa al programa a través de un icono en el escritorio del Windows; luego procede a la apertura de la zona enviada.

El operador no puede ingresar a modificar los registros recibidos, estos únicamente consignan datos necesarios para la lectura de los consumos, como ser número de cuenta, número de medidor nombre del cliente dirección y consumo promedio de los últimos 6 meses.

El operador ordena y determina la cantidad de registros a ser cargada a cada Terminal Portátil de Lectura (TPL) de acuerdo con los recorridos que DESER tiene establecidos.

A través de una opción en el menú del programa se inicia el cargado de las 24 TPL. En caso de que cualquiera reportare un error en la comunicación se puede volver a realizar ésta operación, actualizando la información ya cargada en la unidad de lectura.

Cada TPL posee una contraseña para su acceso la cual coincide con el número de lecturador.

Cuando el lecturador desea introducir los datos a su TPL este ubica al cliente a través de una búsqueda por número de medidor, si no pudiera determinar en forma exacta el número porque no se encuentra cerca o no tuvo accesos a la casa, realiza una búsqueda por nombre del cliente o dirección.

Cuando la introducción de la lectura supera el promedio de consumo de los últimos 6 meses la TPL emite un mensaje de verificación de la lectura hasta que el operador valida la misma. Al mismo tiempo la unidad permite la introducción de observaciones a través de códigos preestablecidos que aclaran el motivo por el cual un determinado registro no fue leído.

Sin embargo, la TPL no permite que existan registros pendientes de verificación, es decir que por lo menos no posea una observación de casa cerrada o casa vacía.

Concluida la lectura, las TPL’s son devueltas al operador de DESER quien inicia el proceso de descarga en forma automática desde el programa Bov1 con una opción especial para este proceso. 

Cuando todas las TPL’s fueron descargadas el operador procede al cambio de estados de los registros enviados por DACEB y la actualización de las lecturas al estado de registros tratados.

De haber existido algún tipo de error ya sea este de comunicación o la recepción de una factura rezagada el sistema (PC) no permite su modificación; este trabajo debe realizarse desde la TPL correspondiente que si acepta la modificación correspondiente, para luego ser descargada de nuevo, el programa no modifica todas las lecturas, sólo actualiza los registros que fueron modificados.

Terminado el proceso de verificación de descarga el operador cierra la cesión generando en forma automática los 3 archivos, en formato ASCII, que deben ser enviados a Electricidad para su validación. Estos archivos son transmitidos a través de una línea dedicada y ubicados en un directorio predeterminado.

Como procedimiento de control el operador se comunica con el personal de Electricidad para cruzar la cantidad de registros enviados y recibidos.

Obtención de archivos de lectura de DESER y validación

Los usuarios ingresan con login y un “password” de acceso al sistema, el cual permite la utilización el ingreso a los diferentes programas y menús según los perfiles de usuarios definidos. 

Los passwords poseen una estructura de 6 caracteres de los cuales 4 pueden ser alfabéticos y los restantes 2 numéricos. Los usuarios pueden cambiar su password cada  vez que considere necesaria previa autorización de su superior y comunicación a DACEB al área de operaciones y en forma obligatoria por el sistema cada 3 meses.

El operador se comunica con el personal de DESER para cruzar la cantidad de registros enviados y recibidos.

El sistema de facturación mantiene restringido el nivel de acceso a los diferentes menús que se tienen, limitando a algunas operaciones a los auxiliares.

A través del menú asignado al operador este habilita las zonas para realizar la emisión de listados de verificación de las lecturas realizadas por DESER tanto en La Paz con en El Alto.

Se introducen las lecturas rezagadas que no se encuentran en el archivo proporcionado por DESER 

Una vez ingresadas al sistema las lecturas rezagadas el encargado firma y sella el listado de excepciones en señal de conformidad.

Se procede a consolidar las lecturas de La Paz y El Alto a través del ingreso a la opción pertinente.

La lectura de ambas ciudades es recuperada en forma automática por el sistema a un archivo temporal en donde se realizan los trabajos de verificación y cálculo de consumos.

Con la opción de emisión de listados de validación se procede a la obtención de todas aquellas lecturas que superaron el promedio de consumo de los últimos 6 meses o que se encuentran debajo de la mencionada cifra, además considera en el reporte todos aquellos casos que no fueron leídos encontrarse la casa cerrada, vacía u otra observación similar.

Con el listado de validación se realiza un primer control de verificación de lecturas asignadas sobre la base del consumo promedio de los últimos 6 meses y se asigna éstos consumos a medidores que se estén reiniciando (volviendo a empezar de 00000).

Terminado el trabajo el listado es entregado al equipo de verificaciones quienes realizan una segunda visita a los domicilios observados y verifican que la lectura tomada sea la correspondiente. En caso de que una casa que inicialmente se encontraba cerrada haya podido ser leída se modifica la lectura anterior (promedio) por la real.

Similar tarea se realiza con el reporte de observaciones realizadas por DESER en su recorrido, de ser procedente la observación se emite un acta de verificación la que es entregada a la sección técnica correspondiente.

Concluido el trabajo de verificación el listado es devuelto al operador anterior para que proceda a la introducción de las lecturas modificadas. El sistema posee un control de doble digitación al obligar al operador a introducir el número de medidor comparando con el número que mantiene en el sistema evitando de esta manera errores en la imputación de lecturas validadas a los clientes.

De no terminarse de cargar las lecturas a ser validadas el sistema no permite realizar el cálculo de la facturación que es activada desde una opción en el menú del operador.

Realizado el proceso de cálculo de la facturación el sistema imprime un listado de consumos  elevados a los cuales se aplica un recálculo manual de las tarifas y se vuelve a verificar la lectura validada. De existir errores estos son susceptibles a correcciones directamente en el archivo de facturación.

Terminado el proceso de verificación de lecturas y facturación se aprueba la emisión de la facturación desde una opción del menú del operador.

Emisión de la facturación y reparto

DACEB recibe la autorización de la emisión de la facturación de una determinada zona a través de un mensaje que es desplegado en la pantalla del operador.

Este alista la impresora y direcciona la zona a imprimir y manda a la cola de impresión.

Al mismo tiempo se procede a la actualización del archivo de clientes con los datos del archivo temporal que elaboró Electricidad.

Este imprime un reporte diario de facturación y ajustes que sirve de base para la contabilización de la facturación.

En forma mensual el departamento contable realiza una conciliación de saldos entre el sistema de clientes y los registros contables. La mencionada conciliación es revisada por el jefe de contabilidad.

Las facturas impresas son entregadas a DESER para su reparto al día siguiente.
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b)
Cobranzas
De acuerdo a la revisión de controles realizada podemos determinar que los mismos cubren razonablemente los riesgos de falta de integridad, existencia de faltantes y sobrantes en la Cobranza y los controles verifican adecuadamente las fechas, tipos de cambio y accesos al sistema en los cuales se realizan las operaciones de cobranza de consumo de los clientes. Por estos motivos consideramos que se cuenta con confianza sobre los controles del proceso de Cobranza.

Nuestra conclusión se basa en los siguientes controles que fueron identificados como resultado de nuestro trabajo, dichos controles fueron clasificados en:


AUTOMATICO: Control automático


MANUAL: Control Manual


MIXTO: Control Mixto

	DESCRIPCION
	Control

	Cobranza en cajas propias 

Los usuarios ingresan con login y un password de acceso al sistema, el cual permite la utilización el ingreso a los diferentes programas y menús según los perfiles de usuarios definidos. 

Los passwords poseen una estructura de 6 caracteres de los cuales 4 pueden ser alfabéticos y los restantes 2 numéricos. Los usuarios pueden cambiar su password cada  vez que lo consideren necesario, previa autorización de su superior y comunicación a DACEB al área de operaciones y en forma obligatoria por el sistema cada 3 meses.

El operador posee un menú con los perfiles definidos para la realización de las cobranzas. Este menú posee opciones de pagos diversos, como ser: pagos totales, pagos parciales, pagos múltiples, pagos saltados, planes de pago y reposiciones.

El saldo de apertura de cada caja es  cero.

El sistema tiene la facultad de registrar las operaciones en la moneda de origen (Bolivianos), no se aceptan cobros en moneda extranjera.

El sistema tiene la facultad de registrar la cantidad de operaciones cobradas con cheques discriminando la moneda de origen (Bolivianos o Dólares) al final del día estos datos son registrados en la cuadratura en las mencionadas monedas, evitando la existencia de diferencias cambiarias.

Para el registro de los pagos, cualquiera sea su forma, el cajero ingresa únicamente tres datos número de la factura, importe de la deuda a cancelar y el importe de dinero recibido.

El sistema realiza controles de verificaciones en el número de factura introducido identificando si el documento existe y está registrado en el sistema. En caso de que ya se hubiese emitido otra factura el sistema emite un mensaje de documento “No existe”.

Para el control del importe a cancelar el sistema compara con el saldo pendiente de cobro de acuerdo al número de documento que puede ser la factura o el número de reposición.

En el caso que el Usuario desee cancelar sólo una factura el cajero debe emitir una reposición de la misma, ingresando el número de cuenta del abonado. El sistema realiza una verificación de la existencia de la cuenta en el archivo de clientes.

El sistema realiza la impresión de la reposición de la factura asignándole un número de documento único.

El sistema no posee una opción de modificaciones.

El sistema pose opciones de doble digitación tanto en los números de cuentas como en los números de operadores e importes totales de la operación y saldos de las cuentas evitando la introducción de datos con errores de digitación tanto en el pago y la recepción de dinero como la imputación de las cuentas de los operadores.

El sistema asigna en forma automática los datos de fechas, tipos de cambio, persona que realizó una determinada transacción evitando su modificación y la obtención de beneficios por parte de terceros.

Todas las operaciones son registradas en las bases de datos del sistema de cajas pudiendo ser revisadas en cualquier a pedido expreso del Jefe cajas, manteniendo así registros históricos de las transacciones que realizaron los clientes.

Cobranza diferida y delegada

Los usuarios ingresan con login y un password de acceso al sistema, el cual permite la utilización el ingreso a los diferentes programas y menús según los perfiles de usuarios definidos. 

Los passwords poseen una estructura de 6 caracteres de los cuales 4 pueden ser alfabéticos y los restantes 2 numéricos. Los usuarios pueden cambiar su password cada  vez que lo considere necesario, previa autorización de su superior y comunicación a DACEB al área de operaciones y en forma obligatoria por el sistema cada 3 meses.

El sistema posee una interfaz para recuperar toda la cobranza delegada de los bancos que no se encuentran en línea, que es enviada en un medio magnético que contiene los archivos en formato ASCII, una vez concluida la recuperación la información es transferida en forma automática al sistema de cobranzas (AS/400).

Como norma de control todos los bancos entregan una copia del talón de cobranza más una wincha con la sumatoria de todos los talones. Este importe es cruzado por el operador de Elecricidad con los datos reportados del sistema no debiendo existir diferencias. De existir diferencias estas son identificadas revisadas los cupones uno por uno.

Para las cobranzas diferidas las instituciones envían la cobranza hasta las doce del medio día (talones, wincha y depósito) esta información es transcrita al sistema en forma manual.

El sistema posee un control de doble digitación al obligar al operador introducir el total de la cobranza por cajero y luego introducir las cobranzas por factura comparando el importe total con la sumatoria de los datos individuales, evitando de esta manera errores en la imputación en las cobranzas a los clientes.

Una vez terminado el trabajo de conciliación de saldos con las entidades a las que se delegó la cobranza el operador efectúa el cierre de por institución para que el cajero proceda con el cierre general de la cobranza.

Cierre de cajas y cuadre del día

Los usuarios ingresan con login y un password de acceso al sistema, el cual permite la utilización el ingreso a los diferentes programas y menús según los perfiles de usuarios definidos. 

Los passwords poseen una estructura de 6 caracteres de los cuales 4 pueden ser alfabéticos y los restantes 2 numéricos. Los usuarios pueden cambiar su password cada  vez que lo consideren necesario, previa autorización de sus superiores y comunicación a DACEB al área de operaciones y en forma obligatoria por el sistema cada 3 meses.

Al finalizar el día los cajeros realizan la emisión de su arqueo de caja que es entregado al jefe de cajas juntamente con todos los cheques recibidos. El efectivo es depositado en un cajero móvil que viene a recoger las cobranzas todos los días al cierre del día.

Durante el día el jefe de cajas recibe las papeletas de depósito de los diferentes bancos donde se tiene la cobranza delegada que no se encuentra en línea con Electricidad.

Para los bancos y mutuales que se encuentran en línea estos entregan sus boletas de depósito y/o transferencia al finalizar el día de cobranza.

El importe de las boletas de depósito que entregaron los bancos deben cruzar con los resultados de cobranzas emitidos por el sistema y que fueron bajados por el operador de ELECTRICIDAD en las cobranzas delegadas y diferidas.

Sobre la base del total de cobranza de todas las cajas el jefe de cobranzas realiza un resumen de movimientos diarios que debe cuadran con el reporte general del sistema.

Toda la documentación es enviada a contabilidad para su registro correspondiente al día siguiente.

En forma periódica el jefe de cajas y contabilidad realizan arqueos de caja sorpresivos.
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ELECTRICIDAD 
REVISIÓN Y EVALUACIÓN DE LOS SISTEMAS DE TECNOLOGÍA DE LA INFORMACIÓN

ESTADOS FINANCIEROS AL 31 DE DICIEMBRE DE XXXX

II.
COMENTARIOS Y RECOMENDACIONES RELACIONADAS CON EL SISTEMA DE CONTROL INTERNO Y LOS PROCEDIMIENTOS ADMINISTRATIVO-CONTABLES

ÁMBIENTE DE SISTEMAS

1. SISTEMAS INFORMATICOS DESACTUALIZADOS 

Una empresa de servicios de las características de ELECTRICIDAD, que cuenta con un alto volumen de transacciones y clientes; y tiene en los sistemas informáticos un factor crítico de éxito para la continuidad de sus operaciones, debe contar con un sistema informático que cubra la mayor parte de sus áreas de negocio y tenga un alto nivel de integración entre sus módulos para facilitar la generación de información y hacer los procesos mas eficientes.

Como resultado de nuestro trabajo, observamos que el actual sistema informático, que tiene una antigüedad de mas de quince años, no fue actualizado en la misma medida en que cambió la Sociedad en los últimos años, ocasionando que el mismo, no satisfaga por completo los requerimientos actuales de ELECTRICIDAD

Adicionalmente, recibimos información de los usuarios sobre diversos procesos, los que son realizados en forma lenta y precisan de la participación activa de personal de sistemas para su conclusión exitosa, tal es el caso de los cierres de gestión.

A través de pruebas de indagación observamos que la Sociedad está encarando un proyecto de implantación de un nuevo sistema informático. Consideramos que dicho proyecto es de vital importancia para subsanar las debilidades anteriormente mencionadas, por lo que se le debe dar una alta prioridad y debe contar con todo el apoyo de la Gerencia General y el Directorio.


Comentario de Gerencia:

A partir del próximo 2 de enero se procederá a la implementación del nuevo sistema, utilizando tecnología de punta e incorporando a nuestros procesos mejores prácticas.

2.
MANUALES DE FUNCIONES
Las actividades desarrolladas por el personal de sistemas deben estar formalmente documentadas y aprobadas por niveles Gerenciales adecuados. Esto permite que cada funcionario conozca las funciones y responsabilidades que le fueron asignadas y que debe cumplir, según su cargo. Un manual de funciones, constituye un documento de apoyo a una adecuada segregación de funciones y permite que el área de sistemas se mantenga organizada y ordenada.
Durante nuestra visita pudimos evidenciar que el  área de sistemas no cuenta con manuales de funciones debidamente formalizados.


Consideramos importante la actualización de dicha documentación para apoyar la administración del departamento de sistemas de la Sociedad.


Comentario de Gerencia:

Los manuales de funciones se encuentran desactualizados, es una tarea que se debe ejecutar el próximo año.

3.
POLÍTICAS Y NORMAS SOBRE SEGURIDAD LÓGICA

La empresa debe enfocar esfuerzos en la construcción de normas y políticas de seguridad lógica El cumplimiento de éstas evitarán cualquier tipo de atentados mal intencionados contra el sistema por parte de los usuarios internos y de los programadores del departamento. Para ello deben considerarse los  siguientes  aspectos:

· Administración de contraseñas

· Procesos de log-In

· Uso de los sistemas

· Control de acceso para manejo de información

· Restricciones de privilegios de usuario

· Actividades administrativas sobre seguridad

· Manejo de logs (reportes históricos de auditoría)

· Acceso al ambiente de producción

· Terceras partes involucradas (proveedores)

· Seguridad de datos

· Almacenamiento y desecho de información (manejo de la información lógica y física)

Actualmente, los Jefes de desarrollo de las áreas Comercial y Administrativa tienen acceso a los datos de producción de éstas, por lo que es necesario establecer mecanismos de control y monitoreo de las actividades realizadas por esos funcionarios.

Adicionalmente, en ambos servidores (AS/400 modelo 720 y AS/400 Modelo 170) se encuentran los siguientes valores: 

a. Tiempo de expiración de passwords
	Valor Actual


	Valor Recomendado

	Determinar el tiempo de expiración de password. El valor actual es 0. QPWDXPITV = 0. Un usuario no está obligado al cambio de su password.
	El valor recomendado es 30-90. QPWDXPITV = 30-90. El sistema obliga al usuario al cambio de password en el periodo determinado.


b. Control de auditoría
	Valor Actual


	Valor Recomendado

	Determina si se está llevando a cabo la auditoría en el sistema.

QAUDCTL= NONE

Ninguna acción de auditoría de usuarios se está llevando a cabo en el sistema.
	Se recomienda tener esta opción activada con el valor “AUDLVL” que permite que la auditoría se realice para todas las funciones.


c. Nivel de auditoría de seguridad 
	Valor Actual


	Valor Recomendado

	Determina qué seguridad relacionada con eventos, se está registrando en la auditoría periódica.

QAUDLVL = NONE

Ningún evento controlado por este valor es logueado. 
	Se recomienda tener esta opción con el valor activado en las siguientes opciones:

AUTFALL, PGMFALL, SECURITY y SERVICE.




d. Limitar dígitos adyacentes en contraseña
	Valor Actual


	Valor Recomendado

	Caracteres numéricos son permitidos, uno al lado de otro, en los passwords.

QPWDLMTAJC=0
	Se recomienda tener esta opción con el valor de 1 que no permite tener caracteres numéricos adyacentes en los passwords.


e. Control de contraseña duplicada
	Valor Actual


	Valor Recomendado

	Requerimiento de un número de contraseñas diferentes a la actual.

QPWDRQDDIF=0
	Se recomienda tener esta opción con el valor de 1, que no permite que sea el mismo que los 32 passwords previos a éste.


f. Programa de validación de contraseña
	Valor Actual


	Valor Recomendado

	QPWDVLDPGM = NONE

Ningún programa es utilizado para la validación de contraseñas.
	Especificar el  nombre de un programa de validación de contraseñas.


g. Tiempo de desconexión después de finalizados los trabajos
	Valor Actual


	Valor Recomendado

	QDSCJOBITV = 240

El tiempo aprobado para la desconexión del sistema después de terminado un trabajo es de 240 minutos.
	El valor recomendado para la desconexión del sistemas es de 15 a 30 minutos.


f. Tiempo de espera de trabajo inactivo.
	Valor Actual


	Valor Recomendado

	QINACTITV = NONE

No fue asignado ningún tiempo para la desconexión automática del sistema.
	El tiempo de espera recomendado es de 15 a 30 minutos.


Consideramos importante generar políticas sobre los aspectos mencionados anteriormente, así como utilizar las opciones de seguridad que el AS/400 proporciona.


Comentario de Gerencia:

Todas estas recomendaciones y otras  adicionales fueron observadas por la Superintendencia, por intermedio de la consultora Hagler&Bailey. La mayor parte fueron implementadas, otras en proceso y el resto en el próximo sistema.

4.
POLÍTICAS Y NORMAS SOBRE SEGURIDAD FÍSICA

La empresa debe contar con normas y políticas de seguridad física adecuadas. El cumplimiento de las mismas, preverán posibles atentados contra el sistema por parte de personas externas al departamento. 

Actualmente, se evidenció que no existen políticas y normas de seguridad física.

Se le recomienda tomar en cuenta  las siguientes normas aplicables para el caso:

· Seguridad en el acceso físico a áreas que contengan información sensitiva

· Reporte de identificaciones de pérdidas o robos  de permisos de accesos

· El trabajo en áreas restringidas debe ser sólo en horas de oficinas

· Requerimientos de encriptación física para toda información sensitiva 

· Control de acceso al edificio del departamento

· Control de acceso de dispositivos de almacenamiento de información al edificio del área restringida

· Cambio de códigos de acceso físico para personas que ya no trabajen en la Empresa

· Mantenimiento de una lista de los códigos vigentes para el acceso físico

· Control al acceso de visitas

· Supervisión de áreas  restringidas por parte de terceros

· Acceso restringido a las computadoras del sistema

· Acceso restringido al Centro de Cómputo, que no permite el acceso de usuarios

· Acceso restringido a Cintas Magnéticas, Discos, Librerías de documentos

· Facilidad de comunicación con las computadoras, dentro del edificio

· Centro de Cómputo resistente al fuego

· Prohibición del traslado de cualquier equipo del centro de cómputo

Comentario de Gerencia:

Muchas fueron implementadas mientras que otras requieren de inversión y no se las realizó, el 2001 es un buen año para continuar este proceso.

5.
PLAN DE CONTINGENCIAS

Es de vital importancia para la Sociedad el contar con un Plan de Contingencias que permita proteger la continuidad operativa del negocio, el mismo que debe identificar los procesos críticos y los recursos requeridos para mantener un nivel aceptable de operación del mismo, para lo cual se deben preparar y probar los procedimientos que aseguren la continuidad de la organización, en caso de contingencia.

Un Plan de Contingencias destinado a proporcionar continuidad operativa en el negocio, debe tomar en cuenta las siguientes etapas:

Análisis de impacto: Que permite identificar y evaluar los procesos críticos del negocio, las aplicaciones que los soportan, la posibilidad de interrupción, la cuantificación de costos y las escalas de tiempo de recuperación.

Estrategia para la continuidad del negocio: Que proporciona  un análisis comparativo de las soluciones que permiten la continuidad del negocio, basados en los requerimientos identificados durante el análisis.

Desarrollo del Plan de Contingencias: Que defina los procedimientos para una adecuada administración de las interrupciones en el negocio.


Mantenimiento y Pruebas al Plan de Contingencias: Que permita la validación de las estrategias de recuperación, y la elaboración de procedimientos para el mantenimiento del mismo.

La Sociedad  cuenta con un plan de contingencias para garantizar la continuidad de las operaciones en caso de emergencia. Sin embargo, éste es muy básico y no contempla todos los aspectos relacionados con un plan de contingencias.

Se recomienda elaborar un Plan de Contingencias que contemple los aspectos anteriormente señalados, para lo cual se podría efectuar una revisión del plan actual e identificar, claramente, el esfuerzo adicional necesario para obtener un Plan de Continuidad Operativa para el Negocio. En función de su resultado, se debe definir un proyecto para desarrollar dicho plan.

Comentario de Gerencia:

A ser desarrollado e implementado en el nuevo sistema.

6.
AUDITORÍA INTERNA DE SISTEMAS


La Sociedad, al depender de sistemas computarizados que soportan los procesos de negocios y un alto volumen de transacciones, debe contar con un departamento especializado que realice trabajo de auditoría de sistemas, con el objetivo de realizar un seguimiento detallado de todas las actividades, tanto de las áreas usuarias, como del propio departamento de sistemas.


Actualmente, no se cuenta con ese departamento, lo que implica que todas las tareas de seguimiento, control y monitoreo de las diferentes actividades de la empresa recaigan en el personal del Departamento de Sistemas.

Consideramos necesaria la evaluación de la creación de un departamento de las características mencionadas, para hacer un seguimiento en detalle y un monitoreo de todas las actividades o, de convenir, contratar el “outsourcing” de una empresa especializada que realice revisiones periódicas.

Comentario de Gerencia:

No se lo consideró aún.

7.
PROCEDIMIENTOS PARA LA ADMINISTRACIÓN DE PROBLEMAS

Los procedimientos para la administración de problemas son herramientas que permiten, entre otros, la recuperación eficaz de la información, el conocimiento de los problemas usuales y su solución.

La Sociedad no cuenta con documentación formal en relación a este tema. 

Se recomienda generar esta documentación, considerando una bitácora de problemas relevantes, procedimientos para modificaciones de emergencia y mecanismos de control gerencial.

Comentario de Gerencia:

Están implementados parcialmente.


APLICACIONES

FACTURACION

8.
LA CARGA DE LA ESTRUCTURA TARIFARIA EN LOS ARCHIVOS DE PRODUCCIÓN SE HACE MANUALMENTE

La forma más efectiva para el manejo de datos importantes es la automatización de la transferencia de éstos, disminuyendo así la posibilidad de errores en la  introducción en el sistema. Este procedimiento puede ser aplicado a la estructura tarifaria que es determinada en forma mensual por DACEB, realizando una transferencia automática del archivo al sistema central de facturación (AS/400) evitando, de ésta manera, la manipulación de los datos.

El procedimiento utilizado por la Empresa tiene por objeto determinar la estructura en un macro de Qpro para posteriormente ser introducido manualmente al sistema de facturación AS/400 y así actualizar los datos necesarios en los archivos correspondientes. Ese procedimiento puede originar que se introduzcan datos errados que no pudieron ser identificados en el proceso de validación que realiza DACEB.

Comentario de Gerencia:

: Se realizará en el nuevo sistema.

9.
FALTA DE SEGURIDAD EN EL ENVÍO DE INFORMACIÓN DE DACEB A DESER

Es necesario que la Empresa considere métodos alternativos para mantener la seguridad de los datos en todo instante y, más aún, si estos deben ser exportados a sistemas diferentes al AS/400. Una forma de resguardo de la información que es transmitida y retransmitida, es la encriptación de archivos en forma automática durante el proceso de generación de los archivos a ser enviados, reduciendo así la posibilidad de manipulación de la información.

Pudimos observar que la información que es enviada de DACEB a DESER para las lecturas por consumos de energía y la devolución de los archivos con las lecturas realizadas, es enviada en archivos en formato ASCII, los cuales no son debidamente encriptados, pudiendo originar que los mismos sean distorsionados por otras personas, en un determinado momento, durante el envío de información. Esta no siempre se refiere a la eliminación de registros o las disminuciones extremas en los consumos, por el contrario, las modificaciones podrían estar orientadas a mostrar consumos medios y normales cuando, en realidad, éstos pueden ser superiores, escapando así a los controles manuales de validación de lecturas.

Comentario de Gerencia:

: Se tomará en cuenta.

10.
EL SOFTWARE UTILIZADO POR DESER PARA REALIZAR LA CARGA Y DESCARGA DE LOS TPL’S NO CUENTA CON CONTROLES DE ACCESO

Una norma de seguridad indispensable es la asignación de claves de acceso a los diferentes programas que son utilizados por la Empresa, evitando de esta forma, que cualquier persona tenga acceso a la información que es procesada, y que se considera confidencial.

Observamos que el software utilizado por las Terminales Portátiles de Lectura (TPL) no cuenta con un adecuado control de accesos, lo que no obliga al operador a introducir ningún tipo de clave de seguridad. Esta situación podría originar que cualquiera tenga acceso al mencionado software, pudiendo modificar los trabajos realizados u obtener información que se considera confidencial.

Comentario de Gerencia:

  : Si, se está construyendo otro programa.

11.
FALTA DE CONTROL EN LA REDESCARGAS DE TPL’S 
Debido a que el sistema por sí solo no acepta la modificación de datos, la única forma de hacerlo se encuentra en la corrección de las TPL’S y su redescarga, obligando al sistema a actualizar los registros modificados. Este procedimiento debe ser autorizado y supervisado por el inmediato superior al operador, debiendo bloquearse el sistema hasta obtener una autorización. 

Existe la posibilidad de realizar la repetición de descargas de las TPL’S que concluyeron con este trabajo satisfactoriamente, debido a la introducción de lecturas rezagadas u otros factores, originando que los registros ya introducidos al sistema sean actualizados cuantas veces sea necesario. Sin embargo, este procedimiento no se encuentra adecuadamente normado y no es necesaria una autorización para realizar este trabajo. Esta situación podría originar que los datos de las lecturas sean modificados sin razones justificadas.

Comentario de Gerencia:

  : Se lo tomará en consideración.

COBRANZAS

12.
LOS PERFILES DE LOS USUARIOS DE CAJAS DEBE SER LIMITADO

La Empresa cuenta con procedimientos adecuados para realizar anulaciones, otorgación de planes de pagos y concesión de pagos saltados. Sin embargo, el sistema debe contener los controles necesarios para evitar que estas opciones sean utilizadas sin la debida autorización, bloqueando accesos y restringiendo su utilización en determinadas operaciones, como los pagos saltados en el caso de la cancelación de una factura y su rehabilitación. Una adecuada asignación de perfiles del usuario a los cajeros, reducirá la posibilidad de que se cometan errores difíciles de detección, dado el alto número de operaciones diarias que se realizan.

Hemos observado algunos aspectos que merecen ser comentados, relacionados con los perfiles que tienen asignados los cajeros en el sistema de cobranzas. A continuación, citamos:

a) Existe la posibilidad que un cajero otorgue un plan de pagos, pudimos observar que en el los usuarios de cajas tienen habilitada la opción para la otorgación de planes de pagos. Esta opción no se encuentra restringida a las cobranzas de planes de pago ya establecidos y aprobados por los niveles correspondientes, pudiendo el cajero otorgar un plan de pagos a un abonado porque el sistema no exige una clave de accesos especial para la otorgación de estas facilidades.

b) El sistema permite que el cajero acepte el pago de una factura de consumo reciente, dejando deudas antiguas rezagadas. Hemos observado que el sistema permite a los cajeros aceptar el pago de una factura reciente dejando de lado deudas antiguas pendientes. Esta situación podría originar que, en determinadas ocasiones, un cajero otorgue un pago de esta naturaleza sin la posibilidad de que la Empresa la identifique, ya que no posee un sistema de control de este tipo de operaciones. El sistema no debe permitir que una factura de consumo de energía sea saltada en su cobranza sin la respectiva autorización.

Comentario de Gerencia:

  : No obstante que algunas de estas observaciones fueron ya implementadas, para la totalidad serán implementadas en el nuevo.

13.
EL SISTEMA NO PERMITE UN ADECUADO CONTROL DE LOS CHEQUES RECIBIDOS

El sistema debe ser lo suficientemente flexible para poder almacenar datos como: el cajero que recibió el pago, el número de cheque, a qué banco corresponde, el titular de la cuenta, el teléfono, el importe en moneda de origen y equivalencia al tipo de cambio actual. Esta información otorgará un respaldo mucho más amplio para el cajero en el caso de que el mencionado documento posea errores, además de brindar datos históricos de los clientes que utilizan esta modalidad de pago y la cantidad de veces que fueron rechazados por falta de fondos,  disminuyendo de esta forma la cantidad de operaciones rechazadas.

Hemos observado que el sistema, únicamente, realiza un control de los totales en la cobranza con cheques, recayendo la responsabilidad de la aceptación de estos documentos en el Jefe de cajas, ya que no permite identificar qué cajero recibió un determinado cheque, de qué banco y cuál la moneda de origen del mismo. La carencia de estos datos origina demora en la identificación del cajero que recibió un cheque que no posee fondos o está mal girado.

Comentario de Gerencia:

  : A ser implementado en el nuevo sistema.

14.
ACCESOS DE LOS CAJEROS A LA CONSULTA DE SALDOS

El proceso de cierre de cajas debe ser iniciado por el cajero, a través de un recuento del efectivo que tiene bajo su custodia, introduciendo el mismo al sistema que debe compararlo con el saldo que tiene registrado, adicionando los cheques. De esta forma, el sistema identifica si existe un sobrante o un faltante en caja, evitando que el cajero pueda manipular el efectivo, de acuerdo a los saldos reportados por el sistema.

En la actualidad, el proceso de cierre se inicia con el recuento físico del efectivo. Este sistema emite automáticamente el cuadre de cajas reportando el saldo que el cajero debe mantener bajo su custodia, no permitiendo que el sistema identifique y documente la existencia de un faltante o un sobrante de caja, confiándose únicamente en la buena fe de los cajeros.

Comentario de Gerencia:

: Se considerará en el nuevo sistema.

15.
LOS REGISTROS CONTABLES DE FACTURACION Y COBRANZA SON REALIZADOS EN FORMA MANUAL

Dado el alto grado de automatización del ciclo de facturación y cobranzas, resultaría de gran utilidad que el sistema realice los registros contables automáticamente al finalizar el día, además de realizar las actualizaciones correspondientes en los libros de compras y ventas IVA, producto de anulaciones y otras operaciones que ocurrieron en forma posterior a la facturación, evitando así, diferencias entre los saldos contables, registros del módulo de clientes y libros de compras y ventas IVA.

Hemos observado que el sistema no realiza un registro contable automático de la facturación y la cobranza realizadas en un determinado día, emitiendo varios reportes estadísticos para que el departamento contable realice la contabilización, este proceso deja al libro de ventas y compras IVA sin una actualización oportuna. Esta situación ha originado que durante la conciliación de saldos entre los registros contables y el sistema de facturación, existan diferencias menores que no pueden ser identificadas rápidamente.

Comentario de Gerencia:

    : Se considerará en el nuevo sistema.

16.
NO SE CUENTA CON UN PROCESO DE REFRENDAMIENTO AUTOMATICOATICO DE LAS FACTURAS PAGADAS EN CAJA

Con el objetivo de contar con un adecuado ambiente de control en el proceso de conformidad de las cobranzas es recomendable contar con refrendadores automáticos de las facturas o reposiciones, asegurando el ingreso del 100% de las cobranzas al sistema y evitando de esta manera la posibilidad de que el cajero no ingrese algunos cupones.


En la actualidad las cobranzas de las facturas o las reposiciones que son canceladas en las diferentes cajas de la Empresa solamente son selladas en forma manual por el cajero, este proceso no proporciona una total seguridad que la cobranza haya sido introducida al sistema, pudiendo existir cupones que no hayan sido registrados, distorsionando el saldo de la cobranza y los saldos por cobrar a clientes, esta situación podría originar que los abonados presenten quejas en la Superintendencia por la cobranza duplicada del servicio pudiendo existir sanciones económicas para la Empresa.

Comentario de Gerencia:

  : El refrendamiento de toda operación será un hecho el nuevo sistema.


ELECTRICIDAD – 
REVISIÓN Y EVALUACIÓN DE LOS SISTEMAS DE TECNOLOGÍA DE LA INFORMACIÓN

ESTADOS FINANCIEROS AL 31 DE DICIEMBRE DE XXXX

III.
SEGUIMIENTO A LOS COMENTARIOS Y RECOMENDACIONES 

1.
POLÍTICAS, NORMAS Y PROCEDIMIENTOS PARA CAMBIOS A PROGRAMAS

La definición de políticas, normas y procedimientos para el área de sistemas referidas a cambios de programas, permiten contar con los estándares para el desarrollo de actividades sobre modificaciones que hacen posible el control de la Gerencia sobre las actividades realizadas por el área de sistemas. Esa documentación debe considerar procedimientos para la solicitud, evaluación, ejecución, documentación, pruebas y puesta en marcha de las modificaciones.

Actualmente, el área de sistemas no cuenta con la documentación formal relacionada con este tema. Tampoco con la documentación técnica de las aplicaciones existentes, lo que dificulta, más aún, las tareas de mantenimiento/modificación de los programas.

Consideramos importante la generación de las políticas, normas y procedimientos señalados y la generación de documentación técnica de las aplicaciones existentes.

Comentario de Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


Superado. 


Comentario de Gerencia:

A la fecha se elaboró un manual de normas que rige todo el trabajo técnico.

2.
DOCUMENTACIÓN FORMAL ACERCA DE PLANES DE OPERACIONES


El plan de operaciones de sistemas es un documento importante para la apropiada administración y estandarización de los procedimientos usuales en el área de sistemas. Este documento debe normar los procesos del inicio y final del día, además, de los procesos mensuales y otros.


Actualmente, la empresa no cuenta con documentación al respecto. 


Es recomendable generar esta documentación, además de normar su utilización, para estandarizar los procedimientos de las operaciones.


Comentario de Gerencia:

De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


Superado. 


Comentario de Gerencia:

Se cuenta con éste instrumento tan importante, de la misma forma se encuentra en desarrollo el nuevo que soportará las aplicaciones del nuevo sistema.

3.
ADMINISTRACIÓN DE BACK UP’S
Las copias de respaldo de datos y programas deben obtenerse en dos ejemplares, una de los cuales  debe resguardarse en el Centro de Cómputo o en otro ambiente bajo llave, mientras, que la otra, debe estar ubicada fuera de las instalaciones de la Empresa. Esto permite contar con una de las copias y poder recuperar con facilidad información que puede ser esencial para el buen funcionamiento del sistema, en el caso de que uno de los back up’s sufra algún daño físico.

Actualmente, la Sociedad cuenta con una copia diaria de back up’s de datos, una semanal y mensual de datos y programas. 

Consideramos que se debería obtener 2 copias del back up tanto semanal como mensual o, por lo menos, éste último. 

Comentario de Gerencia:


De acuerdo, se tomará en cuenta. 

Seguimiento al 31/12/XX:


Superado. 

Comentario de Gerencia:

Recomendación asumida e implementada.

4.
ACCESO  A LOS PROGRAMAS FUENTE


Las librerías de desarrollo donde se encuentran los programas fuente deben estar restringidas de acceso, el acceso a las mismas debe estar permitido al oficial de seguridad o a un responsable designado por la Gerencia de Sistemas para minimizar los riesgos de modificaciones a programas sin autorización adecuada.


Adicionalmente es importante mencionar que esta forma de trabajo facilita el control de versiones de los programas.


A través de pruebas de indagación observamos que las librerías donde se encuentran los programas fuente pueden ser accesadas por los funcionarios del área de desarrollo de aplicaciones (analistas y programadores).


Comentario de la Gerencia


De acuerdo, se tomará en cuenta.

Seguimiento al 31/12/XX:

Superado. 

Comentario de Gerencia:

En la actualidad existe un solo dueño de las aplicaciones (Jefe de Producción) y parcialmente los Jefes de Proyecto (del proyecto que controlan).

5.
IDENTIFICADORES DE USUARIO, COMUNES 

Los identificadores de usuario (“user-id”) permiten identificar a los usuarios y controlar las tareas que los mismos realizan en el sistema, asimismo, permite identificar en los registros de auditoría del sistema (“Log´s”) todos los eventos irregulares que son registrados con el identificador del usuario.

Como resultado de nuestra visita hemos observado la existencia de identificadores de usuario (“user-id”) de uso común, como por ejemplo, los usuarios del área de atención al cliente los cuales utilizan el mismo código de usuario y la misma clave de acceso.

Consideramos importante la creación y designación de identificadores de usuario a cada usuario del sistema para facilitar la identificación de los mismos en situaciones conflictivas


Comentario de la Gerencia


De acuerdo, se tomará en cuenta.

Seguimiento al 31/12/XX:

Superado. 

Comentario de Gerencia:

En la actualidad ha sido implementada la sugerencia.

6.
ASIGNACION Y MODIFICACION DE CLAVES DE ACCESO 

Los “passwords” de acceso al sistema deben ser únicos y confidenciales, estos aspectos garantizan que solamente los usuarios conocen su clave de acceso lo cual permite responsabilizar al usuario sobre cualquier operación efectuada con dicho “user-id” y clave de acceso. 

A través de pruebas de indagación fuimos informados que el procedimiento de creación de “passwords” en el alta de usuarios y los procesos de modificación periódica de “passwords” de los usuarios es efectuada por el administrador del sistema y distribuido a los usuarios a través de las jefaturas y supervisores de área.

Con el objetivo de fortalecer el ambiente de control y la estructura de seguridad de acceso a los sistemas, consideramos importante habilitar a través del sistema el control automático de modificación de passwords y permitir que cada usuario tenga la opción de modificar su “password” personalmente sin la intervención de una tercera persona.


Comentario de la Gerencia:

De acuerdo, se tomará en cuenta.

Seguimiento al 31/12/XX:

Superado. 

Comentario de Gerencia:

Fue implementada la sugerencia.

7.
COMITÉ DE SISTEMAS

La existencia de un comité de sistemas posibilita que a través de las reuniones periódicas se realice un control continuo y detallado de las actividades que fueron planificadas para el área de sistemas.

Dicho comité es responsable, entre otros, de los siguientes aspectos:

· Priorizar de las tareas y proyectos que deben ser desarrollados por el área de sistemas en función al Plan estratégico de la Sociedad y desde el punto de vista de negocio

· Dotar recursos técnicos y humanos al área de sistemas

· Postergar tareas cuando sea necesario.

· Velar por que el presupuesto del área de sistemas permita que el mismo no tropiece con problemas que podrían afectar sus actividades.

· Solicitar informes de avance de los proyectos para controlar y tomar decisiones oportunas. 


Actualmente la Sociedad no cuenta con un Comité de Sistemas que efectúe la priorización de las actividades, incluyendo los requerimientos de los usuarios.  


Consideramos necesario el establecimiento de un Comité de Sistemas con el objetivo de realizar un seguimiento adecuado de las tareas asignadas al área de sistemas y ser responsable de los aspectos anteriormente mencionados.


Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:

Superado. 

Comentario de Gerencia:

En la actualidad contamos con un Comité de Sistemas.


APLICACIONES

FACTURACION

8.
FALTA DE EVIDENCIA RELACIONADA CON LA PERSONA QUE REALIZA EL CÁLCULO DE LA INDEXACIÓN Y CON AQUELLA QUE LO SUPERVISA.

Para un mejor seguimiento del trabajo realizado por el personal operativo de la Empresa, es conveniente que se tenga el nombre de la persona responsable de la elaboración de los cálculos y de aquella que revisó el mismo facilitando, de esta manera, la identificación de los responsables de dichos cálculos.

En la actualidad, el cálculo del factor de indexación es realizado por el Jefe de la sección correspondiente y es supervisado por su similar del departamento de Análisis Tarifario. Sin embargo, las hojas de cálculo cuenta  con la identificación de la persona que las realizó y tampoco la evidencia de una adecuada supervisión. Esta situación no permite identificar rápidamente a los responsables del trabajo en el caso de que existieran observaciones al factor determinado.

Comentario de la Gerencia:

De acuerdo, se instruirá la firma desde el mes de febrero.

Seguimiento al 31/12/XX:


Superado.

Comentario de Gerencia:

    : Actualmente la persona que realiza el cálculo de la indexación firma las hojas correspondientes y para enviarlas a la Superintendencia se adjunta una nota firmada por mi persona.

OBRAS EN CURSO

9.
ASIGNACIÓN MANUAL DEL CÓDIGO DE CUENTAS DE LAS UNIDADES COMPLEMENTARIAS.

Las unidades complementarias deberían ser ingresadas únicamente por el nombre y la cantidad y debería ser el sistema el que asigne automáticamente el número de la cuenta contable que afecta la salida de este material, tomando en cuenta, principalmente, el tipo de proyecto para el cual está destinado el material complementario.

Pudimos verificar que los proyectistas que no tienen conocimientos contables, realizan el ingreso de las cuentas contables a las cuales afecta el ingreso de las unidades complementarias correspondientes a un determinado proyecto. Esto determina que ocurran errores al establecer la cuenta contable que afecta a cada unidad complementaria. Estas asignaciones erróneas son revisadas manualmente por el área de contabilidad, antes de realizar la capitalización de la obra.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:

En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.

10.
NO EXISTE APROBACIÓN DE LAS REQUISICIONES POR MEDIO DEL SISTEMA

El sistema debería solicitar el código de autorización de las requisiciones de materiales complementarios a los presupuestados en un proyecto para evitar que existan modificaciones no autorizadas.

Se pudo observar que las requisiciones ingresadas en el sistema son autorizadas únicamente con la firma del Supervisor del área y no se revisa la información en el sistema y la autorización por medio de código de supervisor de las requisiciones realizadas. Esto podría llevar  a que se tenga información en el sistema diferente a la información que se tiene autorizada por medio de firmas del supervisor.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.

ACTIVO FIJO

11.
PROCESO DE ANULACIÓN DE CIERRE DE OBRAS EN CONSTRUCCION ES LENTO

El sistema debería contar con un proceso de anulación de Obras en Construcción (OC’S) por lotes o por grupos de OC´s para que el proceso sea más sencillo.

El sistema, actualmente, no permite la anulación de cierres de OC´s en lotes y, en ese sentido, los contadores que lo realizan tienen que ingresar una por una a las OC´s que van a ser eliminadas y darles la verificación de la anulación. Este proceso es demasiado lento y causa que se vea retrasado todo el proceso de contabilización de las Obras en Curso y, por ende, de los Estados Financieros en su conjunto. Un procedimiento que podría abarcar minutos sin problemas se realiza en más de cuatro horas por el encargado de Obras en Curso de contabilidad.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.

12.
SELECCIÓN MANUAL DE COMPRAS DIRECTAS

El sistema debería contar con un código identificador que verifique si la capitalización es por un proyecto terminado o por una compra directa, con el objeto de calcular los intereses sobre los proyectos y dejar las compras directas sin ese paso.

Se pudo verificar que la determinación de las compras directas es manual, marcando aquellas OC´s que corresponden a compras directas. El área de contabilidad determina las compras directas con el riesgo que se pase por alto una de ellas y se procese la capitalización cargando intereses sobre una compra directa. Si bien el Supervisor contable revisa la asignación de compras directas, el control sería más adecuado si el sistema identificara las mismas automáticamente, las clasificara como tales, y así evitar el cálculo de los intereses.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.

13.
AJUSTES MANUALES A LAS OBRAS EN CONSTRUCCION CERRADAS

Se debería contar con una adecuada supervisión en las áreas de gestores con el objeto de un mejor control de las cuentas contables a las cuales se está afectando una Unidad de Mano de Obra (UMO) y una Unidad Complementaria (UCO) por parte del supervisor de obra y de la Superintendencia, ya que son las personas con el conocimiento necesario para determinar a que cuenta pertenece cada material asignado al proyecto.

Debido a la falta de revisión de la cuenta contable a la cual es asignada una UMO o una UCO, estas necesitan una revisión exhaustiva por parte del área contable, la misma que trata de corregir (sin tener el conocimiento técnico necesario sobre la correspondencia de ciertos materiales con algunas cuentas) y modifica la cuenta asignada, inicialmente, por el gestor del proyecto.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:

En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.

14.
REALIZACIÓN MANUAL DE FUSIONES

Al momento de la asignación de las UMO a un proyecto, se debería determinar las UCO a cuál de las UMO corresponden para que el proceso de fusión sea automático o necesite solamente de algunas modificaciones menores antes de correr el resto del proceso de capitalización.

Las fusiones son realizadas por el área contable verificando, principalmente, los montos menores que no deberían ser capitalizados y que se los puede fusionar con otra OC que determina la capitalización de un ítem de mayor valor. Si las fusiones fueran realizadas automáticamente por el sistema, se eliminaría el riesgo de que se produzcan fusiones de ítems que no tienen relación entre sí, pero que se capitalizarán juntos y se expondrán en la misma línea en el Activo Fijo.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.

15.
EL SISTEMA PODRIA FACILITAR EL TRABAJO DEL DEPARTAMENTO CONTABLE DETERMINANDO ASIENTOS CONTABLES PRE DEFINIDOS

El sistema computadorizado de contabilidad podría facilitar las tareas contables prediseñando asientos a los cuales únicamente debería tener acceso un área específica de la Empresa que precisa realizar un registro contable, este tipo de aplicaciones debe estar inmerso en los diferentes módulos distribuidos por la empresa con el fin de poder interactuar en forma directa con el sistema contable, reduciendo el trabajo de contabilidad en áreas que su personal no posee un conocimiento profundo. Los comprobantes contables deberán ser realizados sobre la base de diferentes esquemas contables prediseñados.

El sistema contable no cuenta con métodos que faciliten el trabajo del personal contable y de otras áreas que no tienen experiencia contable ya que un operador nuevo deberá recibir la suficiente capacitación para realizar las asignaciones contables adecuadas, debiendo esperarse algunos errores que representarían el costo de aprendizaje.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.

16.
COMPROBANTES CONTABLES

Los comprobantes contables deben presentar información que permita una fácil comprensión de las transacciones que están siendo registradas y cuales son las cuentas que intervienen. Esto ayudará el proceso de revisión tanto interno como externo.

En la actualidad los comprobantes contables sólo despliegan el código de la cuenta tanto en la presentación por pantalla como impresa y no así la descripción de la misma. Esta situación origina dificultades en el proceso de revisión de las diferentes transacciones que realiza el personal superior de la empresa y externo.

Comentario de la Gerencia:


De acuerdo, se tomará en cuenta para adquisición del nuevo sistema

Seguimiento al 31/12/XX:


En proceso.

Comentario de Gerencia:

     : Ya está considerado en el nuevo sistema.
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