TECNICAS ESPECIALES DE
AUDITORIA DE SISTEMAS
COMPUTACIONALES




INTRODUCCION

m Se utilizan multlplesi 9. amientasy
técnicas tradicionales de la aliditoria

m También se debe coviocer otras
herramientas, téchicas y procedimientos
especificos.
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m Eslaherramienta mas u
mas Importante.

m Documento formal queindicael

procedimiento de evauacion.

m En este documento tavibien se anotan la
formaen laguie caga uno de |os puntos seran
evaluadosy como deben ser analizados.




m Mediante este documento & auditor puede
hacer e seguimiento paso a paso de todos
|os procedimientos para evaitiar

ar los punros
gue tenga gue evaluar,

m Lautilidad de este documento estara
determinagiapor la calidad, contenido y
profundidad de |os aspectos que abarque.
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11.1 Guias de evaluacion (cont)

Logo y nombre de b empresa Nombre de laemp
que realiza b audiiria -

Referencia | Actividad que imi T ""fﬁ Ohservaciones
sera evaluada itork R

JOky
T

Figura. Ejemplo de formato de guia de evaluacion




Empresa: Comercialimadora, 5.
Armar Certrode servicios
de sistermatizacion

Actividad gue
#erd evaluada

Evahiar la R
seguridad en el frell praxaew ; &

RITPACHY) El s1stema no debe

aktateps : permitir ningan

acceso de @\) acceso,

usuarios de la red | mforvacc AL 13 N iﬁg)i.i‘i- al sisterma v a

¥ la validem de a b B daiisiale \Q)‘ hase de datos. Chtener respaldo

sus atributos. 1 Mo T ' previo del sistema v
\ Expernmertacion en la | os movintertos

seguridad del sistema. | previos ala pracha.

Fevision domamental Domumentar los

P arahide %‘ 2l [electromagnética). accesos w cambios que
Q se realicen al sistema.
= RATIOS 1151141105,
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11.2 Ponderacion

m Técnicaespecial de evaiuacion gue daun
peso especifico a cada una de las partes que
seran evaluadas.

m Busca equilibrar lasposibles
descomr..\ﬂseca ones que existen entre las
areas o sistemas computacionales.
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11.3 Modelos de smulacic

m Herramienta que se utlliza para e analisis y
diserio de sistemas , PEYC también es (til
para auditoriade sistemias
computacionales.

m Mediante a-tiso de un modelo, conceptual o
fisico, se ssmula el comportamiento de un
sistema computacional, de un programa, etc
gue tenga que ser revisado.




m Laimportanciadelasi
Se pueden hacer pruet ')a
libres que permiten hacer un
evaluacion al sistema.

m No hay necesidaq de alterar
funcionamiento del sistema original.




11.3 Modelos de ssimulacion (cont)

m Con |os resultados se pLiedie obtener
iInformacion valiosa para emitir
conclusiones.




11.3.1 Simulacion atraves de
metodol ogia de sistemas

m Ciclodevidadelos gstemas.
m Metodologia de kendall & Kendall.
m Fases ddl c’esa* rolio, sagun James Martin.

m Ciclodevi
Yourcian.

m Analisisy disefo, segun Jackson.




11.3.1 Simulacion atraves de
metodol ogia de sistemas (cont)

m L asfases de un proyecio para Merice
m Metodologia SSADM




A. Ciclodevidadelos sistemas

m El esquema que se presentaes & siguiente;

e Analisis del sistema actual.
 Diseno conceptuai del sistema.
e Disaino detalla

 Programacion.




A. Ciclodevidadelos sistemas
(cont)

* Pruebasy correcciones.

e Implantacion del s

o Liberacion'del sstema.

e Mantenimiento del sistema.




B. Fases de un proyecto para
Merice

m L opez-Fuenzalida cita cuatro etapas para €
desarrollo de proyectas informaticos:

e Fase 2: cunbepu on de la nueva solucion.

 Fase 3. evaluacion y plan de desarrollo
delasfases




B. Fasesde un proyecto para
Merice (cont)

‘sEtapa 2: Estudio detallado
e Fase 1: concepcion genaral..
» Fase 2. concepcion detalla de fases.
e Fase 3: plande ci\narrollo
\d:’l ‘*"l()n
e Fase 1. estudio tecnico
 Fase 2. produccion




B. Fasesdeun proyecio para
Merice (cont)

¢ Etapa 4: Puesta en marcha
e Fase 1: Preparacion de recursos

» Fase 2. Recepcion y lanzamiento de
Sistemas




C. Metodologia SSADM

m SSADM significa Método De AnalisisY

Diseno Estructutrado De Sistemas.

m Esta metodologia cortiene una

Nt

estructuracion jerarguica de fases, tal
COMO st Indica en e siguiente esquema.




C. Metodologia SSADM (cont)

Figura. [Esquema de estructuracion jerarquica




C. Metodologia SSADM (cont)

m A SU vez estos puntos se contempian dentro
de las siguientes fasm:

o Fase 1: Estudio de viabilidad.
Etapa 01: Definicion del problema.
Etapa 02: identificacion del proyecto.




C. Metodologia SSADM (cont)

e Fase 2. Andlisis
Etapa 01: Analisis del ‘sistema actual.
Etapa 02: Especificacion de requerimientos.
Etapa 03: Seleccion de opciones tecnicas.
e Fase 3. Diseno
L: Diseno de datos
Diseno de procesos
Etapa 03: Diseno fisico




AN 7/

11.3 Modelos de smulacion (cont)

11. 3.2. Simulacion a traves de diagramas
de flujo de sisiemas.

11.3.3. Simulacion a traves del disernio de
circuitos logicos.




11. 3.4 Simulacion A Tra ves De

[ 4 D
£
>

Otros Documentos Gra

V4

m Modelos parala planeacion y control de
proyectos:
— Grafica de Gantt.
— Método de laruta ciitica.
— Pert costo/tiempo
— Project.
— Graficas de proyecciones financieras.
— Graficas de lineas de tiempo.
— Tablas de decisiones.
— Arboles decisionales.




Model os de ssmulacion de fiujos de
datos

m Diagramas de flujo de datos,
entidad/relacion, com Xto, datos 10g1cos,
datos fisicos, base de dato s, modelo de
datos, HIPO, codigosy Warnier-Orr.++

m Graficas Nassi-Shnatderman, estructuras de
datos, configuracion de red, conflguracn on
de sistemas c'-%t riburdos y configuracion de
equi pos mayores.




Model os de ssmulacion de diagramas

administrativos

Organigramas.

Diagramas de métodos y *}.rocedi mientos.
Graficas de tiemposy

Estudios ergonomicos,

Planos de distribucion de la planta.

Planos de instal aciones.

Planos de rutas de evaluacion.

Planos de configuracion de centros de computo.




m Modelos de smulacion de por megio de graficas
financieras y estadisticas:
— Curvas de tendencias.
— Graficas de Pig, horizontalss, verticales, de area,

circularesy semicircilares.
— Graficas de punto de eguilibyio.

L 4

m Otros modelos de simitdacion

— Graficas de pantalia,

— Planes de contingenciainformatica.
— Digitalizacion de imégenes.

— Procesamiento de datos fisicos.
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11.4 EVALUACION

Esta técnica se aplica facilmente mediante los

siguientes pasos y requiere de poco traba) o:

El establecimiento anticipade de ciertos
parametros o relaciones de carécter cualitativo.
Mediante distintas pruebas y herramientas de
auditoria se procede a recopiiar lainformacion y se
asigna un puntaje.

El valor obtenido en &l paso anterior se compara
con el valor esperado.

Después de hacer |a-comparacion se sacan
conciusiones para valorar €l grado cumplimiento
del sistema que esta siendo auditado.

Finalmente se procede a evaluar el informe sobre
|os resultados obtenidos.



11.4.1 Evaluacion De La Gestion
Administrativa Del Area De
Sistemas

4.1.1 Evaluacion de la actividad administrativa:

m Laexistenciay cumplimiento de tos planes,

programas 'y presupuestos.

m Laexistencia, difusiony cumplimiento de los
objetivos institucigiiales ¥y gue |os obj etivos.

m Laexistencia, congruenciay apego ala estructura de
organizacion dei-centro de computo.

m Laexistenciay aplicacion del perfil de puestos parala
seleccion y promocion del personal.




11.4.1.1 Evaluacion de la actividad
administrativa (Cont..)

m Laformaen que funcionari o‘., empieadosy
usuarios del sistemaeercen la qesb &n directiva

m Lasrelaciones personal esy de trabajo entre
directivos, emplea I0S { UsSUaios.

m Lasuficiencia o carencia ge recursos informaticos
y de personal.

m Laformaengiiese p anea, organiza, dirigey
controla el-desarrolio de proyectos informéticos.




11.4.1.2 Evaluacion en cuanto a la
gestion de los sistemas
computacionales

Laadministracion y €l control de proyectos
Informaticos.

Laadministracion de {as fuyiciones, actividadesy
operaciones del centro 09 cOmputo.

Laexistencia, difusony agticacion de las medidas 'y
métodos de sequridan » " r). ~—"venC| on informatica.

Laexistencia.y cumptimiento de programas parala
evaluacion y ::.:‘q«.n\\u on del hardware.

Laexistencia y cumplimiento de programas parala
evaluacion y adquisicion del software.




11.4.2 Evaluacion del equipo de
computo

4.2.1 Evaluacion del disefo logico del sistema.

Laformaen que se lleva a cabo fa conpfiguracion del
sistema, equipos, bases de datos y de ios archivos de
Informacion institucional.

L os componentes |0gicos que corresponden alas
caracteristicas de funcionamientc de los sistemas.

L as caracteristicas, protocolasy componentes logicos
de las comunicacignes y programas de enlace entre los
equipos de.

Que en |a empresa existan y se apliquen las
metodologias para & desarrolloy adquisicion de
sistemas computacional es.

Laadministracion de los métodos de accesos,
seguridad y operacion del sistema.



11.4.2.2 Evaluacion del diseno fisico
del sistema

m Laformaen que selleva acabo laconfiguracion
de los sistemas.

m Si los componentes fisicos, perifericos, mobiliario
y equipos del sistema.

m Lascaracteristicas y pecliliaridades delos

SEEES

m Laformaen quesereaizaron lasinstalaciones
el éctricas, de comunicacionesy de datos.

= | aadministracion de los métodos de acceso,
segu uridad y proteccion fisicos del areade
Sistemas.




4.2.3 Evaluacion del control de
accesos y salidas de datos

m | os estandares, medidas de Seguric J y metodos
establ ecidos para la constiita no daicsy salidade
Informacion.

m Laexistenciay cumplimiento delas
especificaciones, estandares, medidas de seguridad

y métodos de accesa.

m Laexistenciay apiicacion de las normas, politicas
y procedimi entos pdmu control del acceso de
datos.

m Laadministracion y control de los niveles de
accesos de administradores, operadoresy usuarios
del sistema

m Las medidas de seguridad y proteccion.




11.4.2.4 Evaluacion del control de
procesamiento de aatos

_aexistenciay aplicacion de los estandares para el
procesamiento de datos.

_aexistenciay aplicacion de coritrol es especificos
para el procesamiento de datos.

_aexistenciay aplicacion ge |os procesos | 6gicos
y procedimientos para ia captura de datos.

El tiempo dedicado especificamente al
funcionamiento de0s sistemas.

El aprovechamiento de los sistemas
computacionales.




11.4.2.5 Evaluacion de controles de
almacenamiento

m El diseno adecuado de los archivos, bases de datos
y laforma en que se almacena ta informacion.

m Laadministracion y control de archivos,
programas e informaci on.

m Lasformasy ti pos GP A macenamiento de

informacion para | os sistemas computacionales de

aempresa (\dISC]l e-* , citas, CD-Rs, sistemas

DV Ds, etc).

m Laexistenciay seguimiento de programas de
respal dos de informacién.

m Laexistenciay aplicacion delos planesy

programas de prevencion contra contingencias
Informaticas.




11.4.2.6 Evaluacion de controles de
seguridad

m Laexistenciay aphcacmn de las medidas de
seguridad y proteccion del sistema, programas,
Informacion, instal aciones, ﬁm,;.i-w.ios, usuarios,
equiposy moblllaru::

m Laadministracion y control e accesos 10gicos al
sistema, contrasenas, p.* 1\ 'eglosen el mangjo de
lainformacion y software.

m Laexistenciay funcionamiento de los sistemas de
control de acceso fisicos.

m Laexistenciade salidas de emergencia,
sefalamiento de evacuacion.




11.4.2.6 Evaluacion de controles de
seguridad (Cont..)

m | as medidas de seguridad, protecciony
erradicacion de virus informati c OS.

m | as medidas de seguridad y proteccion
establecidas para € manejo adecuado dela
Informacion Institucicnal .

m Laexistenciade funciorarios responsables de la
seguridad y p*"fecuo‘ de los bienes informaticos,
informacion, personal y usuarios.

mLa exm*tencna, clamsu ony actualizacion de los
planes contra contingencias informaticas.

m Laexistencia y aplicacion periodicade simulacros
de contingencias informaticas.




11.4.2.7 Evaluacion de controles
adicionales para la operacion del
sistema.

| Zzacion de todos |os

913'.

m Laexistencia, usoy actu

manuales e instructivos de operacion, del sistema, de
usuariosy procedimie ‘.tos

‘

zacion de las metodologias
>“~ yara el desarrollo delos

Sl'.
,.‘ 3

m Laexistencia, usc y ac J
y estandares institucionz
SEEES

m Laexistencia;usoy actualizacion de los estandares de
programaci oy A.o mentau On de sistemas.

m Laexistencia, usoy actualizacion de la
estandarizacion de lenguajes, programas, pagqueterias
de uso institucional.

d‘.’.




11.4.2.8 Evaluacion de aspectos
técnicos del sistema

m Laadministracion y centrol 0@l sistema operativo
del equipo de cOmputo.

m Laadministracion y controi ¢eioslenguges de
operacion, desarrolloy programacion de los
sistemas.

m Laadminisiracion v control de sistemas de redes,
multiusuariasy micro computo.

m Laadministracion y control de sistemas de
telecomunicacion y teleprocesamiento.




11.4.3 Evaluacion integral de
sistemas

11.4.3.1 Evaluacion externa o interna integral de
sistemas

Laformaen que serediza!
Laexistenciay apego a!aestructura e organizacion del

centro de computo.

Laadministracion y control deproyectos de desarrollo.
Evaluar global mente ia admiriistracion y control de la
operacion del sistemade captura de almacenamiento de
datos.

Laadministracion, adguisicion, aplicacion, |
aprovechamientc y control de |los sistemas, lenguajes
operativos, programasy paqueterias de aplicacion y
desarroilo.




11.4.4 Evaluacion con el apoyo dela

computadora

11.4.4.1 Evaluaciones exclusivamente al sisiema computaciona
con apoyo de la computadoray apiicaciones.

El aprovechamiento y utilidad del haraware institucional, con
el apoyo de |os sistemas comptitac c.:a: es.

Lautilidad, rendimiento y-explotacion del software
Instituci onal con & apoy() de una computadora.

Estadisticamente, y con el apoyo de los sistemas
computacionales, 10s eport\ s deinci Idencias, alteracionesy las
repercusiones quetienes estas en los sistemas de seguridad de
|as areas de computo de la empresa.

Estadisticamer tey con el apoyo de una computadora, €l
acceso, Uso y aprovechaml ento de las telecomunicaciones.

Estadisticamente, y con € apoyo de una computadora, |a
productividad integral del procesamiento de lainformacion.




11.4.4.2 Evaluaciones en audtitorias
tradicionales con el apoyo de la
computadoray aplicaciones

Evaluar con el apoyo de:

m Pagueterias de aplicacion administrativa.
Hojas electronicas de tralbajQ.

| 0S paguetes contabies de ias empresas.
Diversas pagueterias.

| 0s sistemas computacionales.




11.4.5 Evaluaciones sin €l uso dela
computadora

m El cumplimiento de las funcicnes y actividades
administrativas del centro dec “"Guto

_agestion financiera del centro de computo.
_aoperacion deios s Jeﬂws computaci onales de
aempresa.
_aadministraciany control de larealizacion de
sistemas computac snales.
m L adocumentacion de los sistemas
computaci onal es de laempresa.




11.4.6 Evaluaciones de los controles en sistemas
computacionales

11.4.6.1 Evaluacion del control interno 11.

m Sobrelaorganizacion del area de sistemas:
— Direccion.
— Division del trabagjo.
— Separacion de funciones.
— Asignacion de responsabiiiceagies.
— Perfiles de puesto.
m Sobre e andlisisy desarrelic ge sistemas.
— Laestandarizaciondemetodol ogias para €l desarrollo
de los proyecios.
— Asegurargued beneficio de sistemas sea €l optimo.
— Garantizar laeficienciay laeficaciaen el analisisy
diseno de sistemas.
— Elaborar estudios de factibilidad del sistema.
— Vigilar laefectividad y eficienciaen laimplantacion y
mantenimiento del sistema.




11.4.6.1 Evaluacion del contro!l interno
(Cont..)

m Sobre laoperacion del sistema

— Laprevencion y correccion deefrores de
operacion.

— Prevenir y evitar la maniptiacion fraudulenta
de lainformacion

— Implantar y mammel la seguridad en la
operaci on:
— Mantenerla contiabilidad, oportunidad,

veracidad 'y suficienciaen laoperacion y
procesamiento de la informacion.




11.4.6.1 Evaluacion del control interno
(Cont..)

m Sobre procedimientos de entrada de datos,
procesamiento de informacidon y emision de
resultados

— Verificar laexistenciay funcionamiento de
procedimientos de captura e datos.

— Controlar @ procesamiento adecuado de todos
los datos.

— Verificar lacontialviidad, veracidad y exactitud
del procesamientt de datos.

— Comprobar {a confiabilidad, veracidad y
exactitud del procesamiento de datos.

— Comprobar la suficienciade laemision de
Informacion.




11.4.6.1 Evaluacion del contro! inte:
(Cont..)

m Sobrelaseguridad en el area de sistemas.
— Paraprevenir y evitar {as amenazas, riesgos y
contingencias sobre {as areas de sistemas.
|_a seguridad fisica de area de sistemas.
| ogicadelgs sistemas.
De |as bases de datos.
— En la operacion de los sistemas
computacionales.




11.4.7 Evaluaciones de otros aspectos de sistemas
computacionales.
11.4.7.1 Evaluacion de los sistemas de redes.

De |os sistemas de seguridagc de proteccion del
sistema de redes en sus programas.
De |aadministracion de v contioi de sistemas de

red.

De laadministracion y cesitrol de sistemas de
telecomunicacion.

De laadminisiraciony control de los sistemas de
redes locales; MANS, WANS, Internet 'y
muitiusuario:

De la administracion de | os recursos informéti cos.
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11.5 Diagramas del circulo de evaluacion.

Herramienta de apoyo parala evaluacion de ios sistemas
computacionales.

Para valorar visua mente:

»El comportamiento de {0s S stemasuie estan siendo auditados.
=Su cumplimiento
=Sus [imitaciones.

Durante |as diferentes etapas:
Estudio Preliminar, Analisisdel Sistema, Disefio Conceptual,
Disefno Detallado, Programacion, Pruebas, | mplantacion.




11.5 Diagramas del circulo de evaluacion.

. Que Podemos Evaluar Con Esta Herramienta?

»Seguridad en el area de sistermas compuiacionales.

sEvaluacion administrativadal area de sistemas.

»Evaluacion de los.sistemas computacionales




11.5 Diagramas del circulo de evaluacion.

,Que Podemos Evaluar Con Esta Herramienta?

Seguridad en el area de sistemas computacionales:
» Acceso fisico al area de sistemas.

= Acceso, Uso, mantenimiento y resguardc de las bases de datos.
*Del personal informaiico.
*Delasinstalacionesdel-aread

* Plan de contingencias.

= Seguridad |6gicadel sistema.




11.5 Diagramas del circulo de evaluacion.

)

,Que Podemos Evaluar Con Esta Herramienta?

Evaluacion administrativa del area de sistemas
*De la mision, vision, Objetl\/Ob estrategias, planes, programas,
estructurade la organizacion, perfil depuestos.

g

»Evaluacion de la documenis QC' '1 sstemas, de la seguridad y la
proteccion de los archivos tnformaticos, instalaciones.

»Evaluacion de ia ‘capagitacion, adiestramiento y promocion del
personal.

sEvaluacion del desarrollo de  proyectos informaticos,
estandarizacion de metodologias, programas, equipos, Sistemas,
mobiliario.




11.5 Diagramas del circulo de evaluacion.

,Que Podemos Evaluar Con Esta Herramienta?

Evaluacion de los sistemas computacionales

»Disefio logico, fisico del sistema computacional

=Controles de acceso y salida ge datos, procesamientos de
Informacion, amacenamientos < de datos, seguridad,
controles para la operaCion del sistema, aspectos técnicos
del sistema.
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11.6 Lista de verificacion (o lista de chequec).

Instrumento que contiene criterios 0 i adores a partir de
los cuales se miden y evaj u an las caracteri stlcas del objeto,
comprobando si cumple con ios atribitos establecidos.

La lista de verificacion se utiliza pasicamente en la practica
de la investigacion que ‘forma parte del proceso de
evaluacion.




11.6 Lista de verificacion (o lista de chequec).

Existen ventgjas y desventgas en la utilizacion de las listas de
verificacion. Ello depende de muchos factores:

»necesidades del cliente,
=restricciones de tiempo y costos,
=experienciadel auditor y

"requisitos del esguema det sectoy:

Los auditores deberian evajuar @ valor de la lista de
verificacion como. ayuga en € proceso de auditoria y
considerar su utitizacion como una herramientafuncional.
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11.7 Analisis de la diagramacion de sistemas.

Unas de las principales herramientas para el andlisis y disefio de
|0s sistemas computacional es.

El analista puede representar:
L os flujos de informacion., activioadas, operaciones ,procesos y

otros aspectos gue intervienan en ¢ desarrollo de los propios
SEEES

= programador puede visuaiizar el panorama especifico del
sistema, para elanorar de manera mas precisa la codificacion de
Instrucciones para€el programa.




11.7 Analisis de la diagramacion de sistemas.

El auditor puede utilizar esta herramienta para € disefo de
sistemas de diferentes formas en una auditoria de sistemas, de
acuerdo con su experiencia, conocimientosy habilidades, mismas
gue debe canalizar en |os siguientes sentidos:

»Solicitar los diagramas del sistemna.
=Analizar el diagrama dei sistema.

»Elaborar un diagrama del 'sistema.

=s\erificar la documentacion de los sistemas a traves de sus
diagramas.




11.7 Analisis de la diagramacion de sistemas.

*Modelos de Sistemas
graficas de analisis
Flujo de datcs
Entidad-Relacion
graficas de disefio

. RN ' e
graficas de estructiva

=Diccionario de D
*Diagramade (
*Diagrama MG
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11.8 Diagrama de seguimiento de una auditoria de
sistemas computacionales.

Esta herramientainformatica se aplica mediante un diagrama
descriptivo del sistema, de tipo secuencial descendente, con
sangrias significativas de izguierdaa derecha.

Esta herramienta se usan tanto para [a gestion informatica, para

la seguridad del sistema, para losccomponentes del sistema o
para cualquier otro aspecto inferiviatico en evaluacion.




11.8 Diagrama de seguimiento de una auditoria de
sistemas computacionales.

(I)Primer aspecto de evaluacion.
(I-1) Componente uno del primer aspecto de evaluacion.
(I-1-A) integrante A del componente uno.
(I-1-B) integrante 8 del componente uno.
(I-2) Componente cos.aal primer aspecto de evaluacic
{(1-2-A) integiante A del componente uno.
(1-2-B) integrante B del componente uno.
(I-3) Componsyite tres del primer aspecto de evaluacit
3A) integrante A del componente uno.
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3-B) integrante B del componente uno.
de evaluacion.
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11.9 Programas para revision por computadora.

Esta tecnica es de las mas utilizadas en cualquier auditoria de
sistemas computacionales, debiao ague p rmite revisar, desde
la misma computadora y mediarnte un ;“ yrama especifico, €
funcionamiento del sistema, @e una ase de datos, de un
programaen especial o de ai un.a aplicacion de interés.

*Programas de revision & aborados por desarrolladores.

*Programasderevison elaborados por e auditor.




