AUDITORIA AL AREA DE SISTEMAS EN FUNCIONAMIENTO

En auditoria informática, el área más dispendiosa es la constituida por los sistemas de funcionamiento especialmente cuando los procesos están en línea y en tiempo real.

Se puede hablar de un estándar metodológico para auditar los sistemas en funcionamiento, que es lo que vamos a exponer a continuación. Sin embargo, debe tenerse en cuenta que la naturaleza de cada aplicación exige, su propio sistema de control interno y de auditoria. En consecuencia, el auditor debe tener presente esta circunstancia para definir y abordar el auditaje de los sistemas en funcionamiento. No es igual auditar una empresa de producción, una empresa de servicios o una empresa comercial cuyos procesos pueden estar dándose en ambientes de computación, tipo Batch o en línea, a través de modalidades de baja, mediana o alta complejidad.

CONOCIMIENTO DEL AREA DE SISTEMAS EN FUNCIONAMIENTO

A partir de un estudio preliminar del área de sistemas en funcionamiento, el auditor definirá el orden de prioridades a seguir en el proceso de auditoria.

Para conocer cada uno de los sistemas en funcionamiento es necesario examinar la correspondiente documentación expresada por lo menos los siguientes manuales:

1. Del sistema

2. Del programa

3. De conversión

4. De operación

5. De biblioteca

6. Del usuario

7. De control

OBJETIVOS DE LA AUDITORIA

La auditoria de los sistemas en funcionamiento normalmente se guía por los siguientes objetivos:

1. Evaluar el grado de organización y de asignación de responsabilidades en la preparación de los datos, en el origen.

2. Comprobar que todos los datos enviados a proceso sean debidamente autorizados.

3. Verificar que todos los datos autorizados y validados sean debidamente validados.

4. Verificar que todos los datos autorizados y validados sean debidamente procesados.

5. Cerciorarse de que todos los datos se procesen con exactitud.

6. Verificar la existencia de suficientes pistas de auditoria.

7. Comprobar la completitud y efectividad de la documentación, del área de sistemas, en funcionamiento.

EVALUACIÓN DEL SISTEMA DE CONTROL INTERNO

El sistema de control interno de los sistemas en funcionamiento, puede evaluarse a partir de la aplicación de los tres métodos más conocidos para éstos casos:

1. Cuestionarios

2. Diagramas de flujo

3. Descripción de procedimientos

En la práctica se diseña unos modelos de evaluación, combinando los tres métodos, porque resulta ser lo más efectivo para medir el grado de confiabilidad de los sistemas de control interno, en los sistemas de funcionamiento.

A continuación, exponemos el método de los cuestionarios, por ser el que más se adapta a los casos generales:

ORIGEN DE LOS DATOS

1. ¿ Los usuarios utilizan procedimientos confiables para la autorización de los datos?. Los datos deben ser sometidos a control desde el origen. Para lo cual, deberá asegurarse que los usuarios utilicen procedimientos de control que garanticen efectivamente la protección de los datos desde su propia fuente.

2. ¿ Los documentos fuente son diseñados, de manera que reduzcan al mínimo los errores? Los datos deben capturarse en formatos técnicamente diseñados para asegurar su integridad, completitud  y exactitud desde el origen.

3. ¿ Las formas no utilizadas, están bajo control de personas independientes de la función de generación de datos? Debe asegurarse la independencia funcional entre las personas que controlan los documentos en blanco, autorizan los datos para proceso, generan los documentos fuente.

4. ¿ Se han establecido procedimientos suficientes y efectivos para la autorización de la entrada de los datos? La entrada de los datos enviados a proceso debe ser objeto de una adecuada protección, mediante la definición de procedimientos que aseguren la autorización confiable de los datos.

5. ¿ Están debidamente documentados todos los procedimientos diseñados para controlar la operación de los computados? Deben documentarse detalladamente todos los procedimientos de control de la operación del computador y someterlos a revisión periódica, para verificar su permanente efectividad, de acuerdo con la naturaleza del correspondiente sistema de información.

6. ¿Existe una política bien definida con relación a la retención de los documentos fuente? La organización debe establecer una política de retención de documentos fuente coherente con las necesidades administrativas, los requerimientos de orden legal y la recuperación de información, en el caso de desastres.

ENTRADA DE LOS DATOS

7. ¿ Son confiables los procedimientos de conversión y entrada de los datos a proceso? La organización debe establecer procedimientos de control, relacionados con la conversión y la validación de los datos, sobre la base de una adecuada segregación funcional.

8. ¿ Se han establecido procedimientos de control efectivos para la conversión, validación y entrada de los datos, en ambientes de procesamiento en línea? Deben establecerse procedimientos de control efectivos para la conversión, validación y  todo lo relacionado con la entrada de los datos a proceso en ambientes de terminales en línea, con el objeto de evitar el procesamiento de datos sin autorización y la comisión de errores y/o actos fraudulentos.

9. ¿ Existen procedimientos suficientemente documentados y efectivos para la corrección de errores, en la entrada de los datos? La corrección de los errores debe realizarse en el lugar y tiempo adecuados, para facilitar oportunamente, la reentrada de los datos corregidos.

PROCESAMIENTO DE DATOS

10. ¿ Se ha definido una adecuada segregación funcional para el control de los datos, en la fase de procesamiento? La entidad debe diseñar una política de separación de funciones, en donde personas diferentes ejecuten las siguientes funciones: preparación de datos, en la fuente, entrada de datos, procesamiento de datos, distribución de información.

11. ¿ El Software aplicativo contiene rutinas de control permanente que tengan como objetivo asegurar la integridad de los datos? En la etapa de desarrollo de sistemas aplicativos, deben diseñarse e implantarse rutinas de control que faciliten la utilización de los recursos informáticos, en la actividad de procesamiento y aseguren la integridad de los datos y de la información durante todo el ciclo de procesamiento.

12. ¿ Se utiliza la capacidad del computador para la validación de datos? La validación de los datos, se hace manual y computarizado. Por lo que respecta a la validación automatizada, es necesario aprovechar la potencia del computador para ejecutar un proceso detallado de depuración de datos, de manera que la actualización de los archivos maestros realice con base en datos de alta confiabilidad.

13. ¿ Se ha diseñado procedimientos, técnicamente confiables para asegurar la oportuna corrección de las inconsistencias ocurridas en el procesamiento de los datos? El origen, la entrada, el procesamiento y la salida, son puntos críticos de control, cuando se están actualizando los archivos maestros, pero el punto que debe merecer la mayor atención es el de procesamiento, debido a su complejidad técnica y a la dificultad para diseñar e implantar un sistema de control que responda satisfactoriamente al enorme potencial de riesgos por concepto de errores y7o fraudes electrónicos.

14. ¿ Se han prohibido a los operadores que anulen etiquetas y errores? En el manual de operación debe expresarse claramente que está totalmente prohibido a los operadores, anular etiquetas y errores, para eliminar por ésta vía la configuración de fraudes.

15. ¿ Los estándares de control de datos, contemplan suficientes restricciones a los operadores? Los operadores deben trabajar con base en funciones perfectamente definidas en donde no haya lugar a dudas de ninguna naturaleza, con el objeto de que los operadores limiten estrictamente a su labor, sin tener que resolver problemas operativos que no estén contemplados en los manuales correspondientes. De otra parte, deben expresarse taxativamente las restricciones de los operados a fin de prevenir abusos en éste sentido.

16. ¿Están claramente definidos los procedimientos para el reinicio de procesos? Deben establecerse procedimientos suficientemente claros y detallados, para el reprocesamiento de datos, de manera que la nueva operación se ejecute oportunamente y dentro de los estándares de control previstos para éstas circunstancias.

17. ¿ Se han diseñado estándares de control confiables para prevenir, detectar y corregir errores o inconsistencias de cualquier naturaleza, cometidos durante el procesamiento? Deben diseñarse procedimientos estandarizados para prevenir, detectar y corregir errores y7o inconsistencias, cometidos durante el procesamiento. Dichos procedimientos deben incluir la manera de hacer el seguimiento detallado a los errores, hasta su corrección definitiva con el objeto de evitar que por éste mecanismo se pueda alterar los resultados de los procesos.

18. ¿ Se utiliza la capacidad de los sistemas y de los computadores para detectar y reportar errores, en la fase de procesamiento? Debe aprovecharse la capacidad de los computadores y sus recursos  asociados para detectar y reportar errores, generados durante el procesamiento. Debido a que el procesamiento es una actividad sumamente compleja normalmente se presentan distintos tipos de errores. Unos cometidos durante el procesamiento y otros que han tenido origen en la preparación de los datos.

19. ¿ Existen procedimientos debidamente documentados, en relación con los manejos de las fallas de los equipos? Deben establecerse procedimientos estandarizados para atender los problemas originados en las fallas de los equipos, de manera que los operadores estén debidamente instruidos para detener la máquina y ordenar el reinicio oportunamente. Además, es necesario que se lleve un estricto control de las fallas de los sistemas y de los equipos, lo mismo que de los correspondientes efectos.

20. ¿ Se mantiene una bitácora de la consola, con todas las actividades de procesamiento, para facilitar la revisión de los errores originados en la operación del computador? Siempre que sea posible, debe llevarse un registro detallado de todas las operaciones ejecutadas por el computador, a manera de pista administrativa o de auditoria, con el objeto de facilitar, el seguimiento de las inconsistencias y en general, los procesos de revisión de los errores.

SALIDA DE LA INFORMACIÓN

21. ¿ Todas las salidas del sistema, son sometidas a revisión con base en procedimientos estandarizados de control? Deben diseñarse procedimientos de control estandarizados, para revisar con el nivel de detalle que sea necesario, todos los reportes emitidos por el computador, con el fin de asegurar la integridad y la adecuada presentación de los datos.

22. ¿ Existen procedimientos para compara las entradas con las salidas, a nivel de totales de control? Los totales de control son un mecanismo muy valioso para conciliar los datos que entran a proceso con las salidas que emite el sistema, de manera que se puedan establecer oportunamente las inconsistencias que afectan la integridad de la información.

23. ¿ Se han establecido procedimientos detallados y confiables para asegurar una adecuada revisión de las salidas del sistema y su correspondiente distribución a los usuarios autorizados? Deben diseñarse procedimientos de control que aseguren una adecuada revisión de los reportes del sistema en cuanto a la integridad de los datos, la exactitud de su procesamiento y la distribución oportuna a los respectivos usuarios.

24. ¿Para los manejos de los errores o inconsistencias de salida, se han previsto suficientes procedimientos de control que aseguren la efectiva detección y posterior corrección? Debe disponerse de procedimientos de control  efectivos para el manejo de los errores de salida, de manera que las correcciones se hagan oportunamente y por las personas debidamente autorizadas.

25. ¿ Existen políticas suficientemente claras en relación con la retención y manejo de los repotes del sistema?. La organización debe definir y poner en práctica procedimientos de control, relacionados con la retención de la información de salida, en cumplimiento de las disposiciones legales vigentes y las necesidades administrativas y de auditoria.

26. ¿ Se han diseñado procedimientos tendientes a proteger suficientemente las salidas del sistema? Las salidas de aquellas que contienen información altamente confidencial, debido a que muchas personas pueden estar interesadas en esa información y el lugar más propicio para adquirirla es el punto de salida del sistema.

PROCEDIMIENTO DE AUDITORIA

Los procedimientos de auditoria se definen con base en los resultados de la evaluación del sistema de control interno. No se puede hablar de un modelo estándar de procedimientos de auditoria, porque las empresas presentan diferentes grados de confiabilidad de sus sistemas de control. En consecuencia, presentamos la siguiente guía general relacionada con los procedimientos de auditoria, que normalmente se practican en el auditaje de los sistemas de funcionamiento.

ORIGEN DE LOS DATOS

1. Identifique y evalúe los documentos utilizados para la captura de los datos en el origen.

2. Verifique la validez de los datos que van a cada documento fuente.

3. Analice el grado de segregación funcional en el punto de captura de datos.

4. Examine el proceso de autorización de datos.

5. Evalúe el procedimiento utilizado para la preparación de los datos.

6. Verifique si se han diseñado técnicamente los documentos fuente, de manera que permitan la captura uniforme de todos los datos.

7. Compruebe que todos los documentos fuente estén prenumerados.

8. Cerciórese de que los documentos fuente se identifica con un código único por cada tipo de transacción.

9. Verifique si existe un número de referencia cruzada en el documento fuente y en las transacciones, para efectos de facilitar el seguimiento.

10. Compruebe que los documentos fuente en blanco están custodiados por personas independientes de quienes preparan los datos.

11. Examinen el grado de seguridad, en que se encuentran los documentos fuente no utilizados.

12. Compruebe que la autorización para usar los documentos fuente en blanco, se hace con la participación por lo medos de dos personas.

13. Verifique si para la preparación de cada tipo de transacción se asigna una persona diferente.

14. Compruebe que las siguientes funciones son ejecutadas por personas diferentes: preparación, autorización y control de los documentos fuentes.

15. Evalúe el sistema de control de entrada de datos.

16. Compruebe que en las aplicaciones en línea, los procedimientos del usuario incluyen el mantenimiento, la utilización, el control de la estación del trabajo y los códigos de operación.

17. Cerciórese de que la estación y el código de operación se utilizan de acuerdo con el manual correspondiente.

18. Verifique si están documentados los siguientes elementos de control:

Autorización de datos.

Proceso de validación.

Mensajes de error.

Registro de control de errores.

Procedimientos de corrección de errores.

Procedimientos de comunicación para el evento de que falte información.

Procedimientos para eliminar registros y actualizar archivos maestros.

19. Evalúe los criterios y los procedimientos para la retención de documentos fuente.

20. Compruebe que los documentos fuente tienen impreso su período de vigencia.

21. Analice el procedimiento utilizado para almacenar y recuperar los documentos fuente.

22. Investigue si los usuarios guardan copias de los documentos fuente y si se encuentran debidamente controlados

23. Examine los procedimientos utilizados para eliminar los documentos fuente cuando llega la fecha de expiración.

ENTRADA DE DATOS

24. Analice Los procedimientos que se utilizan para la conversión y entrada de datos a procesamiento.

25. Cerciórese de que las siguientes funciones son ejecutadas por personas diferentes; preparación de los datos procesamiento, distribución a los usuarios.

26. Evalúe la composición y funciones de la mesa de control.

27. Examine los siguientes elementos de control diagrama de flujo de los documentos fuente y sistema de totales de control.

28. Verifique si los documentos fuente utilizados son marcados para evitar su uso duplicado.

29. Compruebe que las terminales en línea son puestas bajo llave, en un lugar seguro.

30. Verifique si la función de supervisión habilita las terminales para su uso.

31. Cerciórese  de que la entrada de datos se hace a través de terminales debidamente autorizadas.

32. Compruebe que se utilizan passwords, para la entrada de datos por terminales.

33. Verifique si los passwords no se ven por la pantalla.

34. Evalúe los niveles de autorización para accesar los datos.

35. Verifique si  se utilizan formatos preprogramados para la captura, con el objeto de asegurar que los datos se llevan al formato y campo deseados.

36. Observe si las terminales son inteligentes para facilitar la validación de los datos. En el evento de no ser así analice la situación desde el punto de vista del costo y del beneficio.

37. Determine y evalúe el punto y las técnicas utilizadas para la validación de los datos.

38. Compruebe que todos los campos de los registros son validados, así  se haya detectado un error en un campo anterior.

39. Evalúe los conceptos a validar y los correspondientes controles.

40. Verifique los controles dirigidos a asegurar que los datos validados solamente se utilizan una vez y que los errores son corregidos y realimentados únicamente una vez.

41. Compruebe La existencia documentada de procedimientos relacionados con la identificación de errores, corrección y realimentación correspondiente.

42. Verifique si los errores son desplegados inmediatamente se detectan para facilitar su corrección oportuna.

43. Evalúe los mensajes de error, para ver si son suficientemente claros y en consecuencia, tomar las medidas correctivas en el menor tiempo posible.

44. Compruebe que los errores son grabados automáticamente en archivos de asuntos pendientes debidamente clasificados por aplicaciones.

45. Examine los archivos de asuntos pendientes y observe si contienen códigos identificadores de los tipos de error, fecha y hora de grabación, identificación del usuario.

46. Verifique si los archivos de asuntos pendientes llevan el  conteo automático de los registros.

47. Compruebe si los archivos de asuntos pendientes emiten mensajes de seguimientos y reportan las transacciones no corregidas.

48. Investigue si los supervisores revisan las correcciones antes de su reproceso.

49. Verifique si la gerencia usuaria examina los archivos de asuntos pendientes, para conocer los comportamientos de los errores y cerciorarse de las correcciones.

PROCESAMIENTO DE DATOS

50. Evalúe la documentación de los procedimientos diseñados para el procesamiento  de los datos.

51. Examine el grado de segregación funcional en el procesamiento de datos.

52. Compruebe si existen suficientes pistas para uso de auditoria y de la gerencia.

53. Investigue si se imprime, en la bitácora, la fecha y la hora de la transacción.

54. Investigue si el departamento de sistemas ejecuta las siguientes actividades:

Investigación y corrección de los problemas ocurridos en las terminales, revisión detallada de la actividad del operador, investigación de las desviaciones del operador, en relación con los procedimientos establecidos.

Control de los reinicios

Revisión de totales de control:

55. Evalúe la efectividad de las rutinas de control establecidas en los programas aplicativos.

56. Analice los controles programados para ver si son suficientes y completos de acuerdo con la naturaleza de la aplicación.

57. Cerciórese si los programas aplicativos verifican las etiquetas internas y externas.

58. Investigue si las etiquetas internas finales contienen totales de control, para comprobar que todos los registros se encuentran en el archivo.

59. Investigue si los programas aplicativos hacen verificación de la terminación de los archivos, para confirmar que el archivo maestro y el de transacciones han sido procesados completamente.

60. Analice el procedimiento completo para la validación de los datos.

61. Observe si las inconsistencias son rechazadas antes de actualizar el archivo maestro.

62. Verifique si se compara el archivo maestro con el de transacciones, antes de la actualización.

63. Verifique si el programa produce una imagen anterior y otra posterior del registro que se está actualizando, cuando los archivos se actualizan directamente.

64. Investigue si el programa produce un LOG de transacciones que indique la fecha, la hora de la transacción y la persona que hizo la operación, cuando los archivos se actualizan directamente.

65. Examine la documentación de los procedimientos relacionados con la identificación, la corrección y el reprocesamiento de los datos rechazados.

66. Evalúe los mensajes de error para ver si son suficientemente claros y consistentes para tomar inmediatamente las medidas correctivas.

67. Investigue si el procedimiento para procesar las transacciones corregidas es el mismo utilizado para procesar las transacciones originales, agregando la revisión y aprobación de supervisor.

68. Verifique si la gerencia usuaria es consciente de la responsabilidad final  que tiene en relación con la integridad y exactitud del procesamiento de datos.

69. Verifique si los procedimientos estandarizados especifican las prohibiciones al operador.

70. Evalúe el plan de capacitación de los operadores.

71. Investigue si la gerencia usuaria revisa las bitácoras de la consola, en relación con las intervenciones del operador, la anulación de etiquetas y las comprobaciones.

72. Evalúe los procedimientos de operación para el evento de presentarse mensajes de etiquetas.

73. Examine los procedimientos estandarizados en relación con las obligaciones de los operadores,

74. Evalúe detenidamente los problemas y las acciones autorizadas a los operadores durante su trabajo.

75. Investigue, cuando sea posible, si la consola o el registro del sistema es revisado oportunamente, para controlar las intervenciones del operador.

76. Evalúe los procedimientos de control relacionados con el acceso a la documentación de los sistemas aplicativos, los datos y el Software del sistema.

77. Verifique si los estándares de procedimientos especifican claramente los controles de corrida a corrida.

78. Evalúe los procedimientos utilizados para detectar errores, durante el procesamiento.

79. Analice los puntos y las causas de los errores en el procesamiento.

80. Investigue si la gerencia ha tomado medidas para eliminar o reducir los errores en el futuro.

81. Compruebe que la contabilidad de los trabajos y los reportes de inconsistencias incluyen por lo menos:

· Nombre del trabajo

· Número del trabajo.

· Tiempos de ejecución, inicio y final.

· Motivos de terminación

· Mensajes de error.

· Todas las interrupciones del trabajo de intervenciones del operador.

82. Compruebe que el sistema produzca reportes por excepción de las actividades no usuales que contengan;

Intentos no autorizados de acceso a los archivos restringidos

Exceso de tiempo de corrida por trabajo

Reproceso de aplicaciones

Terminaciones anormales y errores detectados

83. Verifique si se están aplicando todos los procedimientos conforme han sido aprobados, para controlar los errores y producir reportes de excepción.

84. Examine  los procedimientos para llevar un control completo de todas las fallas de los equipos de su correspondiente solución.

85. Verifique si existen procedimientos para generar, revidar y mantener un registro de todos los mensajes de sistema o de la consola.

86. Investigue si la bitácora del sistema o de la consola se controla numéricamente o de otra manera válida, para asegurar el control diario de la bitácora.

87. Verifique si el control de la bitácora se está llevando de acuerdo con los estándares establecidos.

88. Evalúe el tiempo perdido en los procesos anormales.

89. Examine la bitácora en relación con los mensajes del operador durante el proceso de producción.

90. Evalúe los tipos de información introducidos al computador por el operador a través de la consola.

91. Analice las restricciones que tienen los operadores en relación con la información de las bitácoras,

92. A criterio del auditor y en la medida que sea posible aplique las siguientes técnicas:

· Datos de prueba

· Evaluación del sistema de caso base

· Simulación paralela

· Vaciado de archivos

· Reproceso controlado

· Análisis de la lógica de los programas

· Imagen instantánea – snapshot

· Mapeo  - mapping

· Rastreo – tracing

· Comparación de códigos

· Conteo de bytes

SALIDA DE INFORMACIÓN

93. Evalúe los procedimientos de control de las salidas del sistema.

94. Cerciórese de que funciones en el departamento  de sistemas, un grupo de control responsable de la integridad de la información.

95. Verifique el cumplimiento de los calendarios de procesamiento, de acuerdo con la programación debidamente aprobado.

96. Compruebe que los informes son preparados, con base en los estándares establecidos para el efecto.

97. Investigue si existen procedimientos debidamente documentados para reportar todas las excepciones posibles en forma completa y exacta.

98. Examine los reportes, junto con los usuarios y verifique si para ellos son importantes todos los reportes que reciben.

Si consideran que todos los reportes contienen información exacta, confiable y útil.

¿Cuáles reportes deben descontinuarse?

Si deben agregarse otros reportes.

¿Si deben modificarse los formatos de algunos reportes, cuáles?.

99. Evalúe los procedimientos para conciliar los totales de control de entradas con los de las salidas.

100. Verifique si se tienen bitácoras por aplicación.

101. Evalúe las pistas de auditoria para ver si se puede hacer un rastreo de transacciones, desde el final hasta el origen y viceversa.

102. Investigue si el grupo de control del usuario ha proporcionado oportunamente:

Las relaciones de todos los cambios a los datos de los archivos maestros.

Las relaciones de todas las transacciones, que genera internamente cada aplicación.

Las relaciones de todas  transacciones intermedias producidas por cada aplicación.

Las relaciones de todas las transacciones alimentadas al sistema.

103. Evalúe los procedimientos de control de las salidas del sistema, su documentación y actualización.

104. Compruebe si los reportes especifican claramente:

La frecuencia de emisión.

La disposición del original y de las copias,

Los calendarios de distribución

Las instrucciones especiales.

105. Examine el flujo de las salidas de los reportes.

106. Compruebe el cumplimiento de los calendarios de salida y distribución a los usuarios.

107. Evalúe los procedimientos para corregir los errores de salida y de distribución de reportes.

108. Analice junto con los usuarios el sistema existente y solicite sugerencias para posibles implementaciones.

109. Verifique si existe una bitácora de distribución de salidas y examine sobre ella lo siguiente:

Diseño de la bitácora

Método utilizado por el personal de distribución para diligenciar la bitácora.

110. Evalúe los procedimientos utilizados en relación con la comunicación y el control.

111. Compruebe si el grupo de control del área usuaria comunica oportunamente las inconsistencias de salida y guarda una bitácora de todas las salidas que contienen errores.

112. Investigue si la salida de los reprocesos es sometida al mismo proceso de revisión de calidad, que la salida errónea original.

113. Evalúe las políticas de retención de las salidas del sistema.

114. Compruebe si el período de retención es aceptable para efectos legales, administrativos y de auditoria.

115. Investigue si existen procedimientos para eliminar reportes innecesarios por obsolescencia o por otra causa.

116. Observe si se tiene custodia dual para controlar la transmisión, la distribución y la destrucción de documentos.

117. Verifique si se han diseñado procedimientos especiales para controlar las salidas que contienen información considerada como crítica o altamente confidencial

